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Fann sillabusu

Fakiilta: Agrar ve mithandislik
ixtisas: 050616 Informasiya texnologiyalar
Kafedra: Texnologiya va texniki elmlar
I.Fenn haqqinda malumat:
Fannin adi: Informasiyanin tehliikasizliyi
Kodu: IPF-B15
Tadris ili: 11l (2024-2025), VI semestr
Tadris yiikii: Cami: 60 saat (60 saat miihazire, 30 saat seminar)
Tadris formasi: Dyani
Tadris dili: Azarbaycan dili
AKTS uzra kredit: 6 kredit
Il.Miallim haqqinda malumat:
Vazifasi, adi, atasinin adi, soyadi: dosent, Muradova Visale Xudasirin qizi
Maslahat saati: Il giin saat 129 — 13%
Kafedranin tinvani: Lankaran s. Fazuli 170 a
E-mail Ginvani: vusala.muradoav@|su.edu.az
llIl.Tovsiyya olunan darsliklar va dars vasaitlari:
osas
1. “Informasiya tehliikesizliyi” Darslik 8lizade M. N., Bayramov H. M., Memmadov 8. S.,
Baki-2016
2. Namazov F.H. “Informasiya sistemlarinda tahliikasizliyin temini” Baki. 2015.
3. Ibrahimzada T.l. “Informatika sistemlarinds tehliikasizliyin tamini” Baki, Elm, 2012.
Olave
4. Coipeukuit " A. UHcdopmaTuka. PyHaaMeHTanHbi Kype. “OcHoBbl MHOPMALMOHHOL
U BblyecnuTenbHon TexHukn” BXB-TMeTtepbypr, 2005
5. "Informatika” Darslik, S. Q. Kerimov, S. B. Habibullayev, T. |. Ibrahimzads, Baki 201

IV.Prekrivizitlar: “Informasiya tahlikasizliyi” fonni Gizre tehsil alan bakalavriar:
kibertahliikesizlikde hiicumlar, tehdidler ve zsifliklerin dyrenilmasi, tehlikssiz sabskan
arxitekturasi, dizayni, insidentlere cavab tadbirleri, kibertehlikesizlik risklerinin ida:
edilmasinin metodlari ve vasitsalerinin dyrenilmesi ve istehsalatla slagslandiriime

nazarda tutulmusdur.
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V.Korekvizitler: Informsiya tohlikasizliyinin  8sas anlayiglart, kompiter
sistemlarinde ve sebekalarinda informasiya hadalari haqqinda malumat, onlarin tshij
edilmesi tutarh  seviyyada verilir.  Tahliikasizlik siyasatinin baza anlayislan
miayyenlasdirilir. Kriptografik iisullarla yanasi komplter informasiyasinin mudafia
algoritmina baxilir.

VI. Fennin tesviri va maqsadi: Informasiya sistemlarinin tahlikasizliyinin
taminatinda kriptoqrafiyasi va rabita kanallaninin tatbiqi, informasiyanin maxfigiliyinin va
qorunmasinin yiiksak keyfiyyatla hayata kegiriimasina yoénalmigdir. Simmetrik va
assimetrik sifrelmanin muxtalif wsullari, muasir alqoritmlari, informasiya sisteminin
tehliikasizliyini temin edilmesinde asas vasitadir; elektron ragamsal imza. Fanin
tedrisinde esas maqsad telabalers informasiya va kompiter sistemlarinda informasiya
tahlukesizliyinin saviyyslarini, beynalxalq standartlarini, ganun vericilik tadbirlarini, texniki
muhafizesinin teskilini, Kriptografiyanin asas prinsiplerini, simmetrik va assimetrik
sifrelema Usullarini éyratmakdan ibaratdir.

VII. Davamiyyata verilan talablar:

Fenn Uzre semestr arzinde buraxilmig auditoriya saatlarinin mumi say1 Eimi
Suranin 16 may 2024-cii il tarixli qerarina uydun olaraq davamiyyat meyarlan nazars
alinmagla miayyan olunmus hadden yuxari oldugu halda telebe hemin fandan imtahana
buraxilmir, onun hamin fenn tizre akademik borcu qalir.

VIIl. Qiymatlandirma:

Qiymatlendirma zamani Elmi Suranin 16 may 2024-ci il tarixli gerarina uygun olaraq
giymatlendirma meyarlari nazar alinir.
Telabalerin biliyi 100 balli sistemle giymatlandirilir. Bundan 50 bali taleba semestr

erzinde, 50 ball ise imtahanda toplayir. Semestr arzinde toplanan 50 bala asagidakilar
aiddir: 30 bal kollokviuma géra, 20 bal seminar darslerinda faaliyystine géra. Imtahanda
gazanilan ballarin maksimum migdarn 50-dir. Imtahan biletine bir qayda olaraq fonni
ahate edan 5 sual daxil edilir. Qiymat meyarlan asagidakilardir:

-10 bal - talaba kegilmis material derindan baga diigiir, cavabi daqiq ve hartarsflidir;

-9 bal - telaba kegilmis material tam baga digr, cavabi daqiqdir ve mévzunun matnini
tam acgabilir;

-8 bal - telaba cavabinda iimumi xarakterli bazi qisurlara yol verir;

-7 bal - teleba kegilmis material basadisir, lakin nazeri cehatden bazi mesalsleri
esaslandira bilmir;

-6 bal - talebanin cavabilesasandlizglindiir;

-5 bal - telebenin cavabinda ¢atismazliqlar var, mévzunu tam ahate eds bilmir;

-4 bal - telebenin cavabi qisman dogrudur, lakin mévzunu izah ederken bezi sehviers yol
verir;

-3 bal - telabanin mévzudan xebeari var, lakin fikrini esaslandira bilmir;

-1-2 bal - telebaninmdévzudanqgismenxaberi var;

-0 bal - suala cavab yoxdur.

Talabanin imtahanda topladigi balin migdarn 17-den az olmamalidir. ks teqdirds
talebanin imtahan gdstericileri semestr arzinda tadris fealiyysti naticesinds topladigi bala
slave olunmur. Semestr naticasine gére yekun qiymetlandirme (imtahan va
imtahanaqeadorki ballar asasinda)

91-100 bal - sla (A)
81-90 bal - gox yaxsi (B)
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gaydalanni pozduqda esasnamada nazerds tutulan qaydada tedbir gorllacek.

51-60 bal - genastbaxs (E)
51-baldan agag - qeyri-kafi (F)

IX. Davranig gaydalarinin pozulmasi: Telaba Universitetin daxili nizam-intizam

X. Teqvim mdvzu plani: Mihazire - 30 saat, seminar — 30 saat, Comi 60 — saat.

Miihazire mbvzulan

S/

Mévzunun adi ve mazmunu

Saa

t

Tarix

Informasiyanin tahlilkesizliyi fannina girig
Plan:
1. Informasiya milhafizasi va konfidensialligr;

2. Informasiya tamhiginin va algatanh@inin tamin edilmasi;
3. Informasiya tehlukasi anlayigr.

informasiya tahliikalarinin tasnifati

Plan:

1. Tehlukalarin siyahisi;

2. Sistemin siradan ¢ixmasi hallari;

3. Informasiyanin azalma kanallari.

2

Pozucunun qeyri-formal modeli
Plan:

1. Pozucunun modeli;

2. Pozucunun modelinin farziyyalari.

Tahliikasizlik hadalarina qargi tadbirlar

Plan:

1. Qanunvericilik miidafie tadbirleri;

2. Inzibati midafie tadbirleri;

3. Prosedur va program texniki miidafie tadbirlari.

informasiya tahliikesizliyinin masalaleri, kriterilari va prinsiplari
Plan:

1. Informasiya tahliikesizliyi sistemlarinin masalaleri;

2. Informasiya texnologiyalarinin tehliikesizliyinin giymatlendiriimasinin
amumi kriterilari;

3. Avtomatlagdiriimig informasiya sistemlarinin midafie sisteminin
qurulmasinin asas prinsipleri.

Tahliikasizlik modellari

Plan:

1. Tehliikasizlik modelinin tayinati va anlayisi;
2. Diskresion alcatanliq modeli.

Bella-Lapadula va Blgatanhga nazaratin rol modelleri
Plan:

1. Bella-Lapadula tahliikesizlik modelinin tasviri;

2. Bella-Lapadula tshliikasizlik modelinin tatbiqi;

3. Blcatanligia nazarstin rol modelinin tasviri (RBAC).

Olgatanliga nazaratin rol modelinin iistiinliikleri ve hadd qoyma
sistemlari

Plan:

1. Olgatanhiga nazaratin rol modelinin Ustinlikleri;

2. Olgatanlija hadd qoyma sistemlari;

3. Olcatanlig matrisi.

Kriptografiya ve Sifralama

Plan:
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1. Kriptografiyanin esas anlayiglari;
2. Kriptografiyanin bélmaleri.
3.Sifrelame anlayg!,

4. Simmetrik sifroloma

10.

Sifrelema iisullan. Goxherfli gifreleme

Plan:

1. Coxalifbal sifr;

2. Qronsfeld sifrosi:

3. Sezar ve Qronsfeld sifrelema Usullaninin gatigmaziiglari.
4. Pleyfeyer sifrelanmesi;

5. Hill sifri.

1.

Muasir simmetrik sifralama alqoritmlari. Agiq agarla sifraloma
Plan:

1. DES alqoritmi; AES alqoritmi:

2. Simmetrik alqoritmlarin problemlari.

3. Acgiq agarla sifraleama alqoritmi;

4. Agiq acarla sifralama alqoritminin sartleri; RSA alqoritmi

2.

Elektron ragamsal imza
Plan:

1. Ragamsal imzanin yaranmasi; Elektron imza.

113

Parolun kdmayila miidafia
Plan:
1. Parola hiicum tsullari. Parolun tahlikasizliyinin tamini

2. Umumi slgatan yerlarda saxlanilan parollarin toplanmasi
3. Sosial injiring va fising
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Kompiiter viruslar va onlarla miibarize
Plan:

1. Kompdter viruslarinin toesnifati va meydana gelmasinin qisa tarixi

2. Polimorfizm — viruslarin mutasiyasi va tahlikesizliys garsi virus
hadalarinin tiplori

3. Antivirus programlarinin yaradiimasi, inkisafi va viruslaria
mibariza

15

$abakalarin informasiya tehliikasizliyi problemlari. @maliyyat sisteminin
tahliikasizliyinin tamini

Plan:

Sebakanin informasiya tahliikasizliyinin temin edilmasi
Informasiya tshlitkasizliyinin temin edilma Gsullan

©maliyyat sisteminin tahlikesizliyinin temin edilmasi problemlori
©maliyyat sisteminin tehlikssizliyine hadsler ve midafie olunma
anlayisi

S ol

Cami:

Laboratoriya iglari mévzulan

S/

Moévzunun adi

Tari:\

Nmap ila sabake analizi

Wireshark analizatoru ile paketlerin izlanmasi

Windows parollarinin sindirilmasi

Burp Suite ila “Session Hijacking” hicumunun
yerina yetirilmasi

Aircrack-ng ila Wi-Fi parollarinin tapiimasi

Kriptografiya. Sifralema. Sifralama tisullar. Goxharfli gifraloma

~[ola] & Jwls[=],

Muasir simmetrik sifraloma alqoritmlari. Agiq acarla sifreloma
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Kriptografiya. Sifrelems. Sifreleme tisullar. Coxharfli sifralome
Muasir simmetrik sifrelome alqoritmlari. Agiq acarla sifralome
Elektron reqemsal imza.

Parolun kémayile midafie

apﬂﬂﬂ

Kompiter viruslan ve onlarla miibarize

1

w
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Cami:

XI. Fenn iizra talablar, tapsinglar:

Fennin tadrisinin sonunda talabalar “Informasiya tahliikasizliyi” kursundan

miuayyan biliklare malik olmali, o cimladan fann haqqinda nazari va praktik sakilda
fikirlarini @saslandirmagi bacarmaldirlar.

“informasiya tahliikesizliyi"fanninin tadrisi zamani talabalara kompUterin
strukturuna aid olan mixtalif bélmalarinin va praktik tatbiqini 6yradilmasi fann Gzra
qoyulan asas taleblerdan biridir: “Informasiya tahliikasizliyi” fanninin tedrisi zamam
qoyulan telabler agagidaki kimidir:

- Mihazire matninin hazirlanmasi,

- test tapsiriglari,

- referat iglari,

- fardi tapsinglar,

- praktiki masalalar.

- Informasiya texnologiyalarinin fann ile slagelendirmak;
- informasiya komunikasiya texnologiyalarindan istifade ederak informatika
darsinda bilik ve bacanqlara yiyalanmak.

XIl. Taelimin naticaleri

-Kibertahlikasizlik konsepsiyalari

-Kibertahliikasizlikda hiicumlar

-Tahdidler va bosluglarnn dyranilmasi

-Informasiya tamliginin va algatanhiginin tamin edilmasi

-Tahliikasizlik modelinin tatbiqi

-Kriptografiyanin asas anlayiglan
-Sabakanin qurulmasi Uzre lazimi bilikler

XIll. Telabalarin fann haqqqinda fikrin 6yranilmasi:

XIV.Birinci kollekvium suallan

Informasiya miihafizasi va konfidensialligi;
Informasiya tamhiginin va algatanhiginin temin edilmasi;
Informasiya tehliikasi anlayisi;

Tehliikalarin siyahisi;

Sistemin siradan gixmasi hallari;

Informasiyanin azalma kanallari;

Pozucunun modeli;

Pozucunun modelinin ferziyyaleri;

. Qanunvericilik midafie tedbirlari;

10. Inzibati midafie tadbirleri;

11. Prosedur va program texniki miidafie tadbirleri;
12. Informasiya tehliikesizliyi sistemlerinin mesalalari;

0PN LB LN
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%’%7 13. Informasiya texnologiyalarinin tehlukesizliyinin qiymetlendirilmasinin
, f’%" Umumi kriterileri;
'-Tff‘"” 14, Avtomatlagdinimig informasiya sistemlarinin mUdafie sisteminin
' qurulmasinin esas prinsipleri;
15. Tehlukesizlik modelinin tayinati ve anlayigr,

XV. Ikinci kollekvium suallar

Diskresion elgatanliq modeli;

Bella-Lapadula tahlikesizlik modelinin tasviri;
Bella-Lapadula tshlilkasizlik modelinin tatbiqi;
Olgatanlidia nazarstin rol modelinin tasviri (RBAC);
Blgatanliga nazaratin rol modelinin Gstinliklari;
Blgatanliga hadd qoyma sistemlari;

Blgatanliq matrisi;

Kriptografiyanin esas anlayislari;

Kriptografiyanin béimalari;

10 Sifralama anlayisi;

11.Simmetrik sifralams;

12. Sezar sifri;

13.Coxalifbal sifr;

14.Qronsfeld sifrasi;

15.Sezar va Qronsfeld sifrslema Gsullarinin ¢gatismazliglar:

© @ N0 N B OG> R .

XVI. Fannin imtahan suallari:

| ci blok

1. Informasiya mihafizesi va konfidensiallig;
2. Informasiya tamliginin va algatanliginin temin edilmasi;
3. Informasiya tahliikesi anlayis!.
4. Tahliikalarin siyahisi;
5. Sistemin siradan ¢ixmasi hallari,
6. Informasiyanin azalma kanallari.
7. Pozucunun modeli;
8. Pozucunun modelinin farziyyalari.
9. Qanunvericilik miidafis tadbirlari;
Il ci blok

1. Inzibati midafie tedbirleri;

2. Prosedur ve program texniki midafie tadbirlari.

3. Informasiya tahlikesizliyi sistemlerinin masalaleri;

4. Informasiya texnologiyalarinin tahliikesizliyinin giymatlendirilmasinin dmumi kriterilari:
5. Avtomatlasdinimis informasiya sistemlarinin miidafis sisteminin qurulmasinin asas
prinsipleri.

6. Tahlikasizlik modelinin tayinati ve anlayis;

7. Diskresion algatanlig modeli.

8. Bella-Lapadula tehliikasizlik modelinin tesviri;

9. Bella-Lapadula tehliikasizlik modelinin tatbiqi;
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Il ciblok

1. ©lgatanligia nazarstin rol modelinin tasviri (RBAC).
2. ©lgatanliga nazaratin rol modelinin Gsttnltklari;

3. Blgatanliga hadd qoyma sistemlari;

4, Slgatanliq matrisi.

5. Kriptografiyanin asas anlayislari;

6. Kriptografiyanin béimalari.

7. Sifralama anlayis;

8. Simmetrik sifraloma

9. Coxalifbali sifr;

VI ci blok

Qronsfeld sifrasi,

Sezar va Qronsfeld sifraloama tsullarinin gatigmazhiglari.
Pleyfeyer sifralanmasi;

Hill sifri.

DES alqoritmi; AES alqoritmi;

Simmetrik alqoritmlarin problemlari.

Agiq acarla sifralema alqoritmi;

Aciq acarla sifralema alqoritminin gartlari; RSA alqoritmi
Ragamsal imzanin yaranmasi; Elektron imza.
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V ci Blok

Parola hiicum wsullarn. Parolun tahliikasizliyinin temini

Umumi slgatan yerlarda saxlanilan parollarin toplanmasi

Sosial injiring va figing

Kompdter viruslarinin tasnifati ve meydana galmasinin qisa tarixi

Polimorfizm — viruslarin mutasiyasi va tahliikesizliya qarsi virus hadalarinin tiplari
Antivirus programlarinin yaradilmasi, inkisafi va viruslarla mabariza

Sabakanin informasiya tahliikasizliyinin tamin edilmasi

Informasiya tehliikesizliyinin tamin edilma tsullar

©maliyyat sisteminin tehlikasizliyinin tamin edilmasi problemlari

0 Omaliyyat sisteminin tahliikasizliyina hadaler va midafis olunma anlayisi

—“‘-’.‘-"’NS”S"?P’!\’.—‘

Fannin sillabusu 050631 — “lnformasiya texnologiyalarinin” ixtisasinin tadris
plani va fann programi asasinda tartib edilmigdir.

Sillabus “Texnologlya va texniki elmlar” kafedrasinda muzakire edilerak, tasdiq
edilmigdir (07 fevral 2025-ci il, protokol Ne 06);

Fenn miiallimi: c%:c. G dos. V.X. Muradova

Kafedra miidiri: /& dos. R.F. dliyev
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