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I. Fenn haqqinda melumat:

Fennin adi: Kiber tehlikisizliyinin esaslari

Kodu: IPFS-B 03.2

Tadris ili: | tedris ili, (2024-2025) Semestr: I s

Tedris yiikil: Auditoriya saati 60 ( 30 saat miihazirs, 30 saat laboratoriya)

Tadris forrmasi: Syani

Tedris dili: Azarbaycan dili

AKTS iizra kredit: 6 kredit

Auditoriya N: 215

Saat: 9% 1440 1120

Il. Miiallim haqqinda malumat:

Adi, soyadi, elmi deracasi ve elmi adi: Viisale Muradova Xudasirin qizi, t.i.f.d.,
dosent

Maslahat saati: IV giin saat 1220 -13%

E-mail tnvani: yusala.muradoav@lsu.edu.az

Kafedranin tnvani: Lenkaran sahar Fizuli 170 a Tadris korpusu

lll. Tévsiyya olunan darslikler va dars vasaitlari:
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2021, 672 p.
3. Sbdiyeva-Sliyeva G., Kibertahlikssizliyin asaslari. 2022, 208 s.

Olava adabiyyat

4. Bliquliyev R.M., Imamverdiyev Y.N., Informasiya tehlikesizliyi insidentleri. Baki:
Informasiya texnologiyalari, 2012, 212 s.

5. Charles J.B, Christoper G., Philip A.C., Donald S., Cybersecurity Essentials.
“Sybex”, 2018, 784 s.

6. Ozkaya E., Cybersecurity: The Beginner's Guide: A comprehensive guide to
getting started in cybersecurity. Packt Publishing, 2019, 396 p.

7. https:/itryhackme.com/
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V1. Prekvizitler: Fennin tadrisi ligin dncadan informasiya tahlikasizliyi p.,, >
onu xarakterize eden amillerin tedrisi vacibdir. =

V. Korekvizitler: Bu fennin tadrisi ilo eyni vaxtda basqa fanlarin a5 |
olunmasina zeruret yoxdur,

VI. Fennin tesviri ve meqsedi: “Kibertehliikesizliyin esaslari” fanninin taq;.
zamani telebelere esas kibertshliikesizlik anlayiglari, Kali linux mahitinda muxtalif praktnh
tapsinglann yerine yetirilmasi, sizma testi metodologiyasi, melumat toplanmasi proses;
moxtelif aletlerle darama ve inventarlagdirma Gsullar, bosluglarin analizi, sistemin
hakingi metodologiyasi, DDOS hticumlan ve onlardan mdafie Gsullari, steqanografiya
tetbigleri, mixtelif sosial muhandislik hlcumlar, naqilsiz sebakslarin tehlikasizliyi
mesaleleri Ozre lazimi bilikler tedris olunur ve sadalanan istiqamatler Gzra parktiki
laboratoriya tapsinqglan yerine yetirilir.

VIl. Davamiyyete verilen talabler:

Fenn Gzre semestr erzinde buraxiimig auditoriya saatlarinin Gmumi sayi Elmi
Suranin 16 may 2024-ci il tarixli gerarina uygun olaraq davamiyyat meyarlari nezars

alinmagla mieyyan olunmus hadden yuxarn oldugu halda telebe hemin fendan imtahana
buraxiimir, onun hamin fenn zre akademik borcu qalrr.

VIil. Qiymatlendirma:

Qiymatlendirma zamani Eimi $uranin 16 may 2024-cii il tarixli gerarina uygun olaraq
giymatlendirma meyarlari nazar alinir.

Talabalarin biliyi 100 balli sistemla giymatlendirilir. Bundan 50 bali teleba semestr
erzinds, 50 ball ise imtahanda toplayir. Semestr srzinde toplanan 50 bala asagidakilar
aiddir: 30 bal kollokviuma gdrs, 20 bal seminar va ya laboratoriya darslerinde faaliyystine
gore. Imtahanda gazanilan ballarin maksimum miqgdan 50-dir. Imtahan biletine bir gayda
olaraq fenni ahate edan 5 sual daxil edilir.

Qiymat meyarlar asagidakilardir:

-10 bal- toleba kegirilmis materiallan derinden basa dusiir, cavabi dagiqdir ve
hertaraflidir.

- 9 bal - telaba kegirilmig materiallari tam bagsa diistr, cavabi daqgiqdir ve mévzunun
matnini tam acga bilir.

- 8 bal - teleba cavabinda imumi xarakterli bazi qiisurlara yol verir.

- 7 bal - taleba kegirilmig materiallari basa distr, lakin nezeri cehstden bazi
masalalari @saslandira bilmir.

- 6 bal - telebanin cavabi asasan dizginddr.

- 5 bal - talabanin cavabinda ¢atigmamazliglar var, mévzunu tam shata eda bilmir.

- 4 bal - telebanin cavabi gisman dogrudur, lakin mévzunu izah edarkan bazi
sohvlera yol verir.

- 3 bal - taelebanin mévzudan xabari var, lakin fikrini asaslandira bilmir.

-1-2 bal - talebanin mévzudan gisman xabari var.

- 0 bal - suallara cavab yoxdur.

Telebanin imtahanda topladidi balin migdar 17-den az olmamalidir. Oks teqdirde
telebanin imtahan gdstericileri semestr arzinds tadris fealiyyati naticesinda topladid: bala
alava olunmur.,

Semestr naticalerine gére yekun giymatlendirme ( imtahan ve imtahana gadarki
ballar esasinda)

51 baldan asad1 “geyrikafi’ -F,

51 - 60 bal “genastbexs” -E,
61 - 70 bal “kafi" -D,

71 - 80 bal “yaxs!” -C,

81 - 90 bal “goxyaxs!” -B,
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qaydalarini pozduqda asasnamade nazards tutulan qaydada tadbir gériilacak.

IX. Davramis qaydalannin pozulmasi:Talaba Universitetin daxili nizam-intizam

X. Taqvim movzu plani: Milhazire 30 saat, seminar 30 saat. Cami: 60 saat

Ne

Kegirilonmiihazire, seminar, masgala,
laboratoriyavesarbastmévzularin mezmunu

—

Saat Tarix

2

3 | 4

Milhazire moévzulan

Movzu Ne 1. Kibertshlilkesizliyin esas anlayiglan
Plan:

1. Kibertehlikesizliys girig.

2. “Kibertehlikesizlik” ve ‘informasiya tshlikasizliyi" anlayiglarn
arasindaki fargler.

3. Kibertahliikesizliyinin tamin edilmasi metodlari

Menba: 1,3,4

M&vzu Ne 2. GNU-Linux smaliyyat sistemi. Kali Linux
Plan:

1. ©maliyyat sistemi anlayis.
2. GNU-Linux emsaliyyat sistemi ve onun gisa tarixi.
3. Virtual masinin kompiiters quragdiriimasi ve konfiqurasiyasi.
4. Kali Linux-un asas komandalari
Manba: 2,3,4

Mévzu 3. Sizma testi metodologiyasi
Plan:
1. Giris: ©sas anlayislar, vazifaler, istifads alstleri.
2. Sizma testinin novlari.
3. Sizma testi metodologiyalari.
4. Sizma testinin marhalalari.
5. Sizma testi etikasi.
Manba: 1,3, 4

Movzu 4. Kesfiyyat va malumat toplanmasi
Plan:
1. Kiberhiicum hadasfi barade miixtalif manbalerden informasiyanin
toplanmasi metodiari va alstleri.
Manba:1,3, 4

Movzu Ne 5. Darama va inventarlagdirma iisullan
Plan:

1. Daramanin névlari.
2. Sebakenin daranmasi Gsullart.
3. Nmap.
4, Sebaka obyektlerinin inventarlagdiriimasi konsepsiyasi ve
asullan.
Manba : 2,3,4

Madvzu Ne 6. Bosluglarin daranmasi

Plan:
1. Bosluglarin idare edilmasinin hayat dévrd.
2. Nessus ile bosluglarin daranmasi.

3. Metasploit alati va onun imkanlar
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"Manba: 1,3,4.

T‘J Movzu Ne 7. Sistemin hakinqi metodologiyasi
Plan:
1. Sistemin haking edilmasi metodologiyasi, keyloggerlar.
2. Casus program teminati, izlerin gizladilmasi alatleri
Menba: 1,3, 4,
| Mvzu Ne 8. Sosial mihendislik hicumlari
Plan: A |
1.Sosial mihendislik anlayis!.
2. Sosial mihendislik prosesi. ndvleri.
8. | 3. Sosial mithendislik hiicum metodlari.
4. Bazi real sosial mithendislik nimunalari.
5. Osas tahlikesizlik tedbirleri.
Manba: 1,3 4.
Mdvzu 9. DDoS hiicumlan ve miidafia lisullari
Plan:
9. 1. DoS ve DDoS hiicumlari.
2. DoS hiicumlara niimunalar. 2
3. DDoS hiicum alatleri.
4. DoS hiicumlardan miidafie mexanizmlari
Manba: 1,3, 4.
Mé&vzu 10. Imtiyazin artinlmasi va girisin tamin olunmasi
Plan:
10. 1. Imtiyazin artinimasinin névleri.
2. Boslug Ucgln eksploytun axtariimasi (Metasploit, Search). 2
Bekdorlar
Manbs : 2,3,4
11. | Mévzu 11. Veb tatbiqlarin tahliikssizliyi
Plan:
1. OWASP yanasmasi.
2. Veb sistemlara hiicumlarin asas siniflari.
3. SQL inyeksiyanin névleri. 2
4. XSS-hucumlar (Saytlararasi senari icrasi) OWASP ZAP skaneri.
5. Burp Suite ila veb tatbiglarin test edilmasi
Manba : 1,2,3
12. | M&vzu 12. Nagilsiz sabakalarin tahliikesizliyi
Plan:
1. Nagilsiz gebakalarin névlari. 2
2. Naqilsiz lokal gabakalerds tehliikesizlik protokollar
Manba : 1,2,3
13. | Movzu 13. Naqilsiz sabakalarda sizma testi
Plan:
1. Nagqilsiz sebakalarin test edilmasi alatlori. 2
2. Aircrack-ng ile sizma testinin metodikasi
Manbs : 1,2,3
14. | Movzu 14. Sizma testlari barada hesabat hazirlanmasi alstlari
Plan:
1. Sizma testleri Uizre hesabatlarin névleri. 2
2. Texniki hesabatin asas bandlari. Dradis freymvorku. Faraday
IDE, MagicTree va Pipal.
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f IDE, MagicTree va Pipal
I Menba: 1,2,3

15. | Mévzu 15. Kursun imumi dayarlandiriimasi

Plan:
1. Kursun timumi miizakirasi. Suallar, cavablar va takliflar

Menba: 1,2,3

T 2. Texniki hesabatin asas bandlari. Dradis freymvorku. Faraday

l
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Seminar movzulan

Kibertahliikesizliyin esas anlayiglar

GNU-Linux emaliyyat sistemi. Kali Linux

b | o

Sizma testi metodologiyasi

Kesfiyyat ve malumat toplanmasi

Darama va inventarlagdirma iisullan

Bosluglarin daranmasi

Sistemin hakingi metodologiyasi

Sosial miihandislik hiicumlar

©|O| NP O 5

DDoS hiicumlan va miidafie iisullan

10. | Imtiyazin artiriimasi va girigin tomin olunmasi

11. | Veb tatbiglarin tahliikasizliyi

12. Nagilsiz sebakalarin tahliikesizliyi

13 | Nagilsiz sabakalarda sizma testi

14. | S1zma testlari barada hesabat hazirlanmasi alatleri

15. | Kursun iimumi dayarlendirilmasi

Cami

gNMNNNNNNNNNN N NN

XI. Fann lizre talablar, tapsinqglar:

Fannin tadrisinin sonunda tslebaler "Kibertahliikasizliyin asalan " kursundan
miiayyen biliklora malik olmali, o cimleden fenn haqqinda nazeri va praktik gakilde

fikirlarini @saslandirmagi bacarmalidirlar.

" Kibertshliikesizliyin esaslari " fanninin tadrisi zamani telebalere kompiiterin
strukturuna aid olan mixtalif boélmalarinin ve praktik tetbiqini dyradilmasi fenn lzre
goyulan asas talablardan biridir: " Kibertahlikesizliyin esaslan " fenninin tedrisi zamani

qoyulan talabler agagidaki kimidir:
- Miihazira matninin hazirlanmasi,
- test tapsinqlari,
- referat iglari,
- fordi tapsiniqglar,
- praktiki masalaler.

XIl.Talimin naticalari
Fannin manimsanilmasi naticasinda talabaler bilmalidirler:

- Informasiya resurslarina yoénalmis tehdidlerin tasnifatini
- Girigin alda olunmasinin asas yollarini

- Kiberhticumlarin motivi

- Kibertahliikasizlik

- Domenlarls iglamasi gaydalarini

- Osas novleri
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- Fardi xtisusiyyatlarini
- Strategiyasinin qurulmasi

XIIl. Talabalarin fann haqqinda fikrinin 6yranilmasi:

XIV.Birinci kollekvium suallan

1. Kibertahlikesizliys giris.
2. "Kibertehlikesizlik” ve “informasiya tahliikasizliyi* anlayislar arasindaki farglar. \
3. Kibertehlikesizliyinin tamin edilmasi metodlar ’
4. ©meliyyat sistemi anlayisi.
5.GNU-Linux emaliyyat sistemi ve onun qisa tarixi.
6.Virtual masinin kompiitere quragdinimasi vae konfiqurasiyasi.
7.Kali Linux-un esas komandalari
8.Girig: ©sas anlayislar, vezifsler, istifade alstleri.
9.S1zma testinin névleri.
10.S1zma testi metodologiyalari.
11.S1izma testinin marhalaleri.
12.S1zma testi etikasi.
13. Kiberhiicum hadafi barede mixtalif menbalardan informasiyanin toplanmasi
metodlar va alatleri.
14.Daramanin novleri.
15. Sebakanin daranmasi Usullari.

Ikinci kollekvium suallan

1. Nmap.

2. Sabaka obyektlarinin inventarlagdinimasi konsepsiyasi va sullar.
3. Bosluglarin idare edilmasinin hayat dévra.

4. Nessus ila bosluglarin daranmasi.

5. Metasploit alati ve onun imkanlar

6. Sistemin haking edilmasi metodologiyasi, keyloggeriar.
7. Casus program teminati, izlerin gizledilmasi alatlari

8. Sosial miihandislik anlayis!.

9. Sosial mihendislik prosesi. novlari.

10. Sosial mithendislik hticum metodlari.

11. Bazi real sosial miihandislik nimunaleri.

12.8sas tohlikasizlik tadbirlari.

13.D0S va DDoS hiicumlari.

14.DoS hiicumlara nimunalar.

15.DDoS hiicum alatlari.

XV. Fannin imtahan suallar:
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I ci blok

1. Kibertahlikasizliys giris.

2. "Kibertahlikesizlik” va “informasiya tahliikasizlivi®

3. Kibertahltkasizliyinin temin edilmyasi metodlari A ISR R o,
4. Omaliyyat sistemi anlayis!.

5.GNU-Linux emaliyyat sistemi ve onun qisa tarixi.

6.Virtual maginin komputere quragdinimasi ve konfiqurasiyasi.

7.Kali Linux-un esas komandalar

8.Girig: Osas anlayislar, vezifsler, istifade aletlari.

9.S1zma testinin ndvleri.

Il ci blok

10.S1zma testi metodologiyalar.

11.S1zma testinin merhalaleri.

12.S1zma testi etikasi.

13 Kiberhiicum hadafi barade mixtslif menbalerdan informasiyanin toplanmasi metodiar
va alatlari.

14. Daramanin névlari.

15. Sebakenin daranmasi Usullari.

16. Nmap.

17. Sebaka obyektlarinin inventarlagdiriimasi konsepsiyasi va Usullari.

18. Bosluglarin idare edilmasinin hayat dévrd.

Il cii blok
19. Nessus ila bosluglarin daranmasi.
20.Metasploit alati ve onun imkanlarn
21.Sistemin haking edilmasi metodologiyasi, keylogqerler.
22.Casus program teminati, izlerin gizlediimasi alatleri
23. Sosial mihandislik anlayist.
24. Sosial mihandislik prosesi. névleri.
25. Sosial mihandislik hticum metodlar.
26. Bazi real sosial mithandislik nimunalari.
27.9sas tahliikasizlik tadbirlari.

IV cii blok

28.DoS va DDoS hiicumlari.

29.DoS hiicumlara nimunalar.

30.DDoS hiicum alatleri.

31.DoS hticumlardan miidafie mexanizmleri

32.Imtiyazin artinimasinin névieri.

33. Boslug tglin eksploytun axtariimasi (Metasploit, Search). Bekdorlar
34.OWASP yanasmasi.

35.Veb sistemlera hiicumlarin esas sinifleri.

36.SQL inyeksiyanin névleri.

V ci blok

37.XSS-hlicumlar (Saytlararasi senari icrasi) OWASP ZAP skaneri.
38.Burp Suite ila veb tatbiglarin test edilmesi
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39.Naqilsiz sabakalarin novlari.

40.Naqilsiz lokal sabakalarda tahliikasizlik protokollari

41.Sizma testlari (izra hesabatlarin névlari.

42.Texniki hesabatin asas bandlari. Dradis freymvorku. Faraday IDE, MagicTree va
Pipal.

43.S1zma testlari izra hesabatlarin névlari.

44.Texniki hesabatin esas bandleri. Dradis freymvorku. Faraday IDE, MagicTree va
Pipal.

45. Kursun Umumi mUzakirasi. Suallar, cavablar va takliflar

" Kibertahliikesizliyin asaslar" fanninin sillabusu 050631 - "Informasiya
texnologiyalari" ixtisasinin tedris plani va fann programi asasinda tartib edilmisdir.

Sillabus "Texnologiya va texniki elmlar" kafedrasinda miizakira edilarak, tasdiq
edilmigdir (07 fevral 2025-ci il, protokol Ne 01).

e A é
Fenn miallimi:  czcoc2e dosent, V. X. Muradova

A
Kafedra miidiri: Jﬂ dosent, R. F. dliyev
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