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I. Fenn haqqinda malumat:

Fannin adi: Korporativ sabaka sistemlarinin tahliikesizliyi

Kodu ATMTMOF B03

Tadris ili: |l tadris ili, (2024-2025) Semestr: I

Tadris ytuiku: Auditoriya saati 60 ( 30 saat miihazire, 30 saat laboratoriya)

Tadris forrmasi: Oyani

Tadris dili: Azarbaycan dili

AKTS lizra kredit: 6 kredit

Auditoriya N: 215

Saat: 930 1440 1120

Il. Misllim haqqinda malumat:

Adi, soyadi, elmi daracasi va elmi adi: Viisale Muradova Xudasirin qizi, t.0.f.d.,
dosent

Maslahat saati: IV giin saat 1220 -1330

E-mail invani: vusala.muradoav@lsu.edu.az

Kafedranin Ginvani: Laenkaran gahar Fizuli 170 a Tadris korpusu

lll. Tovsiyya olunan darsliklar ve dars vasaitleri:

Osas adabiyyat

1. Aide Mustafayeva. Sabaka tahlilkasizliyi. Dars vasaiti, 2024
2. Musayev V.H., Qanbarov M.M., Qanbarova G.T., Sliyeva $.X. «Informasiya
tahliikasizliyi ve kompyuter sebakalari», Baki, 2015.
3. Musayev V.H. Qanbarov M.M., Kompiiter sistemlarinds tehliikssiz aparat ve

program vasitaleri, Baki, 2015.
dlava adabiyyat

4. dliquliyev R.M., Imamverdiyev Y.N., Informasiya tehliikesizliyi insidentlari. Baki:

informasiya texnologiyalari, 2012, 212 s.
5. Charles J.B, Christoper G., Philip A.C., Donald S., Cybersecurity Essentials.

“Sybex”, 2018, 784 s.

6. Ozkaya E., Cybersecurity: The Beginner's Guide: A comprehensive guide to
getting started in cybersecurity. Packt Publishing, 2019, 396 p.

7. https://tryhackme.com/

VI. Prekvizitlar: Fennin tadrisi Giglin 6ncadan gsabaka tahliikasizliyi problemi ve onu
xarakterize edan amillarin tadrisi vacibdir.

V. Korekvizitler: Bu fennin tedrisi ile eyni vaxtda bagqa fenlerin do tedris
olunmasina zarurat yoxdur.
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VI. Fennin tesviri ve meqsedi: “Korporativ gebeke sistemlerinin tehliikesizliyj
fonninin tedrisi zamani telebalere komplter gabekalerini muxtelif tehliks ve hicumlardan
qorumagq U¢in lazimi bilik, bacanq ve verdiglerin veriimasidir. Bura gabaka tehlukasizliyi
prinsipleri, zeifliklerin tehlili, hicumlann agkarlanmasi ve qargisinin alinmasi Gsullar,
kriptografiya, tehlukesizlik siyaseti, risklerin idare edilmasi ve bir gox diger aspektlor Gzre
nazeri va praktiki tapsinglar yerina yetirilir.

VIl. Davamiyyata verilen talabler: )

Fenn (zre semestr erzinde buraxiimig auditoriya saatlarinin Gmumi sayr Elmi
Suranin 16 may 2024-ci il tarixli gerarina uydun olaraq davamiyyat meyarlari nezare
alinmagla muayyan olunmus hadden yuxar oldugu halda talebe hamin fenden imtahana
buraxiimir, onun hamin fenn (zre akademik borcu qalir.

VIIl. Qiymatiandirma:

Qiymatlandirma zamani Elmi Suranin 16 may 2024-cu il tarixli gerarina uygun olaraq
giymatlandirma meyarlarn nazar alinir.

Telabalerin biliyi 100 balli sistemls giymatlendirilir. Bundan 50 bali telebe semestr
arzinds, 50 bal isa imtahanda toplayir. Semestr arzinda toplanan 50 bala agagidakilar
aiddir: 30 bal kollokviuma gora, 20 bal seminar ve ya laboratoriya derslerinds faaliyyatine
géra. Imtahanda qazanilan ballarin maksimum miqdan 50-dir. Imtahan biletina bir qayda
olaraq fenni ahata edan 5 sual daxil edilir.

Qiymat meyarlari agsagidakilardir:

-10 bal- teleba kegiriimis materiallar darinden baga disir, cavabi daqiqdir va
hartaraflidir.

- 9 bal - talaba kegirilmis materiallar tam basa dugir, cavabi dagiqdir va mévzunun
matnini tam aga bilir.

- 8 bal - taleba cavabinda imumi xarakterli bazi quisurlara yol verir.

- 7 bal - taleba kegiriimis materiallari baga dusur, lakin nazari cahstden bazi
masalaleri @saslandira bilmir.

- 6 bal - talabanin cavabi asasan diizgundiir.

- 5 bal - talebanin cavabinda ¢atismamazliglar var, mévzunu tam shats eda bilmir.

- 4 bal - talabanin cavabi gisman dogrudur, lakin mévzunu izah edarksn bazi
sahvlara yol verir.

- 3 bal - talabanin mdvzudan xabari var, lakin fikrini @saslandira bilmir.

-1-2 bal - taleabanin mévzudan qisman xabari var.

- 0 bal - suallara cavab yoxdur.

Talabanin imtahanda topladidi balin migdan 17-den az olmamalidir. Bks teqdirds
talebanin imtahan géstaricileri semestr arzinda tadris faaliyyati naticaesinda topladigi bala
alava olunmur.

Semestr naticalarine goére yekun giymatlondirma ( imtahan ve imtahana qadarki
ballar asasinda)

51 baldan asag! “qeyrikafi” -F,

51 - 60 bal “gsnastbaxs” -E,

61 - 70 bal “kafi” -D,

71 - 80 bal “yaxsi” -C,

81 - 90 bal “goxyaxs!” -B,

91 - 100 bal “ala” -A kimi giymatlendirilir.

IX. Davranig gaydalarinin pozulmasi:Telebe Universitetin daxili nizam-intizam
gaydalarini pozduqda esasnamada nazarda tutulan qaydada tadbir goériilecak.

X. Teqvim mdovzu plani: Miihazirs 30 saat, seminar 30 saat. Cami: 60 saat
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Kegirilanmilhazirs, seminar, meggele,
laboratoriyaveserbestmdévzularin mezmunu

Saat [Tari

2

Milhazire mévzulan

Movzu Ne 1. Sebeke cihazlan ve texnologiyalar

Plan:

Aktiv ve passiv gebeke cihazlari

Os1 ve tcp/ 1p model

Port ndmrelen ve sebake protokollar
Internet saviyyasinin protokollari: ipv4 ve ipv6
Sebeke problemlarinin aradan qaldirilmasi

6 Virtuallagdirma texnologiyalari

1. Menbae: 1,34

EEE TP

Movzu Ne 2. Sebaka topologiyasi
Plan:

1. Sabske dizayni va topologiyalar
2. Fiziki baglanti problemlarinin aradan galdirilmasi
3. Ethernet standartlari
4. Nagillerin paylanmasi texnologiyasi
Manba: 2,3,4

Movzu 3. Sabakanin idars edilmasi

Plan:

Sabaka avadanliglari

Avadanliq problemlarinin aradan galdinimasi vasitsleri
Program teminati problemlarinin aradan qaldinimasi vasitsleri
Snmp — syslog — gabaka trafikinin tahlili

Sabake sanadleri

Qos va sabaka performansi

Manba 1,3, 4

OB wWN

Movzu 4. Sabaka tahliikasizliyina girig
Plan:
1. Sabaka tahlikssizliyinin asas magsadi, predmeti va vazifsleri
2. Sabaka tehliikesizliyinin noviari
3. Sebaka tahlikasizliyi igln alstler
4. ©n yaxsl sabaka tohliikesizliyi sertifikatlar

Manba:1,3, 4

Mavzu Ne 5. Simsiz (wi-fi ) tohliikaesizlik
Plan:

1. Simsiz (wi-fi ) tehlikasizlik Usullari

2. Sifraloma protokollari

3. Mac tnvan filtrleama

4. Cihazin yerlegdirilmasi gaydasi va signal giicli
Manba : 2,34

Mévzu Ne 6. Autentifikasiya, avtorizasiya ve gabaka tahliikasizliyi
auditi
Plan:

1. Tehllkesizlik konsepsiyasi aaa (authentication, authorization,

accounting)
2. $ebaka tahllkesizliyi auditi
3. Sebska tahlikesizliyi auditi alatlari
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Manbe: 1,3 4.
7. | M8vzu Ne 7. Umumi tehdidler ve zeifliklar
Plan:
1. Maxfilik, tamhq ve elgatanija ydnalmis tehdidler
2. Widfi zeiflikleri
3. Sebeke cihazi zeiflikleri
4. Sebeke infrastrukturunun zaiflikleri 2
5. Tetbiq zeiflikleri
6. Tehdidlenn azaldiimasi
Menbe: 1,3, 4,
Mdvzu Ne 8. Firewall- sebakalararasi ekranlagdirma
Plan:
1. Firewall — gabskelerarasi ekranlagdirmanin asas mahiyyati va
vazifelori
8 2. Firewall - asas konfiqurasiyasi va igloma mexanizmi
: 3. Firewall ndvleri 2
4. Proseslarin teftisi v paket filtrloma
5. Sabfka Unvanlarinin translyasiyasi (network address translation
-nat
Manba: 1,3.4.
Movzu 9. ldslips sistemleri
Plan:
9. 1. ldslips sistemlarina girig
2. lds-in iglome mexanizmi va névleri
3. Ids ile ips arasindaki farq 2
4. Siem - hadisa va malumatlarin tahlilkasiz idareetma sistemlari
5. Sabaka tehlikssizliyinin smaliyyat markezi
Manba: 1,3, 4.
Mévzu 10. Korporasiya anlayigi ve korporasiyanin taskilinds
informasiyanin rolu
10. | Plan: Korporasiya anlayisi ve korporasiyanin teskilinds informasiyanin | 2
rolu
Manba : 2,3,4
11. | Mévzu 11. Korporativ sabaka anlayisi
Plan:
1.Korporativ gabaka anlayis! 2
Manba : 1,2,3
12. | Mévzu 12. Korporativ gsebakanin asaslan
Plan:
1.Korporativ gebakanin esaslari 2
Manba : 1,2,3
13. | Mévzu 13. Korporativ gabakalarin goxsaviyyali tesviri
Plan:
1. Korporativ gebakalarin goxsaviyyali tesviri 2
Manba : 1,2,3
14. | Mévzu 14, Korporativ $abakanin Strukturu
Plan:
1. Korporativ $abakanin Strukturu 2
Manba: 1,2,3
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15. | M&vzu 15. Korporativ kompiiter gabakalarinin tegkilinde domen
mexanizmindan istifade

Plan:
1. Korporativ komputer sebakalarinin tegkilinde domen mexanizminden é
istifada
Manbae: 1,2,3
Comi 30

Laborator megqele movzulari
Sebake cihazlan ve texnologiyalan
S$aboake topologiyasi
Simsiz (wi-fi ) tehliikesizlik
Autentifikasiya, avtorizasiya ve soabake tahliikesizliyi auditi
Umumi tehdidler ve zaiflikler
Firewall- sabakalerarasi ekranlagdirma
Ids/ips sistemlari
Korporativ sabakalarin goxsaviyyali tosviri

Coami
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XI. Fenn uzra talabler, tapsiniqlar: 3 .
Fonnin tedrisinin sonunda telebaler "Korporativ sabake sistemlarinin

tohliikesizliyi " kursundan miayyan biliklere malik olmali, o cimleden fenn haqqinda
nazari va praktik sakilda fikirlarini @saslandirmagi bacarmalidirlar.

“Korporativ sebaka sistemlarinin tahliikesizliyi " fenninin tedrisi zamani
telobalere kompiiterin strukturuna aid olan muxtelif bdlmalerinin ve praktik tatbigini
éyradilmasi fann (izre qoyulan asas taleblerdan biridir: " Kibertahlikesizliyin asaslan "
fanninin tadrisi zamani qoyulan talablar agagidaki kimidir:

- Miihazira matninin hazirlanmasi,

- test tapsinglari,

- referat iglari,

- ferdi tapsinglar,

- praktiki masalalar.

XIl.Talimin naticalari
Fannin manimsanilmasi naticasinds talabalar bilmalidirlar:

- Komputer gsobakelerine, informasiya resurslarina yonalmis
tahdidlarin tasnifatini

- Kompiiter sebakalerinds informasiya tehlikasizliyi baximindan zaif
yerlarini

- Informasiyanin sizmasinin va ona icazasiz girisin elde olunmasinin
asas yollarini

- Hucumlarin agkarlanmasi ve gargisinin alinmasi U¢iin yeni tisul ve
vasitelarin segilmasi

- Tehlikesizlik sistemlarinin mitsmadi olaraq yenilanmasi reqemsal
dlinyada tehllkasizliyi gorumaq

- Mdudafie strategiyasini

Xlll. Telebalarin fann haqqinda fikrinin dyranilmasi:
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XIV.Birinci kollekvium suallan

Aktiv ve passiv sebake cihazlar

Osi ve tep/ 1p model

Port ndmrelen ve gebeke protokollan
Internet seviyyesinin protokollari: ipv4 ve ipv6
Sebeke problemlerinin aradan qaldiriimasi
Virtuallagdirma texnologiyalar

Sebeke dizayni ve topologiyalar

Fiziki baglanti problemlarinin aradan qaldirilmasi

Ethernet standartlari

10 Nagillerin paylanmasi texnologiyasi

11.Sabeke avadanliglarn

12.Avadanliq problemlarinin aradan qaldinimasi vasitsleri
13.Program teminati problemlerinin aradan galdirimasi vasitsleri
14.Snmp - syslog — gabaka trafikinin tahlili

15. Sabake sanadleri

CON FOFE DN

XV. Ikinci kollekvium suallan

Qos va gabaka performansi

Sabaka tahlikasizliyinin esas magsadi, predmeti va vazifalori

Sabaka tahlikasizliyinin ndvleri

Sabaka tahlikesizliyi Uglin alatler

©n yaxs! sabaka tohlikesizliyi sertifikatlari

Simsiz (wi-fi ) tahltkasizlik Gsullari

Sifrelema protokollari

Mac (nvan filtrlama

Cihazin yerlegdiriimasi gaydasi va signal giicl

10 Tahlikasizlik konsepsiyasi aaa (authentication, authornzation,
accounting)

11. Sabaka tahliikesizliyi auditi

12. Sabaka tehlikasizliyi auditi alatlori

13. Maxfilik, tamlig va algatanliga yénalmis tahdidlar

14. Wi-fi zaifliklari

15.Sabaka cihazi zaiflikleri

CONDODWN

XVI. Fannin imtahan suallar:
| ciblok

Aktiv va passiv gabaka cihazlari

Osi va tcp/ 1p modeli

Port némraleri ve sabake protokollar
Internet saviyyasinin protokollari: ipv4 va ipv6
$abake problemlarinin aradan qaldirilmasi
Virtuallagdirma texnologiyalar

Sabaka dizayni va topologiyalar
Fiziki baglanti problemlarinin aradan qaldirilmasi
Ethernet standartlari

OON ONARON -
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Il el blok

10. Nagillerin paylanmasi texnologiyasi

11.Sebeke avadanhqlan

12.Avadanhq problemlarinin aradan qaldinimasi vasitalari
13.Program teminati problemlarinin aradan qaldinimasi vasitalari
14.Snmp - syslog - sebaka trafikinin tahlili

15. $abeke senadleri

16.Qos ve sebake performansi

17.Sebeke tehlikesizliyinin esas maqsadi, predmeti va vazifaleri
18.Sabake tehlikasizliyinin ndvieri

Il cii blok
19. $abake tahliikasizliyi Ugin aletler
20.9n yaxsi sebaka tehlikesizliyi sertifikatlar
21.Simsiz (wi-fi ) tahliikasizlik Gsullari
22.Sifrelema protokollari
23.Mac unvan filtrlema
24.Cihazin yerlasgdirilmasi gaydasi ve siqnal giict
25. Tehliikesizlik konsepsiyasi aaa (authentication, authorization, accounting)
26. Sabaka tohlikasizliyi auditi
27.$abaka tehlikesizliyi auditi alstleri

IV cii blok

28.Maxfilik, tamliq ve algatanlia yénalmis tehdidlar

29. Wi-fi zaifliklari

30. Sabaka cihazi zasiflikleri

31. Sabaka infrastrukturunun zasiflikleri

32. Teotbiq zaiflikleri

33.Tahdidlerin azaldiimasi

34.Firewall — sebakalerarasi ekranlagdirmanin asas mahiyyasti ve vazifaleri
35. Firewall — asas konfiqurasiyasi va iglama mexanizmi

36.Firewall névleri

V ci blok

37.lds ile ips arasindaki farq

38.Siem - hadisa va malumatlarin tehlikesiz idareetma sistemlari

39. Sabaka tohlikasizliyinin emaliyyat merkazi

40.Korporasiya anlayigi ve korporasiyanin tagkilinde informasiyanin rolu
41.Korporativ gebake anlayisg!

42.Korporativ gabakenin asaslari

43.Korporativ gebakelerin goxsaviyyali tasviri

44, Korporativ $ebakenin Strukturu

45. Korporativ komplter gabakalarinin tagkilinde domen mexanizmindan istifade
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" Korporativ gsebeke sistemlerinin tehliikesizliyi ** fenninin sillabusu 050631 -
"Informasiya tehlikesizliyi" ixtisasinin tedris plani ve fenn programi esasinda tertib
edilmigdir.

Sillabus "Texnologiya ve texniki elmler" kafedrasinda muzakire edilarak, tasdiq
edilmisdir (07 fevral 2025-ci il, protokol Ne 01).

N
Fenn misllimi: de (2% dosent, V. X. Muradova
/
Kafedra miidiri: //} dosent, R. F. 8liyev
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