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I.LFann haqqinda malumat:

Fonnin adi: Informasiyanin tehlilkesizliyi

Kodu:MISF-B051

Tadris ili: Il (2025-2026), Ill semestr
Tadris yiikii: Comi: 30 saat (15 saat mihazire, 15 saat laboratoriya)

Todris formasi: Oyani
Tadris dili: Azarbaycan dili
AKTS iizra kredit: 5 kredit
Il.Miiallim haqqinda melumat:
Vazifasi, adi, atasinin adi, soyadi: tex.ii.f.d.,dosent, Muradova Viisal® Xudasirin qizi
Maslahat saati: Il giin saat 129 — 13%
Kafedranin iinvani: Lenkeran s. Fiizuli 170 a
E-mail tinvani: vusala.muradoav@lsu.edu.az
lNl.Tévsiyye olunan darsliklar va dars vasaitlori:

Bsas
1. “informasiya tohliikesizliyi” Darslik Blizada M. N., Bayramov H. M., Memmadov 8. S.,

Baki-2016
2. Namazov F.H. “Informasiya sistemlorinde tahliikasizliyin temini” Baki. 2015.
3. ibrahimzads T.I. “informatika sistemlerinds tehlikesizliyin temini” Baki, Elm, 2012.

Blave
4. Coipeukuit I A. ViHdopmaTmka. dyHAaameHTanH bl Kypc. “OCHOBbI UHHOPMAaLMOHHOIA

U BbIMECTTUTENBHON TEXHUKN BEXB-Metepbypr, 2005
5_"informatika’ Darslik, S. Q. Kerimov, S. B. Hebibullayev, T. . ibrahimzads, Baki 2011

IV.Prekrivizitlar: “informasiya tehlikesizliyi” fenni Gzrs tehsil alan bakalavrlara
kibertohlilkesizlikde hiicumlar, tehdidler ve zsifliklerin éyrenilmasi, tehlukasiz §abak9nir;
arxitekturas, dizayni, insidentlore cavab tadbirleri, kibertshliikssizlik risklorinin idars
edilmasinin metodlan ve vasitalerinin oyrenilmasi va istehsalatla slagslendiriimasi

nazerda tutulmusdur. ™
V.Korekvizitler:  Informsiya tehlilkesizliyinin  esas anlayiglar, kompiiter

sistemlerinds vo gabekelarinde informasiya hedsleri hagqinda malumat, onlarin tohlil
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edilmssi tutarll saviyyads verili.  Tohlukasizlik siyasatinin baza anlayiy &

muayyanlesdirilir. Kriptografik sullarla yanasi kompiter informasiyasinin mida

algoritmina baxilir.

VI. Fennin tesviri ve magsadi: Informasiya sistemlarinin tehliikasizliyinin
tominatinda kriptografiyasi ve rabite kanallarinin tetbiqi, informasiyanin mexfigiliyinin va
gorunmasinin ylksak keyfiyyotlo hoyata kegirilmasina y&énalmisdir. Simmetrik Ve
assimetrik sifrelmenin ‘muxtslif Gsullan, muasir alqoritmleri, informasiya sisteminin
tehlukesizliyini temin edilmasinde osas vasitadir; elektron regemsal imza. Fenin
tedrisinds esas maqgsad telebslere informasiya ve komplter sistemlerinde informasiya
tohlukasizliyinin saviyyslarini, beynsixalq standartlanini, ganun vericilik tedbirlrini, texniki
mihafizesinin teskilini, Kriptografiyanin esas prinsiplerini, simmetrik vo assimetrik
sifralema usullanni yratmoakden ibaratdir.

VIl. Davamiyyata verilen talabler:

Fonn izre semestr erzinde buraximig auditoriya saatlannin Gmumi say! Elmi
Suranin 16 may 2024-ct il tarixli gerarina uygun olaraq davamiyyat meyarlari nezars
alinmagla miayysn olunmui$ haddan yuxari oldugu halda telebe hamin fendan imtahana
buraxilmir, onun hemin fenn tzre akademik borcu gahr.

VIIl. Qiymatloandirma:

Qiymatlandirma zamani Elmi Suranin 16 may 2024-cl il tarixli gerarina uydun olaraq

giymetlondirma meyarlan nezer alinir.
Talabalorin biliyi 100 balli sistemla giymatlendirilir. Bundan 50 bal toleba semestr

arzinds, 50 bal isa imtahanda toplayir. Semestr srzinde toplanan 50 bala agagidakilar
aiddir: 30 bal kollokviuma géra, 20 bal seminar darslarinds foaliyystine géra. Imtahanda
gazanilan ballarin maksimum migdari 50-dir. Imtahan biletine bir qayda olaraq fonni
shato eden 5 sual daxil edilir. Qiymet meyarlan asagidakilardir:

-10 bal - taleba kecilmis material derinden baga dugdr, cavabi dagiq ve hertaroflidir;

-9 bal - teleba kecilmis material tam basa disgdr, cavab! degigdir va mévzunun matnini
tam agabilir;

-8 bal - taloba cavabinda iimumi xarakterli bazi quisurlara yol verir;

_7 bal - tolebo kecilmis material basadisgtr, lakin nezeri cehstden bazi maselalari
osaslandira bilmir;

-6 bal - tslebenin cavabiesasendizgtndiir;

_5 bal - tolobenin cavabinda catismazliglar var, mévzunu tam ohate eda bilmir;

-4 bal - talabanin cavabi gisman dogrudur, lakin mévzunu izah edarken bazi sehviere yol
verir;

-3 bal - talabenin mévzudan xaberi var, lakin fikrini asaslandira bilmir;

-1-2 bal - talebaninmdvzudanqgismanxabari var;

-0 bal - suala cavab yoxdur.

Tolebanin imtahanda topladigi balin migdan 17-den az olmamalidir. Oks teqdirda
tolobanin imtahan géstericilari semestr arzinde tadris faaliyyati naticasinds topladigi bala
olave olunmur. Semestr neticasine gore yekun qiymeatlandirme (imtahan va
imtahanaqadorki ballar esasinda)

91-100 bal -sla (A)
81-90 bal - cox yaxs! (B)
71-80 bal - yaxst (C)
61-70 bal - kafi (D)
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1-60 bal - GSnastbaxg (E)

51-baldan asag
$agl - Lt
IX, DaVramg o qeyri-kafi (F)

X. Taqvim movz

dal LA
sas: NN pozulmasi: Taleba Universitetin daxili nizam-intizam
: |amgda.. nezarda tutulan gaydada todbir goriilacak.

Plani: Miihazirs — 15 saat, seminar — 15 saat, Comi 30 — saat.

S/

Miihazire mévzularn

M&vzunun adi ve mezmunu

Saa
t

Tarix

informasiyanin tohitikes:
1] u vl - o H .
tohliikalarinin tevsnif.'cxlfclas'z'lyI tenaine girtg: informaniyn

Plan:

; ‘ ::;g::mas!ya mihafizssi ve konfidensiallig;

3. o masiya tamliginin vs slgatanliginin temin edilmasi;
>. INformasilya tahlukesi anlayisi.

4. TghlUk_elerin siyahisi;

5, Sistemin .S|radan gixmas! hallarr;

8. Informasiyanin azalma kanallari.

2

Pozqcunun qeyri-formal modeli. Tehliikasizlik hadalerina garg!
tadbirlar e

Plan:

1. Pozucunun modeli;

2. Pozucunun modelinin farziyyslori.

S.Qanunvericilik mudafis tadbirleri;

4. Inzibati midafis tadbirlari;

5. Prosedur ve program texniki miidafis tedbirlari.

Tohliikesizlik modellari. Bella-Lapadula va Slgatanliga nazaratin
rol modellari

Plan:

1. Tahliikesizlik modelinin tayinati va anlayigi;

2. Diskresion algatanlig modeli.

3.Bella-Lapadula tahlikesizlik modelinin tesviri;

4. Bella-Lapadula tehlitkesizlik modelinin totbiqi;

5. Olgatanligia nazaratin rol modelinin tasviri (RBAC).

dlgatanliga nazaratin rol modelinin iistiinliikleri ve hadd qoyma

sistemleri

Plan:
1. Slgatanliga nazaratin rol modelinin Gstinlukleri;

2. ©lgatanliga hadd qoyma sistemlari;

3. Olcatanliq matrisi.

Miiasir simmetrik sifrel

Kriptoqrafiya v@ Sifraloma tisullar. Coxharfli sifrelama

Plan:

1. Kriptografiyanin 9sas an[gylglan;

2. Kriptografiyanin bélmaleri.

3.Sifrolema anlaysl;

4. Simmetrik sifreloma

5.Coxalifball sift;

6. Qronsfeld sifrasi;

7. Sezar v@ Qronsfeld sifrelom@ usullarinin gatigmazhglari.

8. Pleyfeyer sifrolonmasi;

g. Hill sifri. . :
amo alqoritmlari. Aciq agarla gifroloma
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Plan: S
1. DES algoritmi; AES algoritmt;

2. Simmetrik alqoritmlerinlpgc:itt;rlsir'nlen.

la sifreloma alqoritmi, > i
3 ﬁg:g :gg:la gifrelema alqontrpmm g.ertler'll,li:'\r’g?n ?ilé:la_riza
7. | Parolun kémayile miidafia. Kompiiter viruslari vé 0
Plan:

1kasizliyinin temini
Parola hiicum dsullar. Parolun ‘9“'“k‘;‘§f{";',’.’,'1”{2pxanmas:
2. Umumi slgatan yerlerds saxlanilan pa
3. Sosialinjiring va fising
4. Kompiiter viruslarinin tesnifa !
5. Polimorfizm — viruslarin mutasiyasi ve tahli
hadalarinin tiplari _
Antivirus programlarinin yaradiimasi, in
mibariza : 3 —
8. | Sabakelarin informasiya tehliikesizliyi problemlari. 8maliyyat sisteminin
tahliikssizliyinin temini
Plan: :
1. $ebakenin informasiya tehlitkesizliyinin temin ediimasi
2. Informasiya tehliikasizliyinin temin edilms Gsullari J
3. Omaliyyat sisteminin tahlikasizliyinin temin edilmasi problemlari
4. Bmaliyyat sisteminin tehliikssizliyine hadsler ve miidafie olunma

anlayisi

Coami; 15
Laboratoriya iglari mévzulari

-

t1 vo meydana gelmaesinin qlsa_tarixi
kasizliye gqarg! virus

kisafi va viruslarla

o

Mévzunun adi Tarix

1. | Nmap ile sabska analizi

2. | Wireshark analizatoru ils paketlarin izlenmesi
| 3. [ Windows parollarinin sindiriimasi
Burp Suite il “Session Hijacking” hicumunun

yerina yetirilmasi

Aircrack-ng ils Wi-Fi parollarinin tapiimasi

Kriptografiya. Sifrelems. Sifraleme tisullari. Coxharfli sifreloma

Parolun kémayile midafie

(73]
A
;| (N NN Mmi\)wng

4
5
6.
7__| Maasir simmetrik ifrelema alqoritmlari. Agiq acarla sifraloma
8
c

XI. Fenn lizra talablar, tapsiriglar: .
Fennin tedrisinin sonunda telebaler “informasiya tahliikesizliyi” kursundan

musyyen biliklere malik olmali, o ctimleden fann haqqinda nszari vs praktik sakilds
fikirlarini asaslandirmagi bacarmalidirlar.

“Informasiya tehliikssizliyi"fenninin tedrisi zaman; telebalera  komputerin
strukturuna aid olan muxtslif bt’)lr_nalarinin ve praktik tetbiqini dyradilmesi fann wzre
qoyulan esas telablardan biridir: “Informasiya tehliikesizliyi” fonninin tadrisi zaman
goyulan talabler asagidaki kimidir:

- Mlihazira matninin hazirlanmasi,

- test tapsinqglari,

- referat iglori,

- fordi tapsiriglar,

- praktiki masslsler.
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- Informasiya :
ya texnologiyalarinin fonn ile slagalendirmak;

- Informasiya k g
darsinds bilik vgntllz;g:lfgllg?ate?mologiyalarlndan istifade edarak informatika
?filrl‘.fTaIimin naticalariywalanmek'

kibertahlﬁk(;rsri‘;ﬁli IE: tohliikesizliyi” ixtisasi Uzre tohsil alan magqistriara @sas
Syronilmasi. infor nsepsiyalari, kibertohlukesizlikde hucumlar, tohdidler ve bosluglarin
mildafis te;:ibirl _masnya. ta’_"'!!glnln va algatanhginin tomin edilmasi, ganunvericilik
recemesl imz ori, tohliikssizlik modelinin totbiqi, kriptografiyanin 8sas anlayislari,
biliklarin veril anin yaranmasi, elektron imza, tehlikesiz sabakenin qurulmasi Gzre lazimi
Sl _|r| masini temin e;tmek vo praktika ile alaqalendirilmasini nezerda tutur. Fennin
s niimasi, talebalerin musteqil tedqigat va tocribaya esaslanan tecribaya nail

asina nail olur. Bu fenn, gelecekds informasiya tohliikslerinin gargisini almaga nail

olan nazari va tacriibi bilikleri tamin edir.

XIll. Tslabalerin fann hagqqinda fikrin dyranilmasi:

XIV.Birinci kollekvium suallan

1. Informasiya muhafizesi ve konfidensialligr;

2. informasiya tamliginin ve elgatanhiginin tomin edilmasi;
3. Informasiya tehlilkesi anlayist;

4, Tehlukalerin siyahisi;

5. Sistemin siradan gixmasi hallart;

6. informasiyanin azalma kanallar;

7. Pozucunun modeli;

8. Pozucunun modelinin forziyysleri,

9. Qanunvericilik midafie tedbirlari;

10. inzibati midafie tedbirleri;

XV. Ikinci kollekvium suallari

Prosedur va program texniki mudafie tedbirlari;

informasiya tehlikesizliyi sistemlarinin massleleri;

informasiya texnologiyalarinin tehliikasizliyinin giymetlendirilmasinin
umumi kriterileri;
4. Avtomatlagdinimig informasiya sistemlarinin mudafie sisteminin
qurulmasinin 8sas prinsipleri;

Tohliikasizlik modelinin teyinat va anlayis;

Diskresion slgatanliq modeli;

Bella-Lapadula tohlitkesizlik modelinin tesviri;

Bella-Lapadula tohliikesizlik modelinin tatbiqi;

. Slgatanhgia nozaratin rol modelinin tesviri (RBAC);

0, Slgatanliga nezarstin rol modelinin dstiinluklari;

@ N

= 00N W

XVI. Fannin imtahan suallarr:

| ci blok

1. informasiya mithafizasi vo konfidensiallig;
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2. Informasiya tamliginin ve slgatanhgin!

- tomin edimash

3. Informasiya tehlitkesi anlayis!-
4. Tohliikslerin siyahisi;

9. Sistemin siradan gixmasi hallari;
6. Informasiyanin azalma kanallar!.
7. Pozucunun modeli;

8. Pozucunun modelinin farziyyaleri.

PNDOD LN

CONOIOA LN

PN WN

. Coxalifbal sifr;

Il ci blok

Qanunvericilik mudafis tedbirleri;

inzibati miidafis tedbirlari;

Prosedur va program texniki mtdafie tadbirleri
Tehllikssizlik modelinin tayinati ve anlayist;

- Diskresion algatanliq modeli.

Bella-Lapadula tehliikesizlik modelinin tesviri;
Bella-Lapadula tahliikesizlik modelinin tatbiqi;
Blgatanligia nazarstin rol modelinin tosviri (RBAC).

Il ci blok

Olgatanliga nezarstini rol modelinin tstinlikleri;
Olcatanliga hadd qoyma sistemlari;

. ©lcatanliq matrisi.

. Kriptografiyanin asas anlayislari;
. Kriptografiyanin bélmaleri.

. Sifrelema anlayisi;

Simmetrik sifroloma
Vi ci blok

Qronsfeld sifrasi;

Sezar va Qronsfeld sifrelema Usullarinin catismazliglar.
Pleyfeyer sifrolonmasi;

Hill sifri.

DES alqoritmi; AES alqoritmi;

Simmetrik algoritmlarin problemlari.

Aciq acarla sifrelems alqoritmi;
Sl fraloma algoritminin sartleri; RSA algoritmi

Acig acarla si 1
Pgrglagl?imum asullari. Parolun tehlikesizliyinin temini

V ci Blok
Umumi elgatan yerlerde saxlanilan parollarin toplanmasi
Sosial injiring ve fisind » .
Kompiiter viruslarinin tesnifati vo meydana galmasinin qisa tarixi = il
Polimorfizm — viruslarn mutasiyasi ve tohltkesizliys garsi virus hadalerinin tiplori
Antivirus proqramlarlnm yar'adilmgs], _mkigafl vo \_flruslgrla mubarize
abakenin informasiya tohlikasizliyinin temin edilmasi

= tohlikasizliyinin temin edilma_usull_an . _
lnforrlflasa'fzi;teminin tohliikesizliyinin temin edilmasi problemleri
%nrzil}g!at sisteminin tohliikesizliyine hadaler ve mudafie olunma anlayisi
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;.’ ponnin sillabusu : 060632 informas;
ixtisasinin tedris plani va fan

§

Ya texnologiyalari va sistem miihendisliyi

: « : N programi asasinda tertib edilmisdir. -
. Sillabus "Texnologiya va texniki elmler” kafedrasinda miizakire edilerak, tesdid
edilmigdir (12 sentyabr 2025-ci il, protokol No 01).

Fann miisllimi: M@os V.X. Muradova

Kafedra mudiri: 7@ dos. R.F. dliyev
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