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I.Miiallim hagqinda malumat:
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Kafedranin iinvani: Lenkeran g. Flzuli 170 a
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lIl.Tévsiyya olunan dersliklar ve ders vesaitleri:

Osas adebiyyat
1. Hasanova N.8., 8lizads M.N., Orucova T.V., Hacizads S.M,, Orucova M.S.

Informasiya tehlikesizliyi. Baki, 2018. 388 s.
E.N.Informasiya sistemleri ve texnologiyalari, Baki,

2 Hessnova N.8., Israfilova
2015.415 s.
Olave adabiyyat _

— informasiya sistemlerinde tahliikesizliyin temini

3.ibrahimzada T.I., Sardarov Y.B.
_ Kompiiter sistemlarinde Ali mektalerds dars vesaiti ( 1l cild) —-Baki 2012.

4.ibrahimzads T.I., Sardarov Y.B., Ismayllov M.A. - Dars vesaiti (| vo Il cild) —Baki

2007. " .
5.Informasiya sistemlarinds tohliikesizliyin tomini.Fanni Gizre mihazirsler toplusu.

6.internet materiallari.
IV. Prerekvizitlor: Fannin tedrisindan avval teleba informatikanin nazeri asaslarini ve

torkibi, -~ komputerin  arxitekturasi,  program  teminati, algoritmlagdirms,
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V1. Fennin tasviri v@ magsadi: e
Informasiya tehlikesizly fonnini byrfnenf: ayran
fonnin mahiyystini, onun azis anlawsl 3": e .
syrendiklarini praktik totbiq etmay! pacarmalid!l: . i sahe istifade edilen
Fennin tedrisind@ magsad informasiya tohllkes! A todlarindan sifrelomadan,
usullardan, tehlikesizlik modellsrinden. kﬂptoq:_;zgyla vasitalerinden, tohliikasizli
lanndan, PR En' llgrlmdan tohliikesizlik standartlarindan,
- ' istifade etmaokle

iikasizlik

larla miibarize T

2 tohlckesizll VafS ' ?(,i?rg:: Irlonlan tehl
.+ piklorini inkigaf etairmes: © i
2 b":, zamangtelsbalar agagidak biliklere

kriptografiya protoko
siyasatindan, viruslar ve on
aemaliyyat sistemlerinin Ve sabak
talebalarin hem nazeri, hem do prak
elmi ile yaxindan tanig etmokdir. B

sas anlayiglar, i

yiyalenacaklar:
1. Informasiya tehliikesizliyi, @ ! :
ot saviyyasind® informastya
| imzalar; S
tohliikesizliyin

autentifikasiyas! vé avtorizasiyasi, dov
2 Kriptografiya, gifrelema usullari, elektron regemsa
onlardan  istifad@ usullart,

n konﬁdens!'amgl,

nformasiyan i
tahlﬁkasrzhyl;

barize gsullart;

3.Kriptografiya protokollart,
miidafiesinde istifade edilma Gaydalarr;
viruslan, onlarin yaranma tarixi, novieri va onlarla mi /
hiikasizliyin temin edilmesi, sobskenin Ve

tifade etmakla te
asizliyi, tohlikesizlik siyasati;
fade olunma qaydalart,

4. Kompliter
onlardan isti

5.Parollar, onlardan is
ameliyyat sistemlerinin tohliik
tohlukesizliyi standartlart,

6.Informasiya
tohlilkesizliyin idara edilmasi tsullari.

Vil. Davamiyyata verilan talabler:
Fann (zre semestr arzinda buraxilmig auditoriya saatlannin umumi say! Elmi
ina uygun olaraq davamiyyet meyarlari
Ida tolsbe hamin

Suranin 16 may 2024-cl il tarixli garar
nazere alinmagla muayyen olunmus haddan yuxari oldugu ha
kademik borcu galir.

fandsn imtahana buraxiimir, onun hamin fann Uzre a

VIil. Qiymatlondirma:
Elmi Suranin 16 may 2024-ci il tarixli gararina uygun olaraq

Qiymatlendirma zamani
qiymetlendirma meyarlari nazar alinir.
100 balli sistemla qiymatlandirilir. Bundan 50 ball taleba semestr
tr arzinde toplanan 50 bala asagidakilar
darslarinda faaliyystine gore.

Tolabalerin biliyi IStel
da toplayir. Semes

arzinda, 50 bali is@ imtahan
aiddir: 30 bal kollokviuma gore, 20 bal seminar
dir. Imtahan biletina bir qayda

imtahanda gazanilan pallarin maksimum miqdar 50-

olaraq fenni ahatd edan 5 sual daxil edilr. Qiymat meyarlari agagidakilardr.

-10 bal - taleba kegilmis material derinden basa dugur, cavab! daqiq ve hartaraflidir;
ve mévzunun metnini

-9 pal - telobe kegilmig material tam baga diistir, cavabl daqiqdir

fam agabilir;
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.73 f,a; - toleba kezzﬁga;!aﬁz@ oraktert bori Qsurlara yol verir,
asaslandira bilmir: el ba§adﬁ§fiﬁ lakin nezeri cehatc;an bazi mesalslsri

ol

-6 bal - telsbenin cavab:esasandﬂzgandar

-5 bal - talabanin cavab
Inda gatism
-4 bal - telebanin Cavaby qj S llarva, movzunu tam mi
1 i : ehate eds bilmir:
yol verir: 9isman dogrudur, iakin me V2unu izah ederken bezi sehvisre

-3 bal - talobanin mévz

-1-2 bal - telobaninmeyzy, i
dangqis  var:
-0 bal - suala cavap yoxdur. FmetRet v

Telebsnin |

toqdirde ta;t;gni:nit;l::;:: t°P|aql§I .bahn miqdan 17-den az olmamalidir, Sks
toplacig bala slave e sttsericllen seme§tr a[zinda tadris faaliyysti naticasinds
firitihian ve l'mtahanaqadarl;vf bz;;zs;:a sr:zt;:j»sma gora yekun qiymetlandirme

91-100 bal - alg (A)

81-90 bal - gox yaxs; (B)

71-80 bal - yaxgi (C)

61-70 bal - kafi (D)

51-60 bal — genastbaxs (E)

51-baldan asag - qeyri-kafi (F)
IX. Davranis qaydalarinin pozulmasi: Tslsbs Universitetin daxili nizam-intizam
qaydalarini pozdugda asasnamads nazerds tutulan qaydada tadbir gériilacek.

X. Teqvim mévzu plani: Mihazirs — 15 saat, laboratoriya — 15 saat. Comi - 30 saat.

Miithazire movzulan

S/
s M&vzunun adi ve mazmunu S':\a

Tarix

1. | Informasiya tehliikesizliyi haqqinda ssas anlayisglar. 2.1

Plan:
1.Informasiya tehlukesizliyinin ssas anlayislari

2. Informasiya tehliikesizliyinin esas seviyyaleri

3. Informasiya tehliikesizliyinin asas tarkib hissalari
4. Tahlukalerin ssas névleri

5. Informasiya tahlilkssizliyinin metod va vasitoleri.

8.09.25

Plan:
1.Informasiya tahliikasizliyinin teminin asaslari
2. Lokal vae uzaq masafada yerlasen kompiiter sistemlarina edilen

htcumlarin tipik névleri
3. Informasiya tehliikesizliyinin taminin asasi

4. Kriptologiya ve kriptografiya
5. Kiptografiyanin tatbigi sahasinda diinya 6lkalerinin tacriibasi

2 102.10.25

/ 2. | Miidafie olunan AlS-nin qurulma prinsipleri.
3

Tahliikesizlik modellari

Plan:
1. Kriptoanaliz

16.10.25
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w
. o Kriptoarafik 815
2. Kriptografik sistem ) sifrlom® gsullart.

4 Informasiya mitharibasi texnologiya
7 [ Informasiya hucumlar.
Plan:

3. Asimmetrik (iki acaril

4. Bvezetma usullar:

5. Bloklarla sifrlem® gsullar
4. | Kriptografiyanin 85as anlayiglan

Plan: andart!

1. Bir agarl kriptografik sistemler. DES stall‘ldfffg-l AQE?n:: sifrlame

2.Iki agarh kriptografik sistemler.RSA alqoritm!.©*

alqoritmi

3. Informasiya tohlukasizliyindaki tohlikaler.

4. Kompdter viruslarinin tosnifatl

5. Ziyan veran proqramlarrW 2 [13.11.25
5. | Simmetrik gifralama alqoritmlari

Plan:

1. Viruslarin mixtalif tipleri.

2. Komptiter viruslar ve digar ziyan veran programiarin agkarlanmas!-

3. Sabaks trafikinin tahlili

4. WINDOWS emaliyyat sistemlari asasinda informasiyanin

tahliikesizliyi- PR
6. éiglq acarla sifralama metodlarn. Elektron ragemsal imza 2 27.11.25

an:

1.Informasiya mitharibesi texnologiyalarinin xtisusiyyatleri

2 informasiya tahliikesizliyinin toyini.

3.Informasiya qargidurmalari texnologiyalart.

lari. __________________._-___________——
2 11.12.25

masiya hucumlar

.
informasiya tohliikesizliyi
Miidafis olunan AlS-nin qurulma prinsipleri.
Tohliikesizlik modellari. 2
Kriptografiyanin asas anlayislari. 2 105.11.25
Simmetrik gifrelam? alqoritmlari. 2 119.11.25
Aciq agarla sifraloma metodlart. 2 103.12.25
g |17.12.20

1. Hucum kateqoriyalart. -~ *
2. Haker hticumlart.

3. Informasiya hticumlarinin reallagdirma mexanizmleri.

4. informasiya miharibaleri.

Parolun kémayile miidafie marhalalari. 1 ]25.12.23
Plan:

1. informasiya muharibaleri.

2 Kiber mitharibe v@ oks hlicum.

3. Informasiya tohlikesizliyinin hiqudi suallari.

Comi: 15s. 48
Laboratoriya movzular i
~ Mé&vzunun adi Saat | Tarix

hagqinda asas anlayiglar. 2 |24.09.25
2 [08.10.25
2 (221025
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f ' Parolun kémayils miidafia merhalaleri.
_ Comi : ¥ 122

Xl. Fe.l'nn lizra tslabler, tapsiriglar: '
Informasiya tehliikesizliyi" fonninin tedrisi zamani telebalera komputer
siyyatlerine aid olan

Sigtem{en'nin elmi metodologiyasinin esas prinsiplerine ve xlsu
miixtelif b&lmelerinin ve praktik tetbigini oyredilmesi fenn Gzre qoyulan esas
todrisi zamani qoyulan

teleblarden biridir informasiya tehliikesizliyi " fenninin

teleblar agagidaki kimidir:
- Mihazire matninin hazirlanmasi,
- test tapsinglari,
- referat igleri,
- fordi tapsinglar,
- praktiki masalalar.

25.12.25

Xll. Fann iizra talimin naticaleri:

Telim naticasinds talebalarin alds etmali olduglari tesevvir, verdis va bacariglart:
informasiya manbayi ile isin bacariq va vardigi; esas amilin tehlili ve ayira bilmesi;
miigayise, Umumlesdirma ve sistemlogdirma, konkretlegdirms, siibut ve reddetms,
ziddiyystleri gérme bacang; tefekkurli bacanq ve vardislerin formalagdinimasini
bacarmalidir. T
Talaba fannin manimsanilmasi naticasinds
Bilmalidi
Informasiya sisteminin mahiyystini va asas prinsiplerini;
informasiya sisteminin qurulma marhslslerini ve metodologiyalarini;
iS-in informasiya, texniki, program teminatini va program vasitalerini.

Bacarmalidir:
Fannin tadrisinin sonunda talebalar ** informasiya tehliikesizliyi " kursundan
miieyyen biliklere malik olmali, o cimladan fenn haqqinda nazari ve praktik sakilda

fikirlarini asaslandirmagi bacarmalidiriar.
Mévcud totbigi program paketlerinden istifade etmakle informasia sistemini

reallagdirmagi;
Informasiya sistemi reallagdinimagt;

Yiyaloenmealidirlor:
Verilanlori emal edib informasiya slda etmak vardiglerins;

Kompliterls informasiyani idare etmak verdiglaring;
Tadgigat aparmaq verdiglarina.

XIll. Talabalarin fann haqqmﬁglq_fikrinin dyranilmasi:

XIV. Kollekvium suallari.

| kollekvium suallari.
1.Informasiya tehliikesizliyinin esas anlayislari

2. Informasiya tehlikesizliyinin asas saviyyslsri

3. informasiya tahlukssizliyinin asas terkib hissaleri
4. Tahlukalerin asas névlari

5. Informasiya tehliikesizliyinin metod va vasitaleri
6. Informasiya tehliikasizliyinin teminin asaslari
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7. Lokal ve uzaq masafado yerlegen kompUter sistemlarina edilen hiicumlarin tipik ' RN
névleri
8. Informasiya tehliikssizliyinin teminin asasi

9. Kriptologiya va kriptografiya :
10. Kiptografiyanin tetbiqi sahasinda dunya &lkalerinin tacrtibasi

Il kollekvium suallan

11. Kriptoanaliz
12. Kriptografik sistemler. Kriptografik sistemin modeli.

13. Asimmetrik (iki agarl) sifrlama tsullari.

14. Svazetma usullari.

15. Bloklarla sifrlema tsullan

16. Bir agarl kriptografik sistemlar. DES standarti. AES standarti

17. |ki acarli kriptografik sistemler. RSA alqoritmi. 81-Qamal sifrleme alqoritmi.
18. Informasiya tehliikesizliyindeki tehliikalor.

19. Kompiiter viruslaninin tesnifati

20. Ziyan veran programlarin tipleri,yayilma tsullari.

V Fannin imtahan suallarn:

| BLOK:
1.Informasiya tahliikasizliyinin asas anlayiglari

2. informasiya tehliikasizliyinin esas saviyyalori

3. informasiya tshliikesizliyinin asas terkib hissaleri
4. Tehlikalerin esas novleri

5. Informasiya tehlilkssizliyinin metod ve vasitsleri
6. informasiya tohlikssizliyinin teminin asaslari

I BLOK
7. Lokal va uzaq mesafoda yerlogan komputer sistemlarina edilen hiicumlarin tipik

noévlari

8. informasiya tehliikesizliyinin teminin esasi

9. Kriptologiya ve kriptografiya

10. Kiptografiyanin tetbiqi sahasinds dinya dlkslerinin tacriibesi

11. Kriptoanaliz
12. Kriptografik sistemler. Kriptografik sistemin modeli.

Il BLOK
13. Asimmetrik (iki agarli) sifrlome Usullari.
14. Bvazetma Usullari.

15. Bloklarla sifrlems Gsullar
16. Bir acarll kriptografik sistemlar. DES standarti. AES standarti

17. Iki agarlt kriptografik sistemler. RSA algoritmi. 8l-Qamal sifrlems alqoritmi.
18. Informasiya tshliikesizliyindski tehlikaler.

IV BLOK
19. Kompdter viruslarinin tesnifati

20. Ziyan veran programiarin tipleri,yayllma usullar.
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1, Viruslarin muxtelif tiplori.
22. Kompiter viruslan ve digar ziyan vers lanmasl.
23. Sabaka trafikinin tohlili FIPECHIEE
34é\|i\gl:l(DOWS smoliyyat sistemlari asasinda informasiyanin tehliikesizliyi.
25. Informasiya miharibasi texnologj alarinin xtisusiyystleri
26. Informasiya hiicumiari. ik i
27. Haker hticumlari.
28. Informasiya miiharibalori.
29. Informasiya tehlikasizliyi,
30. Kiber miharibs vo ks hiicum.

. SF.nformasiya tohliikesizliyi fonninin sillabusu 060631-"Komputer
muhandisliyi" ixtisasinin Kompiiter sistemlari va sebakalari ixtisaslasmasi 0zra

magist( tadris plani va fann programi ssasinda tertib edilmisdir. . :
Sillabus "Texnologiya ve texniki elmlar" kafedrasinda miizakire edilorek,

tesdiq edilmigdir (12 sentyabr 2025-cj il, protokol Ne 1).

t.ii.f.d.,dos. A. A. Damirov.
t.i.f.d.,dos. A. A. Damirov.

Kafedra miidiri: //} dosent, R. F. Sliyev.

Fann miiallimi:
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