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I. Fenn hagqinda malumat:

Fannin adi: Sabakalerin tohlikasizliyi

Kodu:iPF-B09

Tedris ili: Il tadris ili, (2025-2026) Semestr: llI

Tadris yiikii: Auditoriya saati 45 ( 30 saat miihazire, 15 saat laboratoriya)
Tadris formasi: ©yani

Tadris dili: Azerbaycan dili

AKTS iizra kredit: 5 kredit

Auditoriya N:

Saat:

II. Miiallim hagqinda malumat:

Adi,soyadi,elmi deracasi va elmi adi:Sleskerov Nadir Hiiseyn oglu, B/m
Maslahat saati: V- giin saat 1140 -12%

E-mail invani: nadir.alaskarov’gmail.com

Kafedranin iinvani; Lankaran sahar Fizuli 170 a Tadris korpusu

IIl. Tévsiyys olunan darslikler va dars vasaitlori:

1.M.”8lizads, H bayramov’”. Informasiya tehlikesizliyi (Darslik) Baki-2016
1. Abdullayev V.H. v b. Komputer sebskalarine girig. (Dars vasaiti). Baki, 2017.
2. M..Mammadov, M.U.Orucova, N.M.Bayramova. Kompiiter sebakslari. (Dars
vosaiti). ADAU nasr., 2014. 3.5.Q.Karimov, S.B. Habibullayev, T.l.Ibrahimzads.

informatika. Baki, 2011.
4. OcHoBbl opraHusauuu ceteii Cisco. Tom 1. Mockea-CaHkr-Tetepbypr-Kves,

2002.

5.0 i Ci

s ;HOBI:I opraHusauum ceteit Cisco. Tom 2. Mocksa-CankT-TNeTepbypr-Kues,
6. INTERNET saytlari.

7. Miihazirs konspekt materiallar.

lV. Pr - - = . . - -
ekvizitlar:Fennin tedrisinden avval teleba informatikanin nazari ssaslarini ve

terkibi, kémpterin arxit : .
malumatl olmalidir. ekturasi, program teminati ve amaliyyat sistemlsri barads

camscanner 11a skan eailib


https://v3.camscanner.com/user/download

R

IVaRtUa: ey = e e AN S

V.Korekvizitler: Bu fonnin tedrisi ilo eyn

zarurat yoxdur.
n teskili hagginda tolobalers strag,

o ilkin bacariglan manimsatmakdir,
liklarinin sistemlagdiriimasina vyg
asi naticesinda telabaler sabaks
ade etmeklo komplter

i sadi v@ tasviri: y .

g F?%Tr?ir:n rangqsadi muasir kot;nﬁgts:ins?g:kkiﬁlggr
(] aba _

kA e komngergaheda talobalerin  bi

Bu kursun kegirimesi : manimsanilm
v irilmasina xidm edir.Kursun ; e
mohkemlendirimasina xidmet sturilmesi  muhitlerindan istif

5 i asiyanin
qurgulari ve inform ivalonacaklar. e
larina yly tr arzinde buraxilmig auditoriya

bakalerin qurulmasi bacariq :
%?I.Davamiy?!ata verilen ta!ablar: Fe?g uzra zsg;fiu 2 i qorarina uygun olarag
saatlarinin imumi sayl Elmi Suranin may ar1 oldugu halda

, an yux
davamiyyst meyarlan nezers alinmagla mueyyan °'“"fm;$ hneggre ;kademik e
talabe hemin fanden imtahana buraxiimir ve onun hamin fan

qalir.

, : % 50
VIIL.Qiymetiendirme: Talebelerin biliyi 100 balli sistemla q'ymatlendm“;ini;ng?;anan
bali taloba semestr arzinde , 50 ball isa im’;ahanda toplgyxr. Seme'str arf b
50 bala asagidakilar aiddir: 20 bal seminar va laboratoriya derslerinda Toallyy

ve 30 bal kollokviumlarin naticalerine gore.

Imtahan biletina bir gayda olaraq fenni ehate edan 5 sual daxil edilir.

Qiymet meyarlan asagidakilardir: ) i

-10 bal- teloba kegilmis material derinden baga disdr, cavabi deqiq ve harter aﬂr?fr_. —_—
-9 bal-telaba kegilmis material tam baga dUgur, cavabi dagiqdir vo mévzunun matnini

aca bilr, TR :
-8 bal-telobs cavabinda iimumi xarakterii bezi qtisurlara yol verir; ) )
-7 bal- tolobe kegilmis material basa digir, lakin nezeri cehatden bozi masalalari

asaslandira bilmir

-6 bal- telabenin cavabr asasan diizgindiir.

-5 bal-talebenin cavabinda gatismazliglar var, mévzunu tam shate ede bilmir.

-4 bal- talabanin cavabi gismen dogrudur, lakin mévzunu izah edarken bazi sehvlere yol

verir;
- 3 bal- talabanin mévzudan xabari var, lakin fikrini asaslandira bilmir;

- 1-2 bal - telebanin mévzudan gismen xabari var.

-0 bal- suala cavab yoxdur.
Telebanin imtahanda topladidi balin miqdar 17-den az olmamalidir. ©ks taqdirde

talabanin imtahan gdstericilori semester arzinds tadris fealiyysti naticesinde topladig

bala slava olunmur.
Semestr naticasine gére yekun giymatlendirme (imtahan ve imtahanaqgeadarki ballar

@sasinda)
Ne Bal Qiymat
Sozle Harfle

T 91-100 ola A
2. 81-90 COX yaxsi B
3 71-80 yaxsl C
4. 61-70 kafi D
5. 51-60 genastbaxs | E
6. . |-50vs ondan asagi geyri-kafi 5
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Kegirﬂanmilha i
“ laboratoriya,, ros: Semin

- Miihazire ms 3] 3 |
Sfabakamn mudafis vasitgjgri Tl
an: °

;.%at;a!:{alararasa ekranlar, 2 |
- Y8bokalararas, ekran| ' ,
Monbs: 1,2 arin tasnifat;.
2. | Xususi virtya) $abaks [ ———————]
Plan:
1. Texniki maesalg|

|

r orin hall edilme arxitekturas;, E |

2.Zorla miidaxilonj askarlayan sistemlar. |
Manba:1,2

3. | Sebekelerin informasimsior

> arin informasiaya tehlukssizliyi problemlari.
an:

1.Sabaka informasiya mubadilssing giris.
2.Internet sebakadan istifads.

3.1ISO/0SI modeli va TCP/IP protokollar yigimi.
Menba:1,2,3

4. | TCP/iP protokollar

Plan:
1.TCP/IP protokollar yigiminin saviyyalari,
2.$sbekearasi qarsiligl olags saviyyasi (Internet) 2
3.9sbaks interfeysi seviyyssi,

Manbe:1,2,3

Sabaka tehlikesiliyine edilen hadalarin tahlili.

Plan:

1.IP sabskalerinin tahliikesizlik problemi.

2.IP gabokasina olunan hucumlarin névleri.
Manba:1,2

yigiminin sturuktury ve funksiyalari,

Hadelar va nagilli korporativ sebakelarin slagalandiriimasi.
Plan:
1.Naqilli korporativ sebakalarin slagslandiriimasi. 2

2.Tehliikesizliyin pozulma manbaleri.
Manba:1,2

Hadalsr va nagillsiz korporativ sabakalarin slagalendirilmasi.
1.Naqillsiz korporatiy sebakalerin slagslendirilmasi,

2 Xalvetca qulaq asma va xidmatdan imtina. .
Manba:1,2

Sabskanin informasi
Plan:

1.lnf0rmasiyg tehlukssizliyinin temin edilma Gsullar. 2
2-.Sub3{ekﬂann informasiya baximindan midafie maraglarini
birlagdirmak

Manba:1,2

ya tehliikssizliyinin temin edilmssi.
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Sabakalardas informasiyanin mildafis problemlarinin halli yollar;.
abake

Plan: .
mudafis. _ -

> ;.glgil:;‘fﬁg:eﬁosZEE;ide informasiya sistemlarinin

tehlukssizliyinin yaradilmasi.

Manba:1,2 .

Tahlikssizlik siyasati,

Plan:

10. | 1.Tshlukasizlik siyasatinin asas aplaylslarl.

2.Vazifslerin ve rollarin balinmesi.

o2 i i inda idare etma

Informasiya tehlikesizliyinin temin edilmasinda i

tedbirlari,

Plan |

1.Yuxar saviyyanin tohlikesizlik siyasat_l.

2. Asagi saviyyanin tshliikesizlik siyasati.

Msnbae:1,2

]

12. | Musssisanin tehliikesizlik siyasatinin sturuktury.
Plan; o
1.Tehlukssizliyin baza siyasati. 2
2.Xﬂsusile§dirilmi§ tehlikesizlik siyasati,
3.Tahllikasizlik prosedurlar,
Msnba:1,2

13. | Sabaks tohlikesizliyj vasitalerile idaroetms Gsullar.

Plan:
1. Sabeka tehliikesizliyi vasitslerile idareetma masasloalor, .
Manbs:1,2

14. | Sebaks tehlukesizliyi vasitslorils idarsetmg arxitekturas;.
Plan:;

1.9sas anlayislar.

2
2.Muxtslif istifadaci altsistemlarinda istifads olunan Osi/fiso
saviyyslari.
15 Tohlikssizliyin idarsedilmasinin global konsepsiyasi.
Plan:
1.Qlobal tehlikssizjik siyasati qaydalarinin sturuktury, 2
2.Lokal tahliikssizlik syasati.
Msnba:1,2 i, i
Cemil: 60 s.
Laboratoriya moévzulari.
Miihazirs movzulan
1. Sebaksnin mUdafig vasitalari, 5
Sbokalorarag, ekranlar. abskalararas) ekranlarin tasnifat :
2. | XUsusi virug] $obeke : | D
Texniki masalslarin ha|| edilms arxitekturasi.Zorlg midaxileni 2
= askarlayan Sistemlar.
- | Sebakalarin informasiaya tohliikasizliyj i
S
Sobake iNfortrat y 9sizliyi problemlor.

istifado, Ya mibadilssing giris.Internet sabskedan

2
14| TCPIP rotokollar yigiminm sturuktury vo funksiyalar. i e
L_———_-\_ﬁ-&\
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p. . slage g “?r
Sobakg (Intern SSViyyslar.
' IP sobej aml:asmy d ® int rfessen oS! Garsiig F
) -
ll':adal Sing sl de!anln Sy T
9 MIann neviae
H Naqilli kore 2 dill korporagy, <D Nvieri .
Tehlukag'r Poratiy abakelar‘:"nsabake'a”” slagalondiriimas; et 2
e izliyin POZUIma Slagslandiriimgg;. '
Sler va ng st manbsglari. 2
aqillsiz k d Siz k‘3"'!3'0rativ sabskalan
Xalvstcs ¢ Oll‘p0ratw Sbakalsrin e!aaa?!enn 2lagelondiriimast, o
$9bekeninl;né:‘ asma ve Xidmatdsn ?mt?nnadlmmGSL “
!nforrnasiya tahr;r'nas’ya_fehli’lkesiz!iyinin temin ediimas} it r
Ubyektiarin info[;:fs';l'yi"fn temin edilme ﬁsulfan.mGSL
INssdirmak. aslya baximindan mudafie maraqlarin) 1 ?
- Cami:
15s

f)'%nf:?r?nt ﬂdzr.'a' telabler, tapsinglar:
msyyen biIiker;s'm?' sonunda tel__ebalar " $ebakalerin tehlukesizliyi " kursundan
e d ) malik olmali, o ctimladsn fenn haqqinda nezari ve praktik sokilda i

" $abokalerin tehliikesizliyi " fonninin tedrisi zamani tslebslors kompiiteri
. : Y : mpUteri
gg;’:l(g; Uggaglfslgﬁzm:gl:}xt;% _béImalerinin vo praktik totbigini 6yradilmesi fenﬁ Gzrg
SRR B e k;migfr: Saebakalarin tehliikesizliyi " fonninin tadrisi zaman;
- Mithazire matninin hazirlanmasi,
- test tapsiriglar,
- referat igleri,
- ferdi tapsinqlar,
- praktiki mesalslar.

=g

Xll.Fann lzrs tslimin naticalari:
1.Saebskalerin asaslari kursundan muayyan biliklare malik olmali.
2.Fann haqqinda nezeri ve praktik sakilde biliklers yiyslenmalidir.

Xlll. Tslabalsrin fann haqqinda fikrinin 6yranilmesi:

XIV. Birinci kollekvium suallari-I

Blok-I
1.Sabokanin miidafie vasitalari.

2.Saboakslararas! ekranlar.
3. Sabekalerarasi ekranlarin tasnifati.

4. Xususi virtual sebakes
5.Texniki masalalarin hall edilma arxitekturasi.

6.Zorla mudaxileni agskarlayan sistemlar.
7.Sabakalerin informasiaya tshlikssizliyi problemiari.

3.Sebaka informasiya mubadilssina giris.
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Blok-l|

9.Internet sobekadan istifada.
10.1S0/0S| modeli va TCP/IP protokollar yigimi.

Kollekvium-I|
I-blok

1.TCP/IP protokollar yigiminin sturukturu va funksiyalari,
2.TCP/IP protokollar yigiminin saviyyslari.

3.$sebakearasi garsiligl slags saviyyasi (|
_ yyasi (Internet
4.Sabaks interfeysi saviyyasi. S~ )

5.§8baka tehliikesiliyine edilon hadslerin tehlili.

g.Hadglqr va naqllls!z korporativ sabskslerin alagalendiriimasi.
Naqillsiz korporativ sebokalerin slagslendiriimasi.

8.Xelvatca _qu_laq asma ve xidmetdan imtina.

9.$abekenlq Informasiya tehliikesizliyinin temin edilmasi.

10.Informasiya tehlikasizliyinin tamin edilme tsullar.

XV. Fannin imtahan suallar
Blok-I
1.Sabskanin midafis vasitalari.
2.Sabakalerarasi ekranlar.
3. Sabakalararasi ekranlarin tesnifati.
4 Xususi virtual sebsks
5.Texniki mesalslerin hall edilme arxitekturasi.
6.Zorla midaxileni agkarlayan sistemlor.
7.Sabekelerin informasiaya tahliikesizliyi problemlari.
8.Sabaka informasiya mubadilesine giris.
9.Internet sabakedan istifads.
Blok-II
10.iS0/0SI modeli va TCP/IP protokollar yigimu.
11.TCP/IP protokollar yigiminin sturukturu ve funksiyalari.
12.TCPI/IP protokollar yigiminin saviyysleri.
13.Sebakearas! qarsiligli slage saviyyesi (Internet)
14.Sabaka interfeysi saviyyesi.
15.Sebake tohlukssiliyine edilen hadalerin tehlili.
16.iP gebokalerinin tehliikesizlik problemi.
17.IP sabakasina olunan hucumlarin névleri.
18.Hedsalar va naqilli korporativ gebskelerin alagalendirilmasi.
19.Nagilli korporativ gabakalarin slagslandirilmasi.
20.Tahlikasizliyin pozulma manbaleri.
Blok-lll
21.Hadsler ve nagillsiz korporativ gebakalarin slagslondiriimasi.
22 Nagillsiz korporativ sabakelerin slagelandirilmasi.
23 Xelvatca qulag asma ve xidmstdsn imtina.
24.Sabakanin informasiya tehlikesizliyinin temin edilmasi.
25.Informasiya tehlikesizliyinin temin edilme tsullan.
26.Subyektlorin informasiya baximindan midafis maraglarini birlagdirmak.
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sbakelarda informasiyanin mudafis problemlarinin halli yollari.

zg.gﬁcum,a@an kompleks mudafio.
29.Elektron biznes sahasinds informasiya sistemlarinin tehliikesizliyinin yaradiimasi

Blok-1V :
30.Tahlilkesizlik siyasati.
31.Tehlukssizlik siyasatinin asas anlayislari.

32.Vezifelar_in va rollarin béliinmasi.
33.lnforma51y§ tshl_ﬂkasizliyinin tomin edilmasinda idare etma tadbirlari.
34.Yuxal“n saviyyanin tehliikssizlik siyasati.

35. A.§ag:.sev1'yyenin tehliikesizlik siyaseti.

36.Musssisenin tehlukssizlik siyasstinin sturukturu.

37.T?hlulfesrzliyin baza siyasati.

38.Xususilegdirilmis tahllikesizlik siyasati.

Blok-V

39.Tehlukssizlik prosedurlari.
40.Sabake tohlikssizliyi vasitalerilo idareetma tsullarr.

41. Sebaks tehliikesizliyi vasitslarile idarsetma masaslalerl.
42.Sabaka tahlilkesizliyi vasitelerile idareetme arxitekturasl.

43.8sas anlayiglar. '
fada olunan OSI/ISO saviyyaleri.

44 Muxtslif istifadagi altsistemlerinda isti
45.Tohlukesizliyin idareedilmasinin global konsepsiyasl.

46.Qlobal tahliikesizlik siyasati gaydalarinin sturukturu.
47.Lokal tehlikesizlik syasati.

" fanninin sillabusu 050615-“informasiya tehliikesizliyi”

| esasinda tartib edilmisdir.

" Saboakelerin tohliikesizliyi
w kafedrasinda mizakire edilorek, tesdiq

ixtisasinin tedris plani ve fenn program
Sillabus "Texnologiya ve texniki elmler
edilmigdir (“12” sentiyabr 2025-ci il, protokol Ne01).

b/m N. H. Bleskarov

Fann musllimi /T
Miisllim: U.ilsmayilova
Kafedra mudiri: &/ dos. R.F. Sliyev
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