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Fenn sillabusu

ixtisas:050620 Kompiter mihandisliyi

Kafedra: Texnologiya ve texniki elmler

I. Fenn haqqinda malumat:

Fannin adi:Komputer sistemarninin tehlikesizliyi

Kodu: IPF-B17

Tadris ili: lll tedris ili, (2025-2026) Semestr: V

Tedris yiikii: Cemi: 75 saat. Auditoriya saati (45 saat muhazire, 30 saat laboratoriya)

Tedris forrmasi: Byani

Tadris dili: Azerbaycan dili

AKTS lzre kredit:8 kredit

Auditoriya N:

Saat:

Il. Misllim haqqinda malumat:

Adi, soyadi, elmi daracasi ve elmi adi:Oleskerov Nadir Hiseyn b/m

Maslshat saati: V giin saat 1220 -13%

E-mail Ginvani:nadir.alaskarov@gmail.com

Kafedranin tinvani: Lankaran sshar Fizuli 170 a

lll. Tovsiyya olunan darsliklar ve ders vasaitleri:

1.KarimovS.Q.,Ibrahiimzadas T.l.Informatika. Baki,Elm,2011.

2.Namazov F.H.informasiya sistemlarinda tohliikssizliyin temini. Baki. 2015.

3. Coipeukuii I'.A. UHdopmaTuka. PyHaaMeHTanHblin Kypc. OCHOBbI UHOPMALIMOHHOW U
BbluecnuTensHol TexHnkn. BXB- Metepbypr, 2005.

IV.Fannin tasviri: N
Prekvizitlar: Kompiiter ve informasiya sistemlerinds informasiya tehlikasizliyi izre nasr

olunan dars vasaitinda informasiya tshlikasizliyininimumi anlayislarina bax11_m1§:
V.Korekvizitlar: Fannin tedrisinden salde edilen bilk ve bacariglar _mformaswa
tohliikasizliyinin hayata kegirilmasinin asas tsullari verilenlerin mihafizesinin quruimas:

va idaraedilmasi Ug¢in shamiyyatlidir.
VI. Fannin magsadi: Kompiter viruslarinin tesnifati,ziyan versn programlarin tipleri

arasdirimig,hamginin diger ziyan veran programlarin tesnifati,ziyan versn programlarin
yayilma tsullari, kompter viruslar ziyan verici tasirlor,komputer viruslarn va digsr ziyan
veran proramlarin askarlanmasi,ziyan veran programlarin legvedilmasi,antivirus
programlarin,sebokelerarasi ekranladan istifade olunmasi nezerden kegirilmisdir ve

talebalere 6yradilmasi nazarda tutulmusdur.

VIl. Davamiyyata verilen talablar; : Fenn lzre semestr arzinda buraxilmig auditoriya
saatlarinin tmumi sayi Elmi Suranin 16 may 2024-cu il tarixi gerarina uygun olaraq
davamiyyat meyarlari nezere alinmagla mi@yyan olunmus hadden yuxari oldudu halda
telebs hamin fanden imtahana buraxiimir ve onun hemin fenn Uzre akademik borcu

qgalir.
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Informasiya tehliikesizliyinin tmumi anlayiglari.
Plan:

1. Informasiya tehlikesizliyinin esas anlayiglarig
2. Informasiya tehliikesizliyine olan tehltikalerin
tehlili
Menbe:1,2,3

Komputer sistemleri vasitelerinin muhafize
kriterileri.

Plan:

1. Kompiiter sistemleri vasitelerinin muhafize
kriterileri.

2. Komputer sistemlerinde tehltikesizlik siyaseti.
Menbae:1,2 -

Informasiya mexviliyinin pozulma tsullar
Plan:

1.Informasiya tehlikesizliyinin heyata
kegirilmasinin

asas Usullar. .

2.Lokal ve uzaq mesafeds yerlagan komputer
sistemlarina edilen hucumlar.

Manba:1,2

Informasiya maxuviliyinin pozulmasinin garsisinin
alinmasi.

Plan:

1.Informasiya maxviliyinin pozulmasinin gargisinin
alinmasi.

2.Daxil oilmanin mahdudlagdirma tsullari.
Manba:1,2

Informasiya daxil olmani mahdudlagdiran tsullar.

Plan:
1. Informasiya daxil olmani mahdudlagdiran

asullar.
2.lcaze veriimemis harakatlerin  monitoring

asullari.
Manba:1,2

Verilonlerin  mihafize edilmasinin kriptografik
usullari.

1.Kriptografiyanin asasprinsiplari.
2.8vez etma Usulu ile gifrlema.
3.Yerlorini dayigdirmak Usulu ile gifrlama.
4.Elektron reqgemsal imza.

Manba:1,2

Komputer viruslarinin tesnifati.

Plan:

1.Ziyan veren programlarin tipleri.
2.Kompdter viruslarinin teyin edilmasi.
3.Virualarin tipleri.

Menba:1,2

Fayl viruslari.

Plan:
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Ofis senadlerinin fayllari vasitesile yayiima.
12. | Interpretasiyall programlanin fayllar vaitesile 2
yayllma.

Diskler ve disketlerin ylklenme sektorlar
vasitesile yaylima.

13 | Elektron pogtunun malumatlari vasitesile yayiima. 2
Fayl mibadilsli sabaksler vasitasile yayiima.
Sabake 0izre daxil olma vasitesile yayiima.
©maliyyat sisteminin drayverlerivasitesile yayiima.

14. | Komputer viruslarinin ziyanverici tasirleri. 2
Vizual ve ses effektlori.Fayllara tesir gostermek. |
15. | Disk sektorlannin terkibinin deyisdirilmesi. 2

Verilenlar bazasina tesir etmek.
Komputerlerin aparat teminatina tesir géstermak.
Cami: 30s.

XI.Fann lizra talimin naticalari:
- Informasiya tahlikesizliyinin tmumi anlayislari.
- Informasiya maxviliyinin pozulmasinin gargisinin alinmasini manimsamak
- Mantigi bombalar.Troyan obyektlarin 6yranilmasi
- Ziyan veran programlarin lagv edilmasinin éyranilmasi
Imtahan suallari.
XIl. Fann lizrs talablar, tapsiriqlar:Kursu tedris etdikden sonra talebsler informasiya
kommunikasiya texnologiyalar haqginda bilikleri menimsayir ve kompiter
texnologiyasindan istifads edarak Bilikler bazasina daxil olur va siini intelekt
sistemlarindan istifadani bacarirlar.
XIIl. Talabalarin fann haqqinda fikrinin éyrenilmasi:

XIV.Birinci xo__m_ai:,-m__.w:m:m_._._

1.Informasiya tahlikssizliyinin tmumi anlayislari.

2. Informasiya tehliikasizliyinin asas anlayislansg

3. Informasiya tahlilkasizliyina olan tahliikelerin tshlili

4 Komputer sistemlari vasitalarinin muhafize kriterilari.

5. Kompiiter sistemlarinda tahliikesizlik siyasati.

6.Informasiya maxviliyinin pozulma tsullari

7.Informasiya tehlikasizliyinin hayata kegiriimasinin asas Gsullar.

8.Lokal ve uzaq masafada yerlagan komplter sistemlarina edilan hucumlar.
9.Informasiya maxviliyinin pozulmasinin gargisinin alinmasi.

10.Daxil olmanin mahdudlagdirma tsullari.daxil olmani mahdudlagdiran Usullar.
12.lcaze veriimamis harakstlarin monitoring tsullari.

13.Verilanlarin muhafize edilmasinin kriptografik Gsullar.

14 Kriptografiyanin esasprinsipleri.

15.9vaz etma Usulu ile gifrlema.

Kollekvium suallari - i
I-blok _
1.Elektron reqemsal imza.
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2.Komplter viruslarinin tesnifati.

3.Ziyan veran proqramlarin tipleri.

4. Kompliter viruslarinin tayin edilmasi.

5.Viruslarin tipleri.

6.Fayl viruslari,

7.Yukleme viruslari.

8.Stels-viruslar,Sifrlayen viruslr,Pogt viruslari.

lI-blok

9.Omalieyyat sisteminin paket fayllarinda olan viruslar.
10.8meliyyat sisteminin drayverlarindaki viruslar.
11.Govdesiz viruslar,Piriniq sebekeler tglin viruslar.
12.Diger ziyan veren programlarin tesnifati.
13.Mantiqi bombalar, Troyan obyektleri

14 .Ziyan veran proqramlarin yayilma Gsullari.

15.lcra olunan programlarin fayllari vasitesile yayiima.

XV.Fennin imtahan suallarn
I-blok
1.Inform.asiya tehlikasizliyinin mumi anlayiglari.
2. Informasiya tehlikssizliyinin esas anlayislarig
3. Informasiya tahlikssizliyina olan tahlikalerin tahlili
4 Komputer sistemlari vasitalarinin muhafiza kriterileri.
5. Komputer sistemlarinda tahliikssizlik siyasati.
6.Informasiya maxviliyinin pozulma tsullari
7.Informasiya tahlukesizliyinin hayata kegiriimasinin asas sullari.
8.Lokal va uzaq masafads yerlegsen kompiiter sistemlarine edilen hucumlar.
Il-blok
9.informasiya mexviliyinin pozulmasinin gargisinin alinmasi.
10.Daxil olmanin mahdudlasdirma Usullari.
11.Informasiya daxil olmani mahdudlagdiran tsullar.
12.icazs verilmamig harakatlarin monitoring tsullari.
13.Verilanlarin mithafize edilmasinin kriptografik Gsullari.
14 Kriptografiyanin asasprinsipleri.
15.9vez etms Usulu ils sifrlama.
16 Yerlarini dayisdirmak tsulu ile sifrlemsa.
17..Elektron reqeamsal imza.
18Kompiiter viruslarinin tesnifati.
19.Ziyan veran programlarin tipleri.
20.Kompdter viruslarinin tayin edilmasi.
IlI-blok
21.Viruslarn tipleri.
22.Fayl viruslari.
23.Yuklema viruslari.
24 .Stels-viruslar.Sifrlayen viruslr.Pogt viruslari.
25.9malisyyat sisteminin paket fayllarinda olan viruslar.
26.8meliyyat sisteminin drayverlarindaki viruslar.
27.Govdesiz viruslar.Piriniq gebakalar tgln viruslar.
28.Diger ziyan veran programlarin tasnifati.
29.Soxulcanlar,
30.Mantigi bombalar. Troyan obyektlori
31.Ziyan veren programlarin yayiima Gsullari.
IV-blok
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32.lcra olunan programlarin fayllar vasitesile yayilma.
33.Interpretasiyall programlarin fayllan vaitesile yayiima.

34 .Diskler ve disketlerin ylklenme sektorlar vasitesile yayiima.
35.Elektron pogtunun melumatlan vasitesile yayiima.

36.Fayl mubadilsli gebekseler vasitesile yayiima.

37.$ebeke Uzre daxil olma vasitesile yayilima.

38.9mealiyyat sisteminin drayverlorivasitesile yayiima.
39.Komputer viruslannin ziyanverici tesirlari.

40.Vizual ve ses effektlari.

V-blok

41.Fayllara tesir géstermek.

42.Disk sektorlarinin terkibinin deyisdiriimesi.

43.Komputerlarin aparat teminatina tesir gostarmek.

44 |caze verilmemis daxil olma ve informasiyanin ogurlanmasi.

45 Komputer viruslan ve diger ziyan veran programlarin agkarlanmasi.
46.$abaka trafikinin tahlili.

47 Ziyan veran programlarin lsgv edilmasi.

48 Antivirus programlarinin tiplari.

49.intragebakaler va internet Uglin antivirus programlari.

50.Idarnin gsbske markazi ils antiviruslann markezlegdiriimemis quragdinimasi va
yenilegdiriimasi.

Kompiter sisteminin  tehlikssizliyi " fenninin sillabusu 050620 -"Komputer
mihandisliyi" ixtisasinin tadris plani ve fenn programi asasinda tertib edilmisdir.
Sillabus "Texnologiya ve texniki elmleri " kafedrasinda miizakire edilerak, tesdiq
edilmisdir (12 sentyabr 2025-ci 1l, protokol Ne01).

Fann musllimi: b/m.N.Sleskarov
Musallim: U.Ismayilova
Kafedra mudiri: . . % / dos.R.8liyev
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