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I.Fann hagqinda malumat:

Fannin adi: Informasiyanin tehlikesizliyinin asaslar

Kodu: IPF-B02

Tadris ili: | (2025-2026), | semestr

Tadris yiikii: Comi: 60 saat (30 saat mihazirs, 30 saat seminar)
Tadris formasi: Syani

Tadris dili: Azarbaycan dili

AKTS lizra kredit: 6 kredit

I1.Miisllim hagqqinda malumat:

Adi, soyadi, elmi daracasi: m. Mslikzads Tural Tofiq oglu

Maslahat saati: | — giin saat 10%° -11%-da.
Kafedranin iinvani: Lenkeran g. Fizuli 170 a

E-mail tinvani: tural1996t@gmail.com

lIl.Tévsiyye olunan darslikler ve dars vasaitleri:

8sas
1. “informasiya tehlikasizliyi” Darslik Slizads M. N., Bayramov H. M., Mammsdov O.
S., Baki-2016
2 Namazov F.H. “Informasiya sistemlerinda tehliikasizliyin temini” Baki. 2015.
3. |brahimzadse T.I. “Informatika sistemlarinda tehlitkesizliyin temini” Baki, Elm, 2012.
4. Colpeukuii A WHdbopmaTuka.  PyHAaMeHTanHbI  kype. “OCHOBBI
MHOpMALIMOHHOM U BblyecnuTenbHoi TexHuku” BXB-TMetep6ypr, 2005

Blavo
5 "informatika” Darslik, S. Q. Kerimov, S. B. Habibullayev, T. I. Ibrahimzads, Baki
2011
IV. Prerekrevizitler: Bu giin informasiya cemiyyatine kecid ssraitinde Azerbaycan
tohsil sisteminin qarsisinda duran on esas vezifslorden biri kimi innovasiya
texnologiyalarini darinden bilen, onlari 6z isine totbiq etmayi bacaran ve yeni igtisadi
minasibatler seraitinds amak bazarinin teleblerini ddeye bilacok murakkeb igtisadi
miinasibatler saraitinds reqabste davamli kadrlarin — soxsiyyetlorin yetisdiriimasidir.
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V.Korekreviztijor: Mistaqil ve qrup seklinde foaliyyst gosterm \

i dirilmis formada
Ylyelanmek; Zaruri informasiyani axtarib tapmaq ve ondan SIStAMIES F
istifada etmak va goruma o iikasizliyinin teminatinda
VI.Fannin tasviricira mac?sadi_; Informasiya sistemlerinin tehlukaslzllz:::ﬁt;“ymin (i
Kriptografiyas; v rabite kanallaninin  tetbigj, informasiyanin 1 SRS
Jorunmasinin yiksak keyfiyyatls hoyata kegirilmasina yonalmigdir. Simi s
assimetrik sifralmenin mixtelif Gsullan, muasir algoritmleri, informasiya sis
ta‘h'f'k%iz“!»'ini temin ediimssindas asas vasitadir; elektron regemsal imza. . '
Fenin tadrisingg 9Sas magsad talobslers informasiya ve komputer s|stemlerfnfi_e
'"fc”[“aSiYa tehlukesizliyinin Soviyyslerini, beynslxalq standartianni, qandm verlcﬂ!k
Edzgl?fini, ftexpiki Muhafizesinin toskilini, Kriptografiyanin ssas prinsiplerini, simmetrik
VIL b hetrik sifrslomg Usullarini dyratmakden ibaretdir. o
1YYats verilan tglgpier- Fenn tizrs semestr erzinda buraxilmis auditoriya

N Umumi say, Elmi Suranin 16 may 2024-cu il tarixli gsrarina uy§un olaraq
avamiyyat Meyarlan n gla misyyan olunmus hadden yuxari oldugu

' 9Zare alinma i
e r Smin fandan imtahana buraxilmir, onun hamin fenn tizre akademik
:;ll. Qtymatlandirma: Qiymstiondirms

> Zamani Elmi Suranin 16 may 2024-cij il tarixli
rarina uygun Olaraq qiymatlondirm ? 4

ball| g . ® Meyarlar nazar alinr. Telabalorin biliyi 100

imt;hiﬁ;eamlzp?wmaiandmhr. Bundan 50 pgy teleba semestr srzinds, 50 bal isg
AYIr. Semestr srzing

Kollokviuma gere e oPlanan 50 bala g

mig material basadsiir, Jakin nezsri cehg
8saslandira bilmir:
-6 bal - telobenin ca vabio

yol verir;
-3 bal - telebenin mévzudan xaberi v,
-1-2 bal - telobaninmévzudangisme
-0 bal - suala cavab yoxdur.

Telabanin imtahanda topladigi balin migdari 17-den az olmamal
telebenin imtahan géstaricilari semestr srzinda tadris faali
bala slave olunmur. Semestr naticasina
imtahanaqadorki ballar @sasinda)

91-100 bal - ala (A)
81-90 bal - gox yaxsi (B)
71-80 bal - yaxsi (C)

ar, lakin fikrini 9saslandira

bilmir:
nxaberi var;

idir, Bks teqdirds
yyati naticasinds topladig;
gére yekun qiymetiandirms (imtahan vs

\\

&

]
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61-70 bal - kafi (D)
51-60 bal — ganastbaxs (E)
51-baldan asagi - geyri-kafi (F)

IX. Davranis qaydalarinin pozulmasi: Tslsba Universitetin daxili nizam-
intizam qaydalarini pozdugda ssasnamads nezerds tutulan gaydada tedbir gérillacak.
X. Toqvim mévzu plani: Mithazire—-30 saat,seminar—30 saat, Comi 60 — saat.

Miihazire mévzulari ]
S/ = Saa B
= M&vzunun adi ve mezmunu t Tarix
1 l;lfonnasiyamn tehliikasizliyi fannine giris 2
an:
1. Informasiya miihafizasi ve konfidensiallig;
2. Informasiya tamliginin ve slcatanliginin tamin edilmesi;
3. informasiya tehliikssi anlayisi.
2. | Informasiya tehliikalerinin tasnifati 2
Plan:
1. Tehliikslerin siyahisi;
2. Sistemin siradan ¢ixmasi hallari;
3. Informasiyanin azalma kanallar.
3. | Pozucunun geyri-formal modeli 2
Plan:
1. Pozucunun modeli;
2. Pozucunun modelinin forziyyaleri.
4, | Tehliikasizlik hadslarine qarsi tadbirler 2
Plan:
1. Qanunvericilik miidafis tedbirleri;
2. Inzibati mudafis tedbirleri;
3. Prosedur va program texniki midafis tadbirlari.
5. | Informasiya tehliikesizliyinin masalsleri, kriterileri va prinsipleri 2
Plan:
1. Informasiya tehlikasizliyi sistemlsrinin masalsleri;
2. Informasiya texnologiyalarinin tehliikesizliyinin giymastlendiriimasinin
Umumi kriterileri;
3. Avtomatlasdiriimis informasiya sistemlsrinin mudafie sisteminin
gurulmasinin 9sas prinsiplari.
6. | Tahliikesizlik modelleri 2
Plan:
1. Tahlitkesizlik modelinin tayinati ve anlayisi;
2. Diskresion alcatanlig modeli.
7. | Bella-Lapadula va ®lg¢atanliga nazaratin rol modelleri 2
Plan:
1. Bella-Lapadula tehliikasizlik modelinin tesviri;
2. Bella-Lapadula tahlitkesizlik modelinin tstbigi;
3. Blcatanliga nazarstin rol modelinin tesviri (RBAC).
8 | ®lgatanhiga nazarstin rol modelinin iistiinliikleri va hadd qoyma 2
sistemlari
Plan:
1. Blgatanliga nazaratin rol modelinin tstinlikleri;
2. Blgatanhga hadd goyma sistemlari;
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|| 3. Slcatanliq matrisi.

© | Kriptografiya _

Plan: \

1. Kriptografiyanin ssas anlayislar; 1\

| 2. Kriptografiyanin bélmaleri. 5—-‘—-~J \
10. | Sifraloma \

Plan:

1. Sifraleme anlays:;

2. Simmetrik sifralome;

3. Sezar sifri. =

11. | Sifrelama Usullari

Plan:

1. Coxslifbalr sifr;

2. Qronsfeld sifrosi:

3. Sezar ve Qronsfeld sifrelema Usullarinin ¢atigmazliglari.

12. | Goxharfli sifralame ¢

Plan:

1. Pleyfeyer sifralonmesi:

2. Hill sifri.

13. | Miiasir simmetrik sifralema alqoritmleri 2

Plan:

1. DES alqoritmi:

2. AES alqoritmi:

3. Simmetrik alqoritmlsrin problemleri.

14. | Aciq agarla sifraloma 2

Plan:

1. Aciq agarla sifrsleme alqoritmi;

2. Agiq acarla sifreleme alqoritminin sartlori;

3. RSA algoritmi.

15. | Elektron regamsal imza 2
Plan:

1. Regamsal imzanin yaranmasi;

2. Elektron imza.

Cami:

w
o

Seminar mdvzulari

S/ Movzunun adi Tarix

informasiyanin tehliikssizliyi fonnina giris

Informasiya tohliikalerinin tasnifat

Pozucunun geyri-formal modeli

Tehliikasizlik hadalsrina garsi tadbirlar

Informasiya tshliikesizliyinin mesalaleri, kriterilari va prinsiplari
Tahliikasizlik modellari

Bella-Lapadula ve 9lgatanliga nazaratin rol modellari
dlgatanliga nazarstin rol modelinin tistiinliiklari ve hadd goyma
sistemlori
Kriptografiya
Sifralema
Sifralama tisullan
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12. | Coxharfli sifraloma

13. | Miiasir simmetrik gifraloma alqoritmiari

14. | Agiq acarla sifraloma

15. | Elektron ragamsal imza

Cami:

w
Siroinnofr

Xl. Fann lizra talablar, tapsinqlar:

- Informasiya texnologiyalarinin fenn il slagalendirmak;

H Infp.rmasiya komunikasiya texnologiyalarindan istifade ederak informatika
darsinda bilik ve bacariqlara yiyslonmsk.

- Informasiya muhafizosi

XIl. Fann iizra talimin naticalori
¢ |nformasiya miihafizesi

¢ Tatbiqi informasiya sistemlsrinin qurulmasi prinsiplarini manimsamak

_(;qxteyinatll informasiyalarin emal Ggiin mdasir program teminatindan
Istifads etmayi bacarmaq

Texnologiyalarinin  tehlikesizlyinin milasir veziyystlerini ve inkisaf
tendensiyalarnini bilmslidirler.

Xlil. Telsbalsrin fann haqqinda fikrinin éyranilmasi:

XIV. Fannin kollokvium suallari:

Birinci kollekvum suallari.

Informasiya mithafizesi ve konfidensialligi;
informasiya tamliginin ve slgatanliinin tsmin edilmesi;
informasiya tohlukasi anlayisi;
Tohlukalorin siyahisi;

Sistemin siradan ¢ixmasi hallan;
Informasiyanin azalma kanallan;
Pozucunun modeli;

Pozucunun modelinin ferziyysleri;

. Tehliikssizlik hadalarina qarsi tadbirler
10. Qanunvericilik midafie tadbirleri;
11.Inzibati mudafie tedbirleri;

©CONDGA DN
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12. Prosedur va program texniki mtdafio tadbirleri;

S . \
13. Informasiya tshliikasizliyi sistemlarinin masalaleri; s i
14.Informasiya texnologiyalarinin tahliikasizliyinin giymatiendirilmasinin tmum

kriterilori;

15.Avtomatlasd Inlmis informasiya sistemlarinin madafis sisteminin qurulmasinin \

9sas prinsiplari:

ikinci kollekvum suallari

Tahltikasizlik modelinin toyinat va anlayisi;
Diskresion alcatanlig modeli;

PN LN

Blgatanhga hodd qoyma sistemlori;
Blcatanliq matrisi;

8. Kriptografiyanin ssas anlayisglari;
10. Kriptografiyanin bélmalari:

11. Sifraloma anlayisi;

12. Simmetrik sifraleme:

13. Sezar sifri:

14. Coxalifball sifr;

15.Qronsfeld sifrasi:

XV. Fannin imtahan suallar:

I blok
Informasiya miuihafizesi ve konfidensialligs;

Informasiya tshliikosi anlayigt;
Tahltkalerin siyahisi;

Sistemin siradan ¢ixmas) hallari:
Informasiyanin azalma kanallari;
Pozucunun modeli;

Pozucunun modelinin forziyyaleri;

PNOOALN

Il blok

9. Qanunvericilik midafis todbirleri;
10.Inzibati miidafia tedbirlori:

Bella-Lapadula tahllkesizlik modelinin tesviri;
Bella-Lapadula tshllikesizlik modelinin tatbiqi;
Olcatanhgia nezarstin rol modelinin tssviri (RBAC);
Slcatanliga nazarstin rol modelinin Ustunliklari:

Informasiya tamliginin ve slgatanliginin tamin edilmasi;

11.Prosedur ve program texniki midafio tedbirleri;
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12.Informasiya tehlukasizliyi sistemlerinin masalaleri; E”

13.informasiya texnologiyalarinin tahliikasizliyinin qiymetlendirilmasmln
umumi kriterileri;

14. Avtomatlasdiriimig informasiya sistemlerinin miidafie sisteminin
qurulmasinin asas prinsiplari;

15. Tohliikesizlik modelinin teyinati vo anlayisl;

16. Diskresion algatanhq modeli;

11l blok

17.Bella-Lapadula tohlitkesizlik modelinin toasviri,
18.Bella-Lapadula tahliukesizlik modelinin totbiqi;
19.8\gatanligia nazaratin rol modelinin tosviri (RBAC);
20.9Igatanliga nezarstin rol modelinin tstunltkleri;
21.Blgatanliga hadd qoyma sistemlori;

22.8lgatanhq matrisi;

IV blok

23, Kriptografiyanin 8sas anlayiglart;

24. Kriptografiyanin bslmslari;

25, Sifroloma anlayist;

26. Simmetrik sifroloma;

27.Sezar sifri;

28.Coxalifball sifr;

29. Qronsfeld sifresi;

30.Sezar ve Qronsfeld sifreloma usullarinin gatismazliglars;
31.Pleyfeyer sifrelonmasi;

32 Hill sifri;

V blok

33.DES alqgoritmi;

34 AES alqoritmi;

35. Simmetrik alqoritmlarin problemleri;
36.Aclq acarla sifrelam? alqoritmi;

37.Aciq agarla gifrelems algoritminin gertleri,
38.RSA algoritmi;

39.Ragemsal imzanin yaranmasl;
40.Elektron imza.

Fannin sillabusu 060615 — “informasiya tehlikesizliyi” ixtisasinin tedris plani va
fonn programi ssasinda tertib edilmisdir.

Sillabus “Texnclogiya v@ texniki elmlsr” kafedrasinda muzakire edi ;
s : i
edilmisdir (12 sentyabr 2025-cii il, protokol Ne 01). lorek, tesdiq

Kafedra miidiri: J@ dos. R. Sliyev

T —

m. T. T. Malikzada, A.Slsskarzada.
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