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1. Olizada M. N., Bayramov H. M., Mesmmadov 8. S., "Informasiya tahlikasizliyi” Darslik
Baki-2016
2. Namazov F.H. "Informasiya sistemlerinds tehliikesizliyin temini” Baki. 2015.
3. Ibrahimzada T.1. "Informatika sistemlarinda tehliikesizliyin tamini" Baki, Elm, 2012.
4. Cobipeukuit ' A. UHdopmaTtuka. GyHaameHTankblit kype. "OcHOBbI MHGOPMALMOHHON 1
BblueciuTenbHOU TexHukn' BXB-Metepbypr, 2005 5. "Informatika" Darslik, S. Q.
Karimov, S. B. Habibullayev, T. I. Ibrahimzads, Baki 2011
Alan Calder — /SO 27001 — A Pocket Guide, IT Governance Publishing, London, 2011.

Axelos - ITIL Foundation: ITIL 4 Edition, TSO (The Stationery Office), London, 2019.
Harold F. Tipton, Micki Krause — Information Security Management Handbook, CRC
Press, Boca Raton, FL, 2012.

8. ISO/EC 27001:2013 — Information security management systems — Requirements,

I1SO, Geneva, 2013.
9. ISO/IEC 27002:2013 — Code of practice for information security controls, 1SO,

Geneva, 2013.
10. ISO/IEC 27003:2017 — Information security management system implementation

guidance, 1ISO, Geneva, 2017.
11. ISO/IEC 27004:2016 — Information security management — Measurement, 1SO,

Geneva, 2016.
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agement, 1SO, Geneva, 2022,

12. ISO/IEC 27005:2022 - Information security risk manm b Geyaates M

13. ISACA - COBIT 5 Framework: A Business_ Framewo =
Management of Enterprise IT, ISACA, Rolling Meadows, IL, 20

: ini isi rurat yoxdur.
IV. Prerekrevizitler: Fannin tedrisi igtin éncadan digar fanlerinin t'id::mtz ;.;S olu:masma
V.Korekreviztilsr: Bu finin tedrisi ilo eyni vaxtda basqa fenleri

zarurst yoxdur. : iikasizliyinin
VL. Fennin tesviri ve magsadi: Kurs gargivesinda talebaler Informasiya Tehlikssizliy!

e  dedn
Idareedilmassi Sistemlarinin (ITIS) aktuallig esaslari planlasdlr[lmaSt ve ‘tleglk'lﬂlgfiilrlmn::?;due%ni
zarun bilikler elde edacekler. Bir togkilatda fargli idareetme smterq_lan ilo A
yaratmaga dair bacariqglara yiysleniriar. Bununla yanas telabe.lTIS Uizre asas® : iy
elace do foaliyyst sahslerinin xtisusiyyatine uygun olaraq diger beynalxalq stan i
(ITIL, COBIT) toskilatda tetbiq olunmasinin aktualligini rolunu prinsiplerini ve Us

Oyratmakdir. ‘ .
VIL. Davamiyyats verilan telablar: Fann iizre semestr arzinde buraxiimig auditoriya

saatlarinin Umumi sayi Elmi-Suranin 16 may 2024-ct il tarixli gerarina uygun olaraq
davamiyyst meyarlar nezsra alinmagla musyyan olunmus haddan yuxan oldugu halda
telsba hamin fendan imtahana buraxilmir, onun hamin fann Gzre akademik borcu qalir.
VIIL. Qiymatlsndirma: Telebalarin biliyi 100 balli sistemla giymatlondirilir. Bundan 50 bali
teloba semestr arzinde, 50 bali iss imtahanda toplayir. Semestr srzinds toplanan 50 bala
asagidakilar aiddir: 30 bal kollokviuma gére, 20 bal seminar darslarinda fealiyystina gére.
Imtahanda qazanilan ballarin maksimum miqgdari 50-dir. Imtahan biletine bir qayda olaraq
fenni shats eden 5 sual daxil edilir. Qiymstlandirma zamani Elmi Suranin 16 may 2024-cu il
tarixli gerarina uygun olaraq qiymetlendirme meyari nezers alinrr.
Qiymet meyarlan agagidakilardir:
-10 bal - telsba kegilmis material dorinden baga dugr, cavabi deqiq ve hartersfiidir:
-9 bal - talabe kegilmis material tam baga diigiir, cavabi daqiqdir ve mévzunun matnini tam
acgabilir;
-8 bal - telaba cavabinda imumi xarakterli bazi qlisurlara yol verir:
-7 bal - telebse kegilmis material bagadlgir, lakin nezeri cohetdan bezi mosalaleri
asaslandira bilmir:
-6 bal - talabaenin ca vabiasasandizgindiir;
-5 bal - telebenin cavabinda catismazliqlar var, mévzunu tam shate eds bilmir;
-4 bal - telabanin cavabi gismen dogrudur, lakin mévzunu izah edarkan bazi sahvlers yol
verir;
-3 bal - telebanin mévzudan xsberi var, lakin fikrini esaslandira bilmir:
-1-2 bal - telebaninmévzudanqgismenxabari var;
-0 bal - suala cavab yoxdur.

Telebanin imtahanda topladigi balin miqdar 17-den az olmamalidir. Sks taqdirds
telobanin imtahan géstericileri semestr orzinda tadris fealiyysti neticasinde topladig bala
slave olunmur. Semestr naticesine gére yekun giymatlendirms (imtahan ve

imtahanagaderki ballar asasinda)

| Ne Bal Qiymet
1. 91-100 ela A
2. 81-90 COX yaxs| B
3. 71-80 yaxsi C
4. 61-70 kafi D
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51-60

genastbaxs

50 va ondan asad!

mim

geyri-kafi

IX. Davranis qaydalanmin pozulmask:
qaydalarini pozdugda asasnamada nazarda

X. Toqvim mévzu plani: Milhazirs

Toloba Universitetin daxili nizam-intizam

tutulan gaydada tedbir goriilacak.
_ 30 saat,laboratoriya — 15 saat, Cami 45 — saat.

Miihazira mévzular

Saat

Tarix

M&vzunun adi v mezmunu

Sis
1

Informasiya Tohllikasizliynin [dareedilmesi Sistemlerin® giris.

Plan
1. Informasiya tehlikesizliyi anlayig!

2. Informasiya tehlikesizliyinin idare

va shamiyyeti
etma sistemleri anlayigl va

2

: onun asaslari
Informasiya Tohliikasizliynin
aktuallidi

Plan
1. Informasiya tehlikasizliyin

elementleri

[dareedilmasi Sistemlarinin asaslar v

in idareetma sisteminin asas

liynin Idareetma Sistemlarinin

2. informasiya Tahlukasiz

_ aktualig!
informasiya tahlUkasizliyinin idaraetma sistemlarinin planlagdirimasl

va tagkil olunmasi

Plan
1

. informasiya Tohlikasizliyinin [dareetma sistemlarinin (ITiS)

strukturu
 Informasiya tehlikasizliyi

planlagdinimasi
informasiya tehld kasizliyinin idareetma

olunmasi

_ Informasiya tehld
vo faydalari

nformasiya tohliikesiz

Plan
1. Informasiya tohlukesizliyi menecmenti anlay!

mahiyysati g
tohlikesizliyi menecmentinin 8sas prinsipleri

2 [nformasiya
[TiS-in toskilatda (§irketde) yaradilmas! vo toskilatda forqli idareetmd
deti

sistemi il ITIS-iN vohde
in mahiyyati, bir togkilatda

nin idarsetma sistemlerinin
sistemlerinin  tegkil

magsad

-hspw

kosizliyinin idareetma sistemlarinin

liyi menecmenti va onun asas prinsipleri

si v@ onun

Plan .
1. Tegkilat v@ onun idaraedflmasm
fargli idareetma sistemlen .

2. Togkilatda informasiya tohlikesizliyl
aradiima merhalaleri i
aktivierinin kateqoriyalagdlnlmam o
rmasiya Sisteminin mudafie soviyyesinin

qiymatlandirilmesi -y
qiymat!andnnlmeSi vo emall

idarsetma sisteminin

T

5. informasiya risklerinin vo em
: liyinin idareetm® sisteminin

6. Informasiya tohlikesiz
rosedurlarinin totbiql

L
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atmo sistemi ilo ITIS-IN vohdati

7. Tegkilatda fergli idare
n idara edilmasi tzre yerli v beynalxal

Informasiya tehltkasizliyini

6.
standartlara Umumi baxig
Plan o e izre Uzre Yerl
1. Informasiya tehliikesizliyinin idare edilmasi Uz
standartliar ; .
2. Informasiya tehlikesizliyinin daré edilmesi uzre Uzré
beynalxalq standartiarin tosnifati
7. Informasiya tehliikesizliyinin idareetma standartiar
Plan
1. Informasiya tahlitkesizliyinin idareetma standartlari: BS 7799
ve ISO/IEC 17799, onlarin 8sas prinsipleri .
2. Beynalxalg Standart ISO/IEC 97001:2005 “Informasiyd
tahliikasizliyinin idaraetma sistemlarinin tolablari’
8 ISO/IEC 27000 standartlar ailesi
Plan
1. ISO/IEC 27000 seriyasinin yaranma tarixi ve megsedi
2. [SO/IEC 27000 standartlar ailesine daxil olan standartlara
amumi baxig
9 EOII EC 27001:2013 standartinin asas konsepsiya vé prinsipleri
an
1 ISO/IEC 27001:2013 standartinin @sas konsepsiyasi v&
strukturu
o2 [SO/IEC 27001:2013 standartinin @sas prinsipleri vo
idaroetme nazaratleri
3. |SO/IEC 27001:2013 standartinin faydalari va totbigi sahalari
10 | ISO/IEC 27001:2013 standartinin asas toloblari
Plan
1. ISO/IEC 27001:2013 standartinin 8sas toloblari: Tegkilatin
konteksti, liderlik
2 [SO/IEC 27001:2013 standartinin 85as toleblari:
Plan[agdlrma, dostok, emaliyyat
3. |SO/IEC 27001:2013 standartinin 8sas tolableri: Performans
qiymetlandirilmasi ve tokmillegdirma
11| ISO/IEC 27002 ve diger dosteklayici standartiar
1. ISO/IEC 27002-nin strukturu .
o lava standartlar: [SO/IEC 27003, ISO/IEC 27004, |ISO/EC
27005
12| TTIL ve COBIT beynalxalq gargivaleri
1. ITIL beynalxalq gergivasi
2. COBIT beynalxalq ¢ergivesi
13 | Faaliyyst sahalerinin xususiyyatine uygun olaraq diger beynelxalg
standartlann ITIL VO COBIT in tegkilatda tetbiq olunmasinin
aktualligi, rolu, prinsip va dsullari
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e

xalq IT id
aktua araetma i i : 4
2 NG va roly (lTILvacgg;éﬁl)anmn taskilatda tatbiqinin

ITIL v COBIT - i
feullan -In tagkilatda tatbiqinin prinsipleri va tatbiq

14

nformasiya tehltikesizij
1] ya tohltkssizliyinin idara edilmesinds insan faktoru

nformasiya tahlij
ohlikesizliyinin i m

idare edilmasinda i
faktorunun asas tasir sahalari edilmasinde insan

2. Informasi
ya tah“]k PRI ) . ¥ =
IaAtier ke osizliyinin idara edilmasinds isgi

3. Informasi <o
ya tahlikasizliyinin i : ; o .
davranig va etik Qaydal::'?m e i ieslilo g TR

4. Insidentler, onlarin agkarlanmasi ve geydiyyats

15 ' g
Sertifikatlagdirma, uygunluq ve davamli tekmillagdirmanin togkili

Plan:
1. Sertifikatlagdirma prosesi
2. Uygunlugun saxlanmasi
3. Davamh tekmillagdirma mexanizmlari

Cami:

30

e —————

Laboratoriya mévzulan
Movzunun adi va mazmunu

Sis

informasiya Tehlikesizliynin [dareedilmasi
aktualig ve Informasiya tahliikasizliyinin idaraetms
 planlagdinimasi v@ toskil olunmasi

sistemlarin

togkilatda (sirketda) yaradilmas! vo togkilatda ferqli idareetma

sistemi il ITIS-in vahdatinin togkili

3 informasiya tanlukesizliyinin idare edilmasi Uzreé
nlarn tatbidi, tohlili

tapginqlar:

X1, Fann iizré talablar,
« informasiya tshlikasizliyi anlayigint v
etmek

o ISO/NEC Ve
« Insan faktorunun
qiymatlandirmak

alq standartlari tanimaq ve totbiq pri

diger beynalx
tagkilatd

rolunu ve

Tar';\

wunu_____
Sistemlarinin asaslari,

informasiya tohlikasizliyi menecmentinin iginin aragdiriimasl. ITIS-in

yerli va beynalxal

standartlar ilo ig v8 O
[SOJIEC 27000 v8 27001 standartiannin alinmasi va tatbiai prosesi
as talablerinin t2 kilatda tetbiqi

 ——

a idareetm?d sistemlerinin sas pri nsiplerini izah

nsiplarini jzah etmak
a tohlukesizlik risklarinin idare edilmasini

ive uyguniugunu tamin etmak tigtn

o idareetmo sis

praktik bacariq

teminin davamll tokmillagdirilmas

lar ald® etmak
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i ini bilir
. i icelori asas prinsiplerini
XII. Fann (izra telimin naticald entinin ne oldugunu vé onun ibFl)iyini va faydalarini

« Informasiya tehlikesizliyi menecm e togklatianin lgtin vac

« Informasiya tehlkesizliyinin idaree P
s e tehlukasjzliyinin idareedilmasi tizre yerli v& beynelxalq

. asiya ( [

Isc!)r}{g('?ﬂgoo standartlar ailasi bareds malumatad
« ISO/IEC 27001 2013 standartinin 8sa

sas anlayislar bilir. o
f ISO!IEé ?‘27001 2013 standartinin esas talablerini bilir.

s konsepsiya va prinsipler orada istifade oluna

XIIl. Tolobalerin fann haqqinda fikrinin 8yrenilmesi:

XIV. Fannin kollokvium suallar::

Birinci kollokvium suallari.
. Informasiya tehltkasizliyi anlayigi ve shemiyysti
. Informasiya tehlikssizliyinin idarsetms sistemlari anlayisi va onun asaslari
informasiya tahliikesizliyinin idareetms sisteminin asas elementlori
4. Informasiya Tahlikesizliynin idareetme Sistemlarinin aktualligi
5. Informasiya Tehlikssizliyinin Idareetme Sistemlarinin (ITIS) strukturu
6. Informasiya tehlilkesizliyinin idareetma sistemlarinin planlagdiriimasi
7. Informasiya tehlikasizliyinin idareetma sistemlerinin tegkil olunmasi
8
9

SFNE

. Informasiya tehliikssizliyinin idareetma sistemlarinin megsad va faydalarn
. Informasiya tohllkssizliyi menecmenti anlayisi va onun mahiyyati
10. Informasiya tehltkssizliyi menecmentinin asas prinsipleri
Ikinci kollokvium suallar
1. Tesgkilat ve onun idaraedilmasinin mahiyyati, bir teskilatda farqli idarsetma
sistemleri

2. Tagkilatda informasiya tehlikesizliyi idaraetms sisteminin yaradilma marhslalari

3. Sirket aktivlerinin kateqoriyalagdiriimasi

4. Informasiya risklarinin qiymatiandiriimesi va emal

5. Tegkilatda forqli idareetma sistemlsri ila iTIS-in vahdsti

6. Informasiya tehlilkesizliyinin idars edilmasi tizrs Uzre yerli standartlar

7. Informasiya tehlikasizliyinin idare edilmasi Uzre Uzra beynalxalq standartiarin
tosnifati

8. Informasiya tehliikesizliyinin idareetms standartiari: BS 7799 vo ISO/IEC 17799,

onlarin asas prinsipleri
9. ISO/IEC 27000 seriyasinin yaranma tarixi ve magsadi
10.ISO/IEC 27001:2013 standartinin asas konsepsiyasi va strukturu

XV. Fannin imtahan suallan:

_ | Blok
1. Informasiya tahllikasizliyi anlayisi vo shamiyyati

g. Lnl’;ormasi_ya tehlgkesgzliyingn @dareetme sistemlori anlayisi va onun 9saslari
- INformasiya tshlikasizliyinin idarsetms sisteminin asas elementiari
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4. Informasi -
siya Tohliikesizl:
5. Informasi ohlikasizliyni
s ynin | . o
8. lnfDI'maS‘- dareetme Sistemlarinin aktuallig!

ya Tahlilkesizliyi
sizliyinin |d :

iva tohlikkasizlvinin ; aroetma Sistemlarini

F lnformasiyat hh'-lkes[Zh_yimn idarsetma siste qunpm e e

8. Informast shliikesizliyinin idaroetms si miarinin planlagdinimasi
asiya tohliikesizliyinin id etma sistemlarinin togkil olunmasl

g | arcetmo sistemlarinin magsed ve faydalar

- Informasiya tehliikesizliyi Il Blok

10.Informasiya tshli osizliyi menecmenti anlayig! ve onun mahiyyeti

11. Taskilat vo onuﬂkﬁs.z'w' _mengc!nentinin asas prinsipleri

sistarnlon aroedilmasinin mahiyyati, bir toskilatda ferqli idareetma

12. Toskilatda i .
; informasiya tahliikesizliyi | Seikcapitiat .
13. Sirkst aktivlerinin kateqcnriyala\sdunsl(;nlg:tr vetme sisteminin yaradiima eI

145 ?‘l;kat lnfprmgsiya Sisteminin miidafio saviyy
16' ‘n ormasiya risklerinin qiymatlondiril
Informasiya tehliikesizliyinin idareet

, \a mo sisteminin prosedurlarinin tetbiqi
17 . Teskilatda forqli idarsetma sistemilri ilo ITiS-in vehdati

Il Blok

asinin qiymetlendirilmasi
masi va emall

13 !nformasi_ya tahlikesizliyinin idare edilmesi Uzre tzre yerli standartlar
~|tf;f0r_rfn€tlswa tahlilkasizliyinin idare edilmasi Uzre Uzre beynalxalq standartlarin
snifati

20. Informasiya tehlikesizliyinin idaroetma standartlar: BS 7799 vo ISO/IEC 17799,
onlarin asas prinsipleri
21.Beynalxalq Standart iSO/IEC 27001:2005 “informasiya tohlikesizliyinin
idarsetma sistemlarinin taloblori”
22 |SO/IEC 27000 seriyasinin yaranma tarixi vo meqgsadi
23 |SO/IEC 27000 standartlar ailesin® daxil olan standartlara {imumi baxig
24.1SO/EC 27001 :2013 standartinin 8sas konsepsiyas! V@ strukturu
25.|SO/IEC 27001 .2013 standartinin 8sas prinsipleri vo idaroetma nazaratieri
26.1SO/EC 27001:2013 standartinin faydalan ve totbigi saheleri
IV Blok
27.1SO/EC 27001:2013 standartinin osas tolableri: Togkilatin konteksti, liderlik
28.1SO/EC 27001:2013 standartinin 8sas tolebleri: Planlasdirma, dostak, omaliyyat
29.1SO/IEC 27001:2013 standartinin 8sas tolablari: Performans qiymettendirilmasi
va tekmillegdirma
30.ISONEC 97002-nin strukturu _
31.0lava standartlar: iSO/IEC 27003, iSO/IEC 27004, |SO/IEC 27005
32, ITIL beynelxald gorgivasi
33.COBIT beynalxalq gargivesi _
34. Beynalxalq IT idareetma gergivalarinin togkilatda totbiginin aktualligi ve rolu (iTiL
ve COBIT)
35, [TIL v COBIT -in toskilatda totbiginin prinsiplari v tatbiq tisullar!
V Blok

36.Informasiya tohlukasizliyinin idara edilmesinde insan faktorunun 8sas tesir
sahaleri ; - _

37.Informasiya tahlukasizliyinin idara edilmesindd® isGl maanﬂendmlmasu .

38 Informasiya tohltkesizliyinin idare edilmesind® isgi heyatin davranis ve etik
gaydalan

39.insidentler, onlarin as;-karlanmasx ve geydiyyall

40. Sertifikatlagdirma prosesi o . ;
41.Uygunlugun saxlanmast V@ davamil tokmillogdirma mexanizmier
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Fennin sillabusu “Informasiya tahllikasizliyi" ixtisasinin tadris plani ve “Informasiya
tehlukssizliyinin idaraetms sistemlari” fanninin fonn programi esasinda tertib edilmisdir.

«Texnologiya va texniki elmlar» kafedrasinin 12.09.2025-¢i il tarixli iclasinda 01
sayli protokolla tesdiq olunmusdur.

Kafedra miidiri: /L}( dos. R. F. Sliyev

Fenn miiallimi: W/’JE@' m. A.®. Nuruzada
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