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I. Fenn hagqinda malumat: . .
Fannin adi: Bulud tahliikesizliyi

Kodu: iPF-B15
Tedris ili; lll tadris ili, (2025-2026) Semestr: Vv
Tadris yiikii: Auditoriya saati 45 ( 30 saat miihazire, 15 saat laboratoriya)
Tadris formasi: Byani

Tadris dili: Azarbaycan dili

AKTS iizra kredit: 5 kredit

Auditoriya N: 216

Saat:
Il. Miiallim hagqinda malumat:
-Malikzada Tural Tofiq , miiallim

Adi, soyadi, elmi daracasi va elmi adr:
Maslohat saati: | — giin saat 10%° -11%- da.

E-mail Ginvani: tural1996t@gmail.com
Kafedramin tinvani: Lenkeran gehar F izuli 170 a, | sayh tadris korpusu

lll.Tévsiys olunan darslik, dars vasaiti ve metodik vasaitler:
dsas adebiyyat

1. “Elektron dovlet quruculugu problemleri” | Respublika elmi-praktiki konfransi, 4

dekabr, 2014

2. —Program miihendisliyinin aktual elmi-praktiki problemlerill | respublika konfrans,

Baki, 17 may 2017-ci il

3. INTERNET saytlar.
" “Informasiya

4. Muhazire konspekt materiallari.
IV. Prekvizitlar: Fannin tedrisi iiglin 6ncaden “Stni intelekt sistemlori

sistemlari”, “Komputer mihendisliyinin esaslar'”, “Kompiiterin tetbigi nazeriyyasinin
osaslarl”, fanlerinin tedrisi vacibdir.
V. Korekvizitlar: Miistagil ve qrup soklinde fealiyyat gostermak bacariglarina

yiyalanmak; Zeruri informasiyani axtarib tapmagq ve ondan sistemlagdirilmis formada
istifade etmak Bu fennin tadrisi ilo eyni vaxtda bagqga fenlsrin ds tadris olunmasina

zarurat yoxdur.
VI.Fannin tesviri va magsadi:
Fannin tadrisinde asas maqgsad talabalere miasir bulud hesablama mahitlerinin
osas anlayislarini, arxitekturasini, xidmet modellerini (laaS, PaaS, SaaS) ve

yerlosdirma modellerini (Public, Private, Hybrid) oyretmek, daha sonra ise bu
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Ix.
Qayc
MA ..

i i i (ikasizliyini | prinsiplerine - identifikasiya va

] nformasiya tahlukasrzhymm_ toma : : : )
gﬁggzz;f:sf;a, icazal);rin idara edilmasi (IAM), malumatin dslfr'::il?ngzil; t;h[ggca
modellsri, tahliikesiziik standartlari ve an yaxsi tecribslere dari $ taq ,;n

iti izlik risklerini giymatlendirme i,
i lar bulud straf muhitinda tahmkas.lz. lorinl ) _
fatg;i?:g;;zﬁlas,;zz:i;aﬂ hazirlamagi ve ssas tehllikesizlik tadbirlerini hayata kegirmayi

dyranacakler.
auditoriya saatlarinin mumi sayi Elmi $uranin 16 may 2024-cd il tarixli gerarina uydun

VIl. Davamiyyate verilan talablar: Fenn (izre semestr arzinda burax:lmlg
olaraq davamiyyst meyarlari nezere alinmagla muayyan olunmus h?dden yu?(ar|
oldugu halda teleba hemin fendan imtahana buraxiimir, onun hamin fenn tizra
kademik borcu qalir. . .y
: Vill. Qiymatlendirma: Qiymatlandirme zamani Eimi Suranin 16 may 20?4—00 il
tarixli qararina uygun olaraq giymatlendirme meyarlari nezsr alinir Telabalarin biliyi
100 balli sistemle giymatlendirilir. Bundan 50 bali talebs semestr arzinds , 50 bali isa

imtahanda toplayir. Semestr arzinde toplanan 50 bala asagidakilar aiddir: 20 bal
kviumlarin naticslerina gére.

laboratoriya darslerinds faaliyystine gére ve 30 bal kollo
Imtahan biletina bir qayda olaraq fanni shate edan 5 sual daxil edilir.
Qiymet meyarlan agagidakilardir: A
-10 bal- taloba kegilmis material dsrindan baga disgtir, cavabi dagiq ve hartorsfiidir

-9 bal-talabo kegilmis material tam baga dugtir, cavabi dagiqdir ve mévzunun metnini
tam aga bilir.

-8 bal-tolebs cavabinda dmumi xarakterli bozi qdsurlara yol verir:
-7 bal- telaba kegilmis material baga diigdr, lakin nezeri cehetdan bazi masalalsri

asaslandira bilmir .
-6 bal- talobanin cavabr esason ddzgiindiir.
gatismazliglar var, mévzuny tam shats eds bilmir.

-5 bal-telebsnin cavabinda
-4 bal- talsbanin cavab; qismen dogrudur, lakin movzunu izah edsrkan bezj sohvlars
yol verir;

beri var, lakin fikrini ssaslan

- 3 bal- telebanin mévzudan xe
- 1-2 bal - telobonin mévzudan qismen xabari var.

-0 bal- suala cavab yoxdur,

Telsbanin imtahanda topladigr balin miqdan 17-dan az olmamalidir. Sks teqdirds
telabanin imtahan géstericilori semester arzinds tadris fealiyyati nsticasinda topladigi
bala slavs olunmur.

Semestr naticasing gdrs yekun giymatlendirma (imtahan va imtahanagedarki ballar

dira bilmir;

8sasinda)

LNQ /Bal [ Qiymat
! Sozls Harfla

[1. " [91-100 | ela A

[2.  [81-90 | ¢oxX yaxsi B

[38._ 71-80 [yaxsi C

5. |51-60 | genastbaxs | E

| geyri-kafi F

50 va ondan asag
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D;‘ dl:;?:r':l?lgozqdauyc:jalar inin pozulmasi:Telebe Universitetin daxili nizam -intizam
qay qda onun haqqinda esasnamade nezerds tutulan qaydada tedbir

gérilecek.
X. Teqvim movzu plani: Miihazire 30 saat, laboratoriya 15 saat. Cemi: 45 saat

’TIQ Kegirilan miihazirs, seminar, maggals, :
laboratoriya ve sarbast mévzularin mazmunu Saml . A0S
1 2 3 4
Miihazire movzulan

Movzu Ne 1. Bulud texnologiyasinin asas anlayiglari va

arxitekturasi.
1. 1. Bulud Hesablamanin Terifi ve Xususiyyatleri (On- 2

1.
demand, 6lgtilan xidmat).
2. Xidmet Modelleri (laaS, Paa$S, SaaS).
3. Yerlosdirme Modellsri (Public, Private, Hybrid, Community).
cotinliklari

Mé&vzu Ne 2. Bulud texnologiyasinin tistiinliiklari,

ve tahliikasizlik problemlerina giris.
2 - 1. Biznes tigiin ustunltkler (Maliyyat, Elastiklik, Migyaslanma). | 2
2. Umumi Tehliikesizlik Problemlari (Malumat Itirms, Hesab

Korsanlugu, API Tohliikasizliyi).
3. Paylagilan Masuliyyat Modeli.
Mévzu Ne 3. Buludda identifikasiya ve idareetma (IAM).
L. identifikasiya, Autentifikasiya ve Avtorizasiya anlayiglar.

3. 2. |stifadagi ve Qruplarin Idare Edilmesi.
3. Rol 9sasli lcra Nozarsti (RBAC). Gox faktorlu

autentifikasiya (MFA).
at Tahliikesizliyi. _

Mavzu Ne 4. Buludda Malum -
1. Melumatin Dovri (yaradilmasi, saxlanmasi, otirilmasi,
4 2

silinmasi).
2 Malumatin Sifrelonmasi (At-rest, In-transit, In-use).

3. Acar Idareetmo Sistemlori (KMS) ve Bsas Best Practices.

Mévzu Ne 5. Sabake Tohliikasizliyi ve Virtual Miihit.
1. Virtual Sabakaler (VPC, VNet), Alt Sabakaler.
5 2. Tohliikssizlik Qruplart (Security Groups) ve Soboks Access | 2
Control List-lari (NACL).

3. VPN-lor, Cloud Gateway-ler ve Sabake Izolasiyas.
Mévzu Ne 6. Bulud Tahliikasizlik Modellari ve Konfiqurasiya
Idaraetmasi.
1. “Zero Trust” Modeli.
6. 2 Tohlikesiz Konfiqurasiya Ssaslari (AWS, Azure, GCP 2
numunaleri). o
3. Konfiqurasiya Sehvlerinin Agkarlanmasi ve Risk
Qiymatlendiriimasi.
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m. Toatbiq Tehliikesizliyi (AppSec) Buludda.

1. API Tehltkasizliyi.

2. OWASP Top 10 (Bulud Kontekstinds).
3. Web Application Firewall (WAF) anlayisi.

Mo6vzu Ne 8. Uygunluq, Standartlar ve Qanunvericilik.
1. GDPR, HIPAA, PCI DSS kimi standartlara uygunlug.

2. Senaye Standartlan (ISO 27001, SOC 2).
3. Malumatlarin Makan! ve Suverenlik Masalslori.

M&vzu Ne 9. Buludda Loglasdirma, Monitoring ve Hadisalars
Cavab.

1. Markazlegdirilmis Log |dareetms (SIEM).

2. Davamli Tshliikesizlik Monitoringi.

3. Hadisslera Cavab Prosesleorinin Ssaslar (IR).

10

M6vzu Ne 10. 8DV (Penetration Test) ve Toahliikasizlik
Auditlari.

1. Bulud Straf Miihitinde Pentest-in Xtsusiyyatlari.

2. Tehlikesizlik Audit Alstleri ve Metodologiyalari.

3. Hesabatlagdirma ve Tapintilarin Aradan Qaldiriimasi.

11

Movzu Ne 11. Bulud texnologiyasinda siini intellekt
1.Suni intellektin osas tipleri

2. Masin Oyrenmaesi
3. Siini Intellekt ve masin éyranmasinin tetbiq saheleri

12

Movzu Ne 12. Bulud texnologiyasinda malumat analitikasi
1.Malumat analitikasi ve b&yiik malumat (Big Data)

2. Mslumat analitikasi ve bdylik malumatin bulud
texnologiyalarinda inteqrasiyasi

13

Moévzu Ne 13. Bulud tstbiqlarinin inkisafi va idars edilmaesi
1. Bulud tatbiglerinin inkisaf muxtalifliyi
2. Bulud tetbiglerinin idare edilmasi

14

Mévzu Ne 14. Yedaklama va Barpa (Backup and Recovery)
1. Buludda yedakleams (backup)
2. Buludda barpa (recovery)

15

M&vzu Ne 15. Sarhad Hesablama ve Bulud Texnologiyalar
1. Serhad hesablama (edge computing)
2. Bulud texnologiyalari ile sarhad hesablamanin birgs

inteqrasiyasi
3. Bulud texnologiyalarinda tecriibaler

Cami

Laboratoriya movzulan

Bulud texnologiyasinin asas anlayislarn va arxitekturasi.

Buludda Identifikasiya ve idaraetma (IAM).

Buludda Malumat Tahliikesizliyi.

alooln]=

Bulud Tahliikesizlik Modellari ve Konfiqurasiya idareetmasi. |
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Qanunvericilik 2
Tahliikesizlik Auditiori 2
lini intellekt “
vo Barpa (Backup and Recovery) 1
- 15
Fenn _iizro comi 45

Xl. Fann iizra talablar, tapsinqglar: Fannin tadrisinin sonunda talabalar " Bulud

Texno]ogiyas:" kursundan mudsyyan biliklore malik olmali, o ctimladan fenn haqqinda
nazeri ve praktik sakilds fikirlarin osaslandirmagi bacarmalidirlar.
" Bulud Texnologiyasi " fanninin tedrisi zaman talebalere kompiiterin strukturuna
‘ aid olan muixtslif bélmalerinin V8 praktik tetbigini 6yredilmesi fenn tizre qoyulan asas
; teleblarden biridir: " Bulud Texnologiyasi " fonninin tedrisi zamani goyulan telablar
| asadidaki kimidir:
- Mithazira matninin hazirlanmasi,
- test tapsiriglan,
- referat igleri,
- ferdi tapsiriglar,
- praktiki mssslalar.
XII. Fenn iizra talimin naticslari
* Bulud Texnologiyasinin tsttnlikleri ve menfi cshatlarini arasdinr
® Bulud Texnologiyasinin esas névlari ile iglemayi bacarir
* Tetbigi informasiya sistemlerinin qurulmasi prinsiplerini menimsamak
* Coxtayinath informasiyalarin emall ticin miasir program tsminatindan
istifade etmayi bacarmaq o
® Programlara alave olunmus dillerin kémayindan istifads etmokls tetbiqi
programlarin tehliikssizlik imkanlarinin artirilmasini bacarmagq
Kompliter texnologiyalarinin muasir vaziyyetlerini ve inkisaf tendensiyalarini
bilmalidirlar.

Xlll. Telsbaslerin fann haqqinda fikrinin dyranilmasi:

: XIV. Fannin kollokvium suallar::

Birinci kollokvium suallan

1. Bulud Hesablamanin Tarifi ve Xususiyystlari (On-demand, Glcilan xidmat).
2. Xidmat Modellori (laaS, PaaS, SaaS)

_ 3. Yerlosdirms Modellsri (Public, Private, Hybrid, Community).
= 4 ?iznes u¢ln astanlikler (Maliyyat, Elastiklik, Migyaslanma).
Umumi Tehlikesizlik Problemlori (Mslumat itirms, Hesab Korsanlugu, AP
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i li.
6. Paylagilan Masuliyyat Mode e s
! Ide):wti:,i;kasiya, Autentifikasiya ve Avtorizasiya anlayis

. Istifadaci ve Qruplarin ldars Edilmasi Ry o
. Rsc:las'il:;;ll lcra Npazareti (RBAC). Cox faktorlu autentifikasiya (MFA)

10.Buludda Malumat Tehltkesizliyi.

~I

o

ikinci kollokvium suallari

Virtual $sbskaler (VPC, VNet), Alt Ssbakalar

VPN-ler, Cloud Gateway-lor ve Sebaks [zolasiyas|

“Zero Trust” Modeli .
Tehlikesiz Konfiqurasiya Ssaslari (AWS, Azure, GCP niimunalari).
APl Tehlukssizliyi

Web Application Firewall (WAF) anlayisi

Senaye Standartlar (ISC 27001, SOC 2).

Markazlesdirilmis Log idarsetmo (SIEM).

- Bulud Straf Muhitinda Pentest-in Xususiyyatlori

10. Bulud texnologiyasinda stini intellekt

WONOYU s WwN R

XV. Fennin imtahan suallar;

[ blok
11. Bulud Hesablamanin Tarifi ve XUsusiyystlori (On-demand, slgiilan xidmat).
12. Xidmat Modelleri (laaS, Paas$, SaaS)

13. Yerlosdirma Modelleri (Public, Private, Hybrid, Community).
14. Biznes t¢lin tstunliklor (Maliyyst, Elastiklik, Migyaslanma).

15.Umumi Tshlukesizlik Problemlari (Mslumat Itirms, Hesab Korsanlugu, API
Tehliikasizliyi).

16. Paylasilan Masuliyyat Modeli.

17. Identifikasiya, Autentifikasiya ve Avtorizasiya anlayislarn

18. Istifadagi ve Qruplarin idare Edilmssi

19. Rol 8sasl [cra Nozarati (RBAC). Cox faktoriu autentifikasiya (MFA).
Il blok

20. Mslumatin Dévri (yaradilmasi, saxlanmasi, Otartimssi, silinmasi).

21. Malumatin Sifralonmasi (At-rest, In-transit, In-use).

22. Acar [darsetma ' Sistemari (KMS) ve Bsas Best Practices

23. Virtual Ssbekslar (VPC, VNet), Alt Sebakeler

24. Tehlikesizlik Qruplari (Security Groups) ve Sabsoks Access Control List-lori
(NACL). :

25. VPN-lar, Cloud Gateway-ler ve Ssboke zolasiyas)

Il blok
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26. “Zero Trust” Modeli.
27. Tehlukesiz Konfiqurasiya &saslari (AWS, Azure, GCP numunalari).
3

28. Konfiqurasiya Sehvlerinin Agkarlanmasi ve Risk Qiymatlandirilmasi

? 29. API Tehliikasizliyi
30. OWASP Top 10 (Bulud Kontekstindo).
31. Web Application Firewall (WAF) anlayisi
32. GDPR, HIPAA, PCI DSS kimi standartlara uygunlug
33. Senaye Standartlari (ISO 27001, SOC 2).

34. Mslumatlarin Makani ve Suverenlik Masalalari
IV blok

B

35. Markazlegdirilmis Log Idareetms (SIEM).
36. Davamli Tashliikssizlik Monitoringi

37. Hadisslore Cavab Proseslarinin Ssaslari (IR).

38. Bulud Straf Muhitinde Pentest-in Xiisusiyyatleri

39. Tohlukssizlik Audit Alstleri ve Metodologiyalar

40. Hesabatlasdirma ve Tapintilarin Aradan Qaldiriimasi

41, Sini intellektin asas tipleri

42, Magin Oyronmasi
43. Suini intellekt va masin dyrenmasinin tetbiq sahslari

44, Mslumat analitikasi ve bdyiik malumat (Big Data)
45. Malumat analitikasi va boyiik malumatin bulud texnologiyalarinda integrasiyasi

V blok

46. Bulud tetbiglarinin inkigsaf mixtslifliyi
47. Bulud tatbiglerinin idars edilmasi
48. Buludda yedsklama (backup)

49. Buludda barpa (recovery)

50. Serhad hesablama (edge computing)
51. Bulud texnologiyalari ile serhed hesablamanin birgs inteqgrasiyasi

52. Bulud texnologiyalarinda tecriibaler
" Bulud tehliikssizliyi " fenninin sillabusu “Informasiya tohlikssizliyi" ixtisasinin

tadris plani ve fenn programi asasinda tertib edilmisdir.
«Texnologiya ve texniki elmlar» kafedrasinin 12.09.2025-cii il tarixli (Protokol N;

01) iclasinda.tasdiq olunmusdur.

Fann miiallimi: o& m T. T. Malikzads, A.9lsskarzada.

Kafedra miidiri: 4?)/ dos R.Sliyev
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