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I. Fann haqqinda malumat:

Fannin adi: Kibertshlikssizliyin esaslarl. Lenkaran Dévlst Universitetinin elmi surasinda
tesdiq olunmusg fenn programina asasan tertib edilmisdir.

Kodu: [PF-B 06

Tadris ili: | tadris ili, (2025-2026) Semestr: |l

Tadris yiikii: Auditoriya saati 60 ( 30 saat mihazire, 30 saat semmar)

Tadris forrmasi: Syani

Tadris dili: Azerbaycan dili AL T Wik T8

AKTS iizra kredit: 6 kredit !

II. Miisllim hagqinda melumat:

Ad\, soyadi, elmi daracasi ve elmi adi: t.0.f.d., dosent Viisale Muradova Xudag.arln q12|
muallim Mslikzads Tural Tofig oglu

Maslehat saati: IV giin saat 1220 -1330 :

E-mail invani: vusala.muradoav@Ilsu.edu.az, tural1996t@gmail.com

Kafedranin Ginvani: Lenkaran sehar Fizuli 170 a Tadris korpusu

lll. Tévsiyys olunan darslikler ve ders vesaitleri:

©sas adabiyyat

1. Parasram S. V., Samm A., Boodoo D., Johansen G., Allen L., Heriyanto T., & Ali S.,
“Kali Linux 2018: Assuring Security by Penetration Testing, 4th Edition. 2018, 518 p.
2. Chapple M., Seidl D., CompTIA Security+ Study Guide: Exam SYO- 601. “Sybex”.

2021, 672 p.
3. 8bdiyeva-Oliyeva G., Kibertahliikssizliyin ssaslari. 2022, 208 s.

Slave adasbiyyat p—
4. dliquliyev RM., Imamverdiyev Y.N., Informasiya tehlukesizliyi insidentlori. Baki:
Informasiya texnologlyalan 2012, 212 s.

5. Charles J.B, Christoper G., Philip A.C., Donald S., Cybersecurity Essentials. “Sybex”,

2018, 784 s.

6. Ozkaya E., Cybersecurity: The Beginner's Guide: A comprehensive guide to getting -

started in cybersecurity. Packt Publishing, 2019, 396 p.
7. hitps:/ftryhackme.com/

V. Prekvizitlar: Fannin tadrisi {i¢lin 6ncaden informasiya tehlukeszhya probleml ve onu
xarakterize edon amillerin tedrisi vacibdir.
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V. Korekvizitler: Bu fannin tadrisi ilo eyni vaxtda bagqa fonlerin ds tedris'\

olunmasina zarurst yoxdur. o ” ini isi
VI. Fennin tas!\,;iri va magsadi: “KibertahIEiKQSI?:l_lyln aﬁaé!a" fgpl:lr;}P te?&;i'i
zaman telobalora asas kibertahlikesizlik anlayiglar, l_(ah linux muhitinde muxtali F;Las by
tapsinglarin yerina yetiriimasi, sizma testi metodologiyas!, melumat toplanmasi p e
‘muxtalif alstlorle darama ve inventarlasdirma Usullan, bosluglarin analizi, sistermin
hakingi metodologiyasi, DDo$S hticumlari va onlardan mudafie tsullari, Steqar]oqr::?fly&} :
tatbigleri, miixtalif sosial muhendislik htcumlar, nagilsiz gobakalarin tehltkesizliy!
mosalolori tizre lazimi bilikler tedris olunur ve sadalanan istiqamatlor tizre parktiki
laboratoriya tapsiriglari yerina yetirilir.

VIl. Davamiyyata verilan talablar: i .

Fonn Uzre semestr orzinde buraxilmis auditoriya saatlarinin gmumi say! Elmi
Suranin 16 may 2024-ci il tarixli gerarina uygun olaraq davamiyyst meyarlarl nszere
alinmagla miisyyan olunmus hadden yuxan oldugu halda tolaba hemin fandan imtahana

buraxilmir, onun hamin fann tizre akademik borcu galir.

VIIl. Qiymatlendirma:
Qlymatlendirma zamani Elmi Suranin 16 may 2024-ci il tarixli gerarina uygun
olaraq giymetlendirme meyarlarn nazar alinir. i b

‘Talabslerin biliyi 100 ball sistemls giymatlendirilir. Bundan 50 bali telebs semestr
erzinds, 50 bali ise imtahanda toplayir. Semestr rzinds toplanan 50 bala égagldal{alar
aiddir: 30 bal kollokviuma géra, 20 bal seminar ve ya laboratoriya der_slerinde faaliyystine
gora. Imtahanda gazanilan ballarin maksimum migdar 50-dir. Imtahan biletine bir qayda
olaraq fenni shate eden 5 sual daxil edilir. w3 HBETHT

Qiymsfc meyarlari asagidakilardir:

10 bal- telebe kegirilmis materiallari derinden basa dusr, cavabi daqiqdir Vo
hartaraflidir. T =

- 9 bal - telebs kecirilmis materiallan tam basa digtr, cavabi d'eqiqdir va mdvzunun
matnini tam aga bilir.

- 8 bal - toleba cavabinda imumi xarakterli bazi quisurlara yol verir.

- 7 bal - tolebe kegirilmig materiallari basa dusur, lakin nezeri cehatden bazi
masalaleri @saslandira bilmir. sl SR g S

'_ B bal - telabanin cavabi esasan dizgundr.

- 5 bal - telebanin cavabinda gatigmamazliglar var, mévzunu tam shata eda bilmir.

_ 4 bal - telobenin cavabi gisman dogrudur, lakin mdvzunu izahzedarkan -bazi
sahvlers yol verir. p .

- 3 bal - telebanin mévzudan xobari var, lakin fikrini esaslandira bilmir. .

-1-2 bal - talebanin mévzudan gisman xabari var.

- 0 bal - suallara cavab yoxdur.

Tolobanin imtahanda topladigi balin migdarn 17-den az olmamalidir. Sks teqdirds
tolobanin imtahan gostaricileri semestr arzinde tedris foaliyyati netipesinddaﬁopladlgl.ba!a
slave olunmur. | e Ty L

Semestr naticelerine gére yekun giymatlendirms ( imtahan ve imtahana gedarki
ballar esasinda) i

" 51 baldan asadi “qeyrikafi” -F, e
51 - 60 bal “genastbaxs” -E, '
81 - 70 bal “*kafi" -D,
71 - 80 bal “yaxs!” -C,
81 - 90 bal “gox yaxs!” -B,
91 - 100 bal “ala” -A kimi giymatlendirilir.

i et
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IX. Davranis qaydalarinin
pPozulmasi:Taleba Universiteti ili ni it
gaydalarini pozduqda asasnamads nezsrds tutulan qaydada tadgi]r ggrtl‘llllegiam_mtlzam

X. Teqvim movzu plani: Milhazire 30 saat, seminar 30 saat: Comi: 60 saat

VNQ \ Ket;.iril?nmlihazira, seminar, masgals,
- laboratoriyaveserbestmévzularin mezmunu . | >3t
| ' 2
T - . : : 3
D [ Miihazirs mévzulari : Suia

I‘\:.)ﬂlﬁvzu Ne 1. Kibertahliikasizliyin asas anlayiglan
an:

1. Kibertshliksasizliya giris.

2. “Kibertohlukssizlk” ve ‘“informasiya tehlukesizliyi’ anlayislan | 2
arasindaki fargler.

3. Kibertahlikasizliyinin temin edilmasi metodlari
Menba: 1,3,4

Mt‘wzg Ne 2. GNU-Linux emaliyyat sistemi. Kali Linux
Plan:

1. ©mgliyyat sistemi anlayis. R b
2. GNU-Linux amaliyyat sistemi vo onun qisa tarixi. 2

3. Virtual masinin komputere quragdinimasi ve konfiqurasiyasi.
4. Kali Linux-un esas komandalari =S
Menba: 2,3,4

Tarix
4

Movzu 3. Sizma testi metodologiyasi
Plan:

1. Girig: Osas anlayislar, vezifsler, istifade alatlori. . . :
2. Sizma testinin novleri. Wir | aiiEyie
3. ‘Sizma testi metodologiyalari.
4. Sizma testinin marhslaleri.
5. Sizma testi etikasi. Lardy
Menbe: 1,3, 4
2. | Movzu 4. Kesfiyyat ve malumat toplanmasi
Plan: .
1. Kiberhiicum hedsfi bareds miixtslif menbalerdan informasiyanin | - 2

toplanmasi metodlari ve aletleri.
Manba:1,3, 4

5. | Mdvzu Ne 5. Darama ve inventarlasdirma usullar
- | Plan:

" '4. Daramanin novleri.
2. Sebaksnin daranmasl asullari.
3. Nmap. _
4. Saboke obyektlarinin inventarlasdiriimasi konsepslyasi Vo
tsullari.
Menbs : 2,34

Mdvzu Ne 6. Bosluglarin daranmasi
Plan: s
1. Bosluglarin idare edilmasinin hayat dovri. o
2. Nessus ile bosluglarin daranmasi. f
3. Metasploit alati ve onun imkanlari

bt e Al it el
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Manba: 1,3 4. _
7. | Mdvzu Ne 7. Sistemin hakingi metodologiyasi
Plan; :
1. Sistemin haking edilmasi metodologrygsn kgyloqqgrlar.
2. Casus program teminat, izlarin gizIadllm_95| alstlori _ , -.
Manba: 1,3, 4, |

Plan:

1.Sosial mihandislik anlayigi,

8. | 2. Sosial mithendislik prosesi. névlari, ; 2
" | 3. Sosial muhandislik hijcum metodlari,

4. Bazi real sosia| muihendislik niimunaslari.

5. Osas tehliikasizlik tadbirlari.

|| Menbs: 1,3 4.

mﬁvzu 9. DDoS hiicumlan va miidafis tisullar
an:

9. 1. DoS ve DDoS hiicumlar.
2. DoS hicumlara nlimunalar,
3. DDoS hicum alatleri.

4, DoS hiicumlardan midafia mexanizmlari
Manbs: 1,3, 4.

M&vzu Ne 8. Sosial miihandislik hiicumlan _ Hw‘

MP?vzu 10. Imtiyazin artirilmasj vo girisin tamin olunmas;
an:
10. 1. Imtiyazin artinimasinin névisri.
Boslug tgln eksploytun axtariimas (Metasploit, Search).
Bekdorlar
|| Menbs:234
T Mpﬁvzu 11. Veb tatbiglarin tahliikssizliyi
lan:

1. OWASP yanasmasi,
2. Veb sistemlere hticumlarin esas siniflari.
3. SQL inyeksiyanin névlsri.

4. XSS-hucumlar (Saytlararas; senari icrast) OWASP zAp skaneri.
5. Burp Suite ile veb tetbiglerin test edilmasi

Msnbe : 1,2,3 !i
12. ) Mévzu 12. Nagqilsiz sabakalarin tehliikesizliyi '.
" Plan:

1. Nagilsiz sebskalarin névisri.
2. Nagqilsiz lokal sebakslards tehlikasizlik protokollan
Manbs : 1,2,3
13. | M6vzu 13. Naqilsiz sobakalarde sizma testi
- Plan:
1. Naqilsiz sabskalerin test edilmasi alstleri. 2
2. Aircrack-ng ile sizma testinin metodikasi
Manbs : 1,23

14. | Mévzu 14. Sizma testlori barads hesabat hazirlanmasi alatlari f
Plan: '
1. Sizma testlori iizrg hesabatlarin névlari.
2. Texniki hesabatin asas bandlari. Dradis freymvorku. Faraday

IDE, MagicTree va Pipal. J

VY ey 2 i!
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Manba: 1,2,3
15. | Mévzu 15, Kursun tmur—se————

Plan: Mumi dsyarlendiriimas

1. Kursun imumi miizakiresi
Manbs: 1.2.3 Mi mizakiresi. Suallar, cavablar va takliflar #

Cami

(5]
(=]

Seminar mévzulan
as anlayiglari
Sistemi. Kali Linux

Sizma testi metodologiyasi

Kesfiyyat ve malumat toplanmasi

Darama va inventarlagdirma tsullan
Bogluglarin daranmasi

Sistemin hakingi metodologiyasi

Sosial miihendislik hiicumlari

- | DDoS hiicumlan ve miidafis tsullan

10. | Imtiyazin artinimasi vo girigin temin olunmasi
11. | Veb tatbiglarin tohliikasizliyi

12. Nagilsiz sabakalarin tohliikesizliyi

13 | Nagilsiz gabakalarda sizma testi

14. | S1zma testlori barads hesabat hazirlanmasi alatlari
15. [ Kursun limumi dayarlendirilmesi

Kibertahlﬁkas!zliyin 9s
GNU-Linux amasliyyat

b i o

©| o N(Z?| o>

Cami

gwmmmmmmmmmmm N NN

Xl. Fann lizra talabler, tapsiriglar: :
Fannin tadrisinin sonunda telebaler "Kibertahliikesizliyin esalari " kursundan

musyyan biliklere malik olmali, o cimlsden fenn haqqinda nezeri ve praktik sekilde
fikirlorini @saslandirmagi bacarmalidiriar.

Xll.Fennin tedrisi liglin nazarde tutulan tedris ve dyrenme metodlar: -

" Kibertshliikesizliyin asaslan " fenninin tedrisi zamani telebslere kompiiterin :
strukturuna aid olan muxtslif bdlmalerinin ve praktik tetbiqini Gyradiimesi fenn tzre
goyulan asas teleblarden biridir: " Kibertohlikkasizliyin asaslar " fenninin tedrisi zam

ant ;
goyulan talebler asagidaki kimidir: :

- Miihazirs matninin hazirlanmasi,
- test tapsinqlari,

- referat islori,

- ferdi tapsinqlar,

- praktiki masalalar.

Xlll.Fenn tizra talimin naticalari

FTN1 s
Talaba kibertshliikesizliyin @sas anlayiglarini izah edir, kibertahliikesizlik va
informasiya tahliikesizliyi anlayislarini miqgayise edir, kibertahltikasizliyin tsmin

ihmas!
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RN lar) tatbi
olunmasi metodlarini (CIA triadas, risk idareetmasi, midafie yanagmalari) g

saviyyesinda gerh edir.

FTN2 PRI R g — ixini i i
Talebs GNU/Linux smeliyyat sisteminin asas prinsiplerini ve inkisaf ta}?x;?uﬁﬁiﬁg"’
virtual masin mihitinds Kali Linux-u quragdirir va konfiqurasiya edir, Ka

@sas terminal komandalari ile sistemds smaliyyatlari icra edir.

FTN3 Vi .
Telabe sizma testi (penetration testing) anlayigini, magsadini ve noviar!m |z§|h edir,
mdasir sizma testi metodologiyalarini (mesalen, PTES, OSSTMM) totbiq edir ve sizma
testinin merhalalerini ardicilligla planlagdirir, etik normalara uygun faaliyyat gdsterir.

FTN4
Taleba kiberhiicum hadafi haqqinda kesfiyyat (reconnaissance) ve melumat toplama

usullanini miisyyen edir, agiq menbslsrdan (OSINT) malumat alds edir va toplanmis
informasiyani tehlil edsrok sabaks ve sistem strukturu haqgqinda ilkin natice gixarir.

FTNS

Telobs gsbakanin darama va inventarlagdirma tsullarini tetbiq edir, Nmap vasitesile
host, port ve servis analizini aparir, bosluglarin idare edilmesinin hayat ddvriind izah
edir ve Nessus, Metasploit kimi alstlarlo bosluglarin agkarlanmasive =~
giymatlendirilmesini hoyata kegirir.

FTN6
Taleba sistemlarin ve veb tatbiglorin tohlukesizliyi tizre hiicum névlerini (sosial ,
miihandislik, DoS/DDoS, SQL Injection, XSS ve s.) izah edir, nagilsiz gehakslerda
tehllikesizlik protokollarini ve sizma testini (Aircrack-ng) tetbiq edir, imtiyaz artinimasi
va girisin saxlanmasi metodlarini tahlil edir vo sizma testi naticalerine ssasen pesskar
texniki hesabat hazirlayir (Dradis, Faraday, MagicTree, Pipal).. ‘

R ¢ S

XIV. Telsbalerin fonn haqqinda fikrinin dyrenilmasi:

XV.Birinci kollekvium suallari -
1. Kibertshliikssizliya giris. g
2. *Kibertahlikesizlik” ve “informasiya tehlikesizliyi” anlayislan arasindak fergler.

3. Kibertahlikasizliyinin temin edilmasi metod!ar

4. ©moliyyat sistemi anlayisi.

5.GNU-Linux emaliyyat sistemi va onun qisa tarixi. ;

6.Virtual maginin kompiitera qurasdiriimasi va konfiqurasiyasi. = v

7.Kali Linux-un asas komandalari . W Amdyaz -

8.Girig: ©sas anlayiglar, vazifsler, istifads alstlori.

9.S1zma testinin novleri.

10.Si1zma testi metodologiyalar.

11.S1zma testinin marhalalari.

12.S1zma testi etikasi.

13. Kiberhiicum hedsfi barede mixtelif menbelerden informasiyanin toplanmasi
metodlari va alstleri.

14.Daramanin novlari,
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15.Sabskanin daranmasi tisullar:.

Ikinci kollekvium suallari

1. Nmap.
2. Sebeke obyektlorinin inventarlagdinimas konsepsiyas! vé usullart.
3. Bosluglarin idare edilmasinin hayat dovrd.
4. Nessus ile bosluglarin daranmasi.
5. M_etasploit alati v onun imkanlari
6. Sistemin haking edilmasi metodologiyast, keylogqer lor.
7. Casus program teminati, izlerin gizledilmasi alotlori
8. Sosial miihendislik anlayigl.
9. Sosial muhandislik prosesi. névleri.
10. Sosial miihendislik hicum metodlart.
11. Bazi real sosial muhandislik nimunalari.
12.Osas tohliikesizlik tedbirlari.
13.DoS va DDoS hiicumlari.
14.Do$S hucumlara numunaler.
15.DDoS hilcum alatleri.
XVI. Fennin imtahan suallari: _ i 5%

1. Kibertahlukasizliye giris.
2. “Kibertahlukesizlik” vo “in
3. Kibertshlikasizliyinin temin edilma
4. ©maliyyat sistemi anlayis!.

5 GNU-Linux smeliyyat sistemi ve onun gisa tarixi.

6.Virtual masinin kompiters quragdiriimasi v konfiqurasiyasi.
7.Kali Linux-un esas komandalari :

8.Girig: ©sas anlayislar, vazifslar, istifade alatleri.

9.S1zma testinin noviari.

10.S1zma testi metodologiyalar.

11.S1zma testinin merhalslari.

12.S1zma testi etikasi.
13.Kiberhiicum hadafi
va aletleri.

14. Daramanin névleri.

15. Sebakenin daranmasl tisullari.

16. Nmap. ”
17..Sebeke obyektlarinin inventarlasdirimasi konsepsiyas! vé usullar.

18. Bosluglarin idara edilmasinin hayat dévrd.
19. Nessus ile bosluglarin daranmasi.
20. Metasploit alsti ve onun imkanlari _
21. Sistemin haking edilmesi metodologiyasi, keyloqqerler.'
22.Casus program teminati, izlerin gizledilmasi alstleri
23. Sosial mithandislik anlayis.
24. Sosial miihandislik prosesi. névlari.
25. Sosial muhendislik hiicum metodlari.
26. Bazi real sosial muhendislik nimunslari.
27.8sas tehllkesizlik tadbirleri.
28.D0S ve DDo$S hiicumlari. it TS
28.DoS hiicumlara numunaler.
29.DDoS hicum alatlori.

formasiya tohluikesizliyi” anlayislar arasindaki fergler.

si metodlari

barada muxtslif manbalardan infor
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30.DoS hiicumlardan midafie mexanizmiari

31.Imtiyazin artinlmasinin névieri. . Har
32. Boslug tigiin eksploytun axtariimasi (Metasploit, Search). Bekdo
33.0WASP yanasmasi. _

34.Veb sistemlers hticumlarin esas siniflari.

35.SQL inyeksiyanin névlari.

36.XS8-hiicumlar (Saytlararasi senari icrasi) OWASP ZAP skaneri.
37.Burp Suite ile veb tetbiglerin test edilmasi
38.Naqilsiz gebakalarin névisri.

39.Naqilsiz lokal sabakelsrda tohlikssizlik protokollari

40.81zma testlori iizre hesabatlarin novieri. .

41.Texniki hesabatin ssas bandlari. Dradis freymvorku. Faraday IDE, MagicTree vo
Pipal.

42 Kursun tmumi mzakirssi. Suallar, cavablar va takliflar

"Kibertshliikssizliyin ssaslar” fenninin sillabusu 6006017 - “Informasiya
tehlikesizliyi" ixtisasinin tadris plani v

@ fenn programi esasinda tortib edilmisdir, _
Sillabus "Texnologiya ve texniki elmlar" kafedrasinda miizakire edilerek, tosdiq
edilmigdir (07 yanvar 2026-ci il, protokol Ne 05) P

Fann miiallimi: dos., V. X. Muradova

%f miiallim T.T.Mslikzade
7
fﬂﬁ dos., R.F. 8liyev

Kafedra miidiri:
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