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I.Fenn haqqinda malumat:

Fannin adi: Veb tehlikasizlik

Kodu: IPF-B10

Tadris ili: 2025/2026

Semestr: Il (Yaz)

Tadris yukt: 45 (30 saat muhazirs, 15 saat laboratoriya)
Tahsilalma formasi: Syani

Tadris dili: Azarbaycan dili

AKTS tuzrs kredit: 5 kredit

Il. Miallim hagqinda malumat:
Soyadl, adi, ata adi, elmi daracasi ve elmi adr:

Qadirov Nicat idris oglu, bas musllim,

Salmanl Salman Sliqulu oglu, misllim

Kafedranin nvani: Lenksran sahari, Fizuli kiigasi, 170a, LDU-nun 1 sayh tadris
binasi

Maslahat giinlari va saati: IV gin, saat;1190-1300

E-mail tinvani:

Nicat Qadirov <ngadirov74@mail.ru>, <ngadirov74@gmail.com>

Salman Salmanli <salmansalmanli654@gmail.com>

lll. Tévsiya olunan darslik, dars vasaiti ve metodik vasaitlar:

1. Hoffman, Andrew. Web Application Security: Exploitation and Countermeasures
for Modern Web Applications. N.p., O'Reilly Media, 2020.

2. Tomas Kormen. Alqoritmlarin Sirri (Azerbaycan). Altun Kitab, 2022.

3. Elie Saad, Rick Mitchell. OWASP Web Security Testing Guide, version 4.2.2020

4. OWASP Top Ten (https://owasp.org/ww-project-top-ten/)

5. Pinto, Marcus, and Stuttard, Dafydd. The Web Application Hacker's Handbook:
Finding and Exploiting Security Flaws. United Kingdom, Wiley, 2011,

6. Internet.

CkaHupoBaHo ¢ CamScanner


https://v3.camscanner.com/user/download

X1l Fenn lzra talim naticalari:

Veb Tahlukesizliyi kursunun telim neticalari nazeri biliklara va praktik bacanqlara
bosluntr. Kursu bitirdikden sonra telebaler agagidaki bilik ve bacariqlara yiyalanmalidirlar

1. Nozari bilikler:

~ Osas tehlukesizlik prinsipleri: Klassik CIA triadasini (Confidentiality, Integrity, and
Availability - maxfilik, butovlik, elcatanliiq) bilmek;

~ Tehlikalarin tesnifati. SQL inyeksiyasi, XSS ve CSRF kimi tipik zaifliklari
(masalen, OWASP Top 10 siyalisindan) anlamaq;

— Arxitektura va protokollar: HTTP/HTTPS, brauzer tehlikesizlik siyasatiarini va
identifikasiya mexanizmlerini anlamaq.

2. Praktik bacanglar:

- Zaifliklerin tehlili: Vep programlarda tehliikesizlik tehlili aparmaq, zaif cahatlari
muayyan etmak ve tehliksleri modellesdirmek bacarigi;

- Tehlukesiz programlagdirma: Kodlasdirma ve sistem layihslandiriimasi zaman
risklerin azaldiimasi metodlarini tetbiq etmek;

-~ Program vasitelerindan istifade: Tehliikesizlik auditi ve htcumlarin monitoringi
agun ixtisaslagnus program teminatindan istifadeni bacarmagq;

— Taehliksalere cavab: Tehdidleri lokallasdirmaq ve haker hiicumlarinin va ya
malumat sizmalarinin naticalarini azaltmaq bacarig.

3. Kompitensiya:

— Veb resurslar tgtin hartarsfli informasiya tahliikasizliyini temin etmak bacarig;

- Riskleri tenqidi giymatlandirmek ve resurs mahdudiyyatleri daxilinde adekvat
tehlukasizlik tadbirlari segmak bacarigi;

— Texniki riskleri musterilers ve ya rahbarliys izah etmak tglin pesakar Unsiyyst
bacariqlar.

XIV. Talabalarin fann haqqinda fikrinin éyranilmasi:

XV. Kollokvium suallari:

| kollokvium suallart ( . .2026-ci il tarixlerinda kegirilacak):

. Program teminatinin gorunmasi tarixi — Enigma
. Program teminatinin gorunmasi tarixi — Friking
. Program teminatinin gorunmasi tarixi - Kompiter sindirilmasinin baslangici
. Miasir veb-programlarin strukturu — REST API
. Miasir veb-programlarin strukturu = JSON formati. JavaScript
Muasir veb-programlarin strukturu — Autentifikasiya ve avtorizasiya
Miasir veb-programlarin strukturu — Veb Serverler
8. Muasir veb-programlarin strukturu — Verilenler bazasi ve kliyent terafde verilenlarin
saxlaniimasi

NO O A WN A

9. Programlarin arxitekturasinda zaif yerlarin muayyan edilmesi - Tahllkali ve
tahliikasiz arxitekturanin alamatleri
10. Programlarin arxitekturasinda zeif yerlerin muayyan edilmasi - Tehllkasizlik
saviyyalari.
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Il kollokvium suallart (___ . . 2026-¢i il tarixlarinde kegirilacak):

1. Saytlar arasi scripting (XSS - Cross-8ite Scripting): Yadda Saxlanan %58
hucumlar (Stored XSS)

2. Saytlar arasi scripting (XSS - Cross-Site Scripting): ©ks olunan X585 htcurnlari
(Reflected XSS)

3. Saytlar arasi scripting (XSS - Cross-Site Scripting): DOM ssasinda £S5 hicum
(DOM-based XSS)

4. Saytlar arasi sorgulanin saxtalagdiriimasi (CSRF - Cross-Site Request Forgery):
Sorgu parametrlerinin saxtalasdinimasi

9. Saytlar arasi sorgularin saxtalagdiriimasi (CSRF - Cross-Site Request Forgery):
GET sorgusunun mezmununun deyisditiimesi

6. XXE hicum (XML xarici qurumlarina (obyektlers) hticum (XXE - XML External
Entity)).

7. Inyeksiya (kodun yeridiimasi): SQL inyeksiyasi

8. Inyeksiya (kodun yeridilmasi): kod inyeksiyasi

9. Xidmatdan imtina (DoS — denial of service): ReDoS hticum (regular-expression-
based DoS)

10. Xidmatdan imtina (DoS - denial of service): Paylanmig DoS hiicumu (distributed
denial of service, DDoS)

XVI. imtahan suallar::

1. Program teminatinin gorunmasi tarixi — Enigma

2. Program teminatinin gorunmasi tarixi — Friking

3. Program teminatinin gorunmasi tarixi - Komputer sindiriimasinin baglangici

4. Muasir veb-programlarin strukturu — REST API

5. Muasir veb-programlarin strukturu = JSON formati. JavaScript

6. Muasir veb-programlarin strukturu — Autentifikasiya ve avtorizasiya

7. Muasir veb-programlarin strukturu — Veb Serverler

8. Miiasir veb-programlarin strukturu — Verilanler bazasi ve kliyent terefds verilanlsrin
saxlaniimasi

8. Programlarin arxitekturasinda zsif yerlsrin musyyan edilmasi - Tahluksli va
tahliikesiz arxitekturanin alamatlari

10. Programlarin arxitekturasinda zsif yerlerin misyyan edilmasi - Tshliikesizlik
saviyyalari.

11. Saytlar arasi scripting (XSS - Cross-Site Scripting): XSS zaifliyinin agkarlanmasi.
12. Saytlar aras) scripting (XSS - Cross-Site Scripting): Yadda Saxlanan XSS

hticumlarn (Stored XSS)
13. Saytlar arasi scripting (XSS - Cross-Site Scripting): ©ks olunan XSS hiicumlan

(Reflected XSS)
14. Saytlar arasi scripting (XSS - Cross-Site Scripting): DOM esasinda XSS hiicum

(DOM-based XSS)
15. Saytlar arasi sorgularin saxtalagdiriimasi (CSRF - Cross-Site Request Forgery):

Sorgu parametrlarinin saxtalasdiriimasi
16. Saytlar aras| sorgularin saxtalagdiriimasi (CSRF - Cross-Site Request Forgery):

GET sorgusunun mazmununun dayisdirilmasi
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. 17. XXE hiicum (XML xarici qurumlarina (obyektlare)) hiicum (XXE - XML External
Entity)).

18. XXE hiicum: Birbaga hiicum.

19. XXE hiicum: Dolayi hiicum.

20. Inyeksiya (kodun yeridilmesi).

21. Inyeksiya (kodun yeridilmesi): SQL inyeksiyasi

22. Inyeksiya (kodun yeridilmesi): SQL inyeksiyasi

23. Inyeksiya (kodun yeridilmasi): kod inyeksiyasi

24. Inyeksiya (kodun yeridilmesi): smr inyeksiyasi

25. Xidmetden imtina (DoS - denial of service)

26. Xidmetden imtina (DoS - denial of service): ReDoS hlicum (regular-expression-
based DoS)

27. Xidmatden imtina (DoS - denial of service): Mantigi DoS zaifliklari

28. Xidmatdan imtina (DoS - denial of service): Paylanmig DoS hticumu (distributed
denial of service, DDoS)

29. Muasir veb-programlarin mudafissinin tamin edilmasi

30. Muasir veb-programlarin midafissinin tamin edilmasi.

31. Programlarin tshliikesiz arxitekturasi: Audentifikasiya ve Avtorizasiya. SSL va
TLS protokollari.

32. Programlarin  tehliikkesiz arxitekturasi: Hesablarin qorunmasi. Hesablann
xeslosdiriimasi. Iki faktorlu audentifikasiya.

33. XSS hiicumlarina garsi miibariza; Istifadegi daxiletmasinin temizlenmssi,
DOMParser, SVG, BLOB gabuledicilsri

34. XSS hiicumlarina qarsi miibarize: Hiperlink ssenarisi, HTML-ds simvol obyektlari,
CSS, Mazmun Tahlitkasizlik Siyasati (Content Security Policy, CSP)

35. CSRF hiicumlarina garsi mubariza: Basliglarin yoxlaniimasi.

36. CSRF hiicumlarina qarsi mibariza: Token.

37. XXE htuicumlardan mudafis.

38. SQL inyeksiyalarla mibarize.

39. DoS hiicumlara migavimet (miibarize): ReDos ve mantiqi Dos hicumlarla

mubarize
40. DoS hiicumlara mugavimat (mtbarize): DDos hiicumlarla mubarizs.

“Veb tohliikasizlik” fenninin sillabusu 6006017 - “informasiya tehliikasizliyi”
ixtisasinin tehsil programi, tadris plani asasinda tartib edilmisdir.
Sillabus “Texnologiya va texniki fanlar” kafedrasinda mizakire edilersk tesdiq

edilmigdir (07.01.2026-c1 il, protokol Ne 1).
b.m. N.I. Qadirov

Fann musallimi: A /../,_/ .m. N.L.
m. S.9. Salmanh
Kafedra mudiri: //} dos. R.F. 3liyev
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