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“Tasdiq ediram”

Tadris mesalalari tizre prorektor v.i.e:
222——-dos. Zaur Memmadov

“07 “ yanvar 2026-ci il

Fann sillabusu

ixtisasin sifri ve adi: 6006017-Informasiya tehlikssizliyi.

Fakiilta: Agrar ve muhandislik

Kafedra: Texnologiya ve texniki elmlar

I. Fann haqqinda malumat: _
Fennin adi: Informasiya tehliikasizliyi va kiber tehlukesizliyin hiqugi esaslari. (Texnologiya
ve texniki elmler kafedrasinin “Informasiya tohltikasizliyi ve Kiber tehliikesizliyin huqugi
asaslari” is¢i fonn programi. 07.01.2026-c il protokol Ne 5)

Kodu: IPF-B11
Tadris ili: Il tadris ili, 2025/2026

Semestr: IV (yaz)
Tadris yiikii: 45 (30 saat miihazirs, 15 saat seminar)

Tahsilalma formasi: ®yani
Tadris dili: Azarbaycan dili
AKTS (izra kredit: 5 kredit

Il. Miallim hagqinda malumat:
Soyadi, adi, ata adi, elmi daracasi va elmi adi:

Miihazira musallimi: b/m Sleskerov Nadir Huseyn oglu

Seminar misllimi: Nuruzads Arzu Bli qizi
Kafedranin tinvani: Lankaran sahar Fizuli 170 a LDU-nun 1 sayl tadris korpusu

Maslshat giinleri va saati: II- gin saat 114 -12%, IV- giin saat 08*° g
E-mail invani: nadir.alaskarov @ gmail.com, arzu.nuruzade 96 @ gm_aij!.igg_m _

lll. Tévsiya olunan derslik, dars vasaiti va metodik vesaitlar:
1. E.Balacanov, T.Ceferov, H.Hiuseynova, V.Qadimov “Informasiya tehlikesizliyi ve

kibertahliikesizliyin hiiququ aspektleri” Baki-2024
2. M.8lizade, H.Bayramov “Informasiya tahliikasizliyi’, Derslik, Baki-2016

3. .M. Abbasov, M.N.8lizads “Informatika ve kompiiterlegmenin esaslari” Darslik-2012
4. Z.M.Mammadov, Y.P. Dursunov, F.H.Namazov, “Informasiya sistemlerinde

tehlukasizliyin temini” Baki-2015
5.5.Q.Karimov, S.B. Habibullayev, T.l.Ibrahimzads. Informatika. Baki, 2011.

6.0cHoBbI opranu3aum ceteit Cisco. Tom 1. Mocksa-CaHkt-lNetepbypr-Knes, 2002.

Olave adabiyyat
7.INTERNET resurslari

8.Miihazire konspekt materiallari.
IV. Prerekvizit fanlar: Fennin tedrisi U¢lin éncedan basga bir fennin tedrisine zerurst

yoxdur.
V. Korekvizit fanler: Fennin tadrisi ile eyni zamanda bagqa fennin tedrisina ehtiyac yoxdur.

VI. Fennin tasviri va magsadi:
Bu fonnin gergivasinde informasiya tehlilkesizliyi ve kibertshlikesizlik sahasinde yaranan

ictimai miinasibatleri tanzimlayan hiiqug normalarinin tedrisi hayata kegirilir.Fennin tadrisi
zamani informasiya htiququnun esaslari,informasiya tehltikesizliyi ve: kibertshlikesizlikls
bagli normativ-huquqi baza,informasiya sahssinde esas insan huqug ve azadliglarinin
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tedrisina xtisusi digget yetirilmalidir ; semestr orzinde buraxilmig Auditg, &*?\\&Q
VIL. Davamiyyate verilen telabler: o ?,12::16 may 2024-cl il tarixli geraring uyg, W
Saatlarinin imumi sayi LDU-nun Elmi Suras la miiayyen olunmus haddan yuxar Oldug,

olaraq davamiyyet meyarlari nazere alinmagq n hemin fenn tizra ak_ademlk bc':r.c:_u qahr,.

halda telobs hamin fandan imtahana buraxl",“lr'-c-m'u1 00 ballig sistemla glymatiendirilir. Yen;

VIll. Qiymatiendirme: Fonn izrs telobolerin biliyi miqdari 100-2 barabardir. Bu bajin
telebanin fann Uzre toplaya bilocayi ba"_‘" maks'mum- in naticasine (cari qiymatler!qlrma).

yarisi (50 bali) tslsbanin semestr muddatmqa fe?"Wat'r;' iymatlandirma) géra Vef"'r'

digar yarisi iss (digar 50 bali) imtahanin neticasina (araliq q gksimum 50 bala asagidakilar

Fann iizrs carj qiymatiendirmenin neticasine gére verilon m

daxildir:

= 20 bal - seminar darslarinds faaliyystine gére:

" 30 bal - kollokviumlarin naticalerina gore. 1il ta
Q'iymatlandirma Zamani LDU-nun Elmi Surasinin 16 may 2024-ct il ta
olaraq giymatlsandirms meyarlari nazer alinir. i ve
Imtahanda gqazanilan baﬂa)r’m maksimum migdar 50-dir. Imtahan yaz[h $9k"d? daapxailnggiiﬁl'.
imtahan bileting pjr qayda olaraq fenn tizrs tadris olunan mévzulara aid 5 sua TR ahifG
Her sual maksimum 10 pa olmagla giymetiendirilir (agagida geyd olunan giymet erilon
9sasen) ki, bu"da toplamda fenn gzre araliq giymatlendirmenin naticasine gore ve
Maksimum 50 bali taskil edi. . :

Qiymat meyariar asagidakilardr: ey e i

- 10 bal - taleba kegilmis material dorinden basa dusur, cavabi dagiq va herteraflidir; .
- 9 bal - tslobs kegilmis material tam basa diisiir, cavabi daqiqdir ve mévzunun
Mazmununu tam aca bilir: P

8 bal - talabs cavabinda timumi xarakterli bazi qiisurlara yol verir; _
7 bal - talabs kegilmis material, yaxsi basa diisiir, lakin nazeri cahstdan bazi mosalslari

8saslandira bilmir:
- 6 bal - talabanin cavabi asasan diizgtindar:

rixli gqerarina uygun

yol verir;' |
- 3 bal - talsbanin maovzudan xabari var, lakin fikrini 8saslandira bilmir:

- 1-2 bal - talabanin mAvzudan gismen xebari var; o
- 0Obal- cavab yoxdur. . o

olunmur, _ ,
Fenn tzrs carj va araliq qiymatlandirmanin Umumi naticasing gors talsbanin biliyi yekun

olaraq asagidaki kimi qiymatlendirilir:

Bal aralg: (gbstarilan ballar daxil Harfla isarasi Sézls yazilis,

olmagla)
_91-100 ba| A _ - ola’

81-90 bal B COX yaxs|

71-80 bal C yaxsi

2
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,- 61-70 bal ) 1
51-60 bal E |

51-baldan asagi F |

qeyri-kafi

\

IT:%I Davranis qaydalarinin pozulmasi:

qxanunvericilik gercivesinds miivafiq tedbir goriilecekdir.
- Teqvim mévzu plan::

Muhazire 30 saat, seminar 15 saat. Comi: 45 saat

aba Universitetin Daxili intizam qaydalarini pozduqda onun baresinde mévecud

Ne Tedris olunan mévzularin mezmunu Saat

Miihazira

Tarix ‘\

1. | Informasiya hiququnun esaslari,menbaleri,htiququ
minasibat -

Isrinin elementleri.

Plan:

1.Informasiya hiiququnun ssaslari.
2.Informasiya hiiququnun manbalari. Nenrp
3.Huqug normalarinin subyektlori.
Manbe:1,2,3

2. | Azerbaycan Respublikasinda informasiyalagdirma - | BewBal
| sahesinde ddlat siyasatinin esas istigamatleri.
| Plan: »

1.Muvafiq strategiya il
2.Dovlet programlari.

3.Informasiya tehlikesizliyi siyasati.
Manbe:1,2,3 o

3. | Informasiya tehlikasizliyi va kibertshliikesizlikle bagh rehbar
normativ hiiqugi aktlar.

Plan:

1.Hiqug sahasi. 2
2.Normativ hiiquqi akt.

3.Elektron imza va elektron haqainda.

Manba:1,2,4

4. | informasiya infrasturukturunun tehlikesizliyinin temin
olunmasi sahasinds hiiqugi va taskilati masalaler.
Plan:

1.Kritik informasiya infrasturukturu haqqinda

2 Kritik informasiya infrasturukturu tehliikesizliyi.

3. Kritik informasiya infrasturukturu tehlikssizliyinin
vaziyyatine nezarsts

Manba:1,2,3

5. | Fordi malumatlarin ve dovlet sirri teskil eden informasiyanin
miihafizesi sahssinda nazardas tutulan masuliyyat. '
Plan:

1.Fardi melumatlar hagqinda

2.Dovlet sirri haqinda

3.Harbi sahada.

4 |qgtisadi saheds

Manbae:1,2,3

6. | Kibercinaytlarin anlayigi tesnifati va kibercinaystkarliga qarsi
milbarizeninhiiququ asaslari.
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Plan: T
1.Kibercinayat an G
{ i tlari. »

2.Komplter sistemi ve maluma . I
3.Komguter sistemina ve ya komputer mslumatlarina qanun
suz mudaxils.

Menbe:1,2,3 : g

Informasiya muharibasi ve Kibermuharibe anlayislarr.
Plan: _ _
7. | 1.Kibermuharibe xi.'lsuswyetlen: _
2.Hibrid maharibslerinin hiiquqi aspektlari.
Manbs:1,2,3

8. | Informasiya cemiyyati ve huqug
Plan:;

1.Informasiya camiyyatinin asas anlayislari. '
2.Informasiya camiyyatinin inkisaf marhalalori.
| Menbs:123

1

9. lI;/Iilli tohliikssizlik Sisteminin asas hiiquai bazas!,
lan: i

1 Milli tohlikesiziik sisteminin esas hiquqi bazas.

2..Milli tehlukesizliyin Prinsiplari,onun terkib hissaleri va
sahalarij,

10. nformasiya sahaesij

orqanlar,
Manba:1 2,3
11. lnformasiya axtarisi,alda olunmasi va istifade edilmas;
huqugqlari.
lan: = -

edilmasi.
Manba:1,2,3
Dévlst sirlari sah
tenzimlsnmasi.
Plan:

1.Dévlst sirri sahasinds informasiya minasibatlari.
2.Dévlat sirri toskil edan malumatlarin siyahisi.

13. Infgrmasiya texnologiyalar) va onlarin teminat vasitslori.
Plan:

1.Informasiya texnologiyalar;
2.Informasiya sistemlori
Manba:1,2,4

14, Telekommunikasiya.

Plan: _ ; ;
1.Te|e_kommunikasiya qurgulari. * 2
2.Te|ekommunikasiya xidmatlari,

Manbea:1,2 4

12.
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15. | Informasiya tehltkes izliyl,
Plan: '
1.Informasiya cinayetkarli.
2.Informasiya silahlar,,

Manbe;1,2,3
Coami: e A R ——
30s
e Todris olunan mévzulann mezmunu | Saat | Tarix
Sominar |
1. | Informasiya hiququnun esaslan, menbaleri,hiqugu 2
mUnasibat
lerinin elementleri. Azerbaycan Respublikasinda
informasiyalagdirma sahesinde délet siyasetinin esas
istiqgametleri. 5 R

2 [Informasiya tehllkesizliyi ve kibertehllkesizliklo bagh
rehbar normativ htiqugi aktlar. Informasiya
infrasturukturunun tehlikesizliyinin temin olunmasi
sahesinda htiqugi ve teskilati mesalalar.

3. | Fordi melumatlarin ve dovlat sirri teskil eden 2
informasiyanin miihafizesi sahesinda nazarde tutulan
masuliyyat. Kibercinaytlerin anlayisi tesnifati vo

kibercinayatkarliga garg! mibarizeninhiququ asaslari.
Informasiya miharibesi ve Kibermtharibe anlayiglari. 2

4,
Informasiya camiyyati ve huqug. rins
5| Milli tohlukesizlik sisteminin esas hiiqugi bazas!. 2 \
Informasiya sahesinda milli tehliikesizliyin tamin edilmasi.
: |

huquglgri. Dévlat sirleri sahasinde informasiya '
|

munasibatlarinin hiqugi.
Dévlet sirleri sahasinde informasiya minasibatlerinin 2

7. |
) huiqugi tenzimlenmasi.
8. | Informasiya texnologiyalarn ve on
Telekommunikasiya.

[ Comi:

fﬁ. Informasiya axtarigi,alde olunmasi vo istifade edilmesi

larin taminat vasitalari. 1

15 s.

Xl. Fenn lizre talablar:
Fonnin tadrisinin sonunda talebaler "Informasiya tehlikasizliyi ve kiber tahlikesizliyin

htiququ esaslari. " kursundan miayyan biliklere malik olmali, o cimledan fenn haqqinda
nezeri ve praktik sakilda fikirlerini esaslandirmagi bacarmalidirlar. g
"Informasiya tehliikesizliyi ve kiber tehlikesizliyin hilququ esaslari. " fenninin tadrisi
zamani talebalera kompterin strukturuna aid olan mixtalif bdlmalerinin va praktik
tetbigini 8yradilmasi fenn lizre goyulan asas telablardan biridir: "Informasiya tehlitkasizliyi
ve kiber tohliikesizliyin hiiququ esaslar. ".
"Informasiya tahliikesizliyi ve kiber tehlilkasizliyin hiiququ asaslari. " fanninin tedrisi zamani
tolobalere kompiiterin strukturuna aid olan mixtelif bdlmalerinin ve praktik tatbiqini

Gyradilmasj fann (izre qoyulan asas telablerdan biridir:
Xll. Fannin tadrisi ligiin nazarda tutulan tadris va yranma metodlari:

-mihazirs, seminar, praktiki tapsiriglar
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-taqdimat ve muizakire q,-(
-debat

-misteqil is/aragdirma

Xlll. Fann izra telim naticaleri: oy
FTN 1- lnformasiya hiququnun esaslar, manbalari, hiiquq m[]nasibaﬂarlnlln elemenﬂar.
hiiquq normalarinin subyektleri barada bilikler qazanmali, habels informasiya sahasinds
8sas insan hiquq ve azadliglarini 8yranmalidir. ;
FTN 2-Azarbaycan Respublikasinda informasiya sahesinde dévlet siyasetinin osas
IStiqametleri, muvafiq strategiya ve dévlet programlari barads bilikler alda etmali, eloca da
Olkanin informasiya sahasinds milli tehliikesizlik maraglan va informasiya tehlikesizliyi
Slyassti ile bagl biliklore yiyslanmalidir.

N 3-Informasiya tehlukesizliyi ve kibertshliikesizlikls bagli rshbar normativ htiquqi
aktlarla tanig olmal V@ onlarin tsleblerini bilmalidir.
FTN 4- Kritik info_rmasiya infrastrukturunun tehltikssizliyinin temin olunmasi sahasinda

habels Pess, kommersiya, istintag v mahkemao sirrinin muhafizesi sahssinds muvafig
qanunvericiliyin - taloblerini bilmali, elace do mévecud qanunverciliyinin  tslablarinin
Pozuimasina gére nazerds tutulan masuliyyat tadbirlarini Oyranmalidir.

FTNG6 - Kibercinayatlarin anlayigi, tesnifati, ve kibercinayalkarhga qarsi mibarizenin hiiquqi
osaslari, habels informasiya’ miharibos; va kibermiharibs anlayislar’ ve onlarin
Xususiyystlari, muasir ¢agirislar vs hibrid muharibalarin hliqugi aspektlar barsde Umumi
biliklar alde etmalidir. ‘

XIv, Talabalerin fonn haqqinda fikrinin oyrenilmasi:

XV.Kollokvium suallar:

1. Kollokvium suallar B
1.Informasiya hiiququnun 8saslari,manbaleri, hiiququ mUnasibatlarinin elementlori.
2. Informasiya hiiququnun ssaslar. ; :
3. Informasiya huququnun manbalari. Hraw RN

- 4. Huquq normalarinin subyektlari,
5. 'Azarbaycan Respublikasinda informasiyalagdirma sahesinda dolet siyasatinin-
asas istigamatlari. ok .
6. Mivafiq strategiya
7. Dévlst programlari.
8. Informasiya tehlikesizliyi siyasati, :
9. Informasiya tehltkasizliyi ve kibertohlikssizlikls bagli rehbar normativ hiiquqi
aktlar. . fiomn
10. Hiiquq sahasi.

Il. Kollokvium suallari
1. Normativ hiquqi akt. :
2. Elektron imza va elektron hagqginda.

3. Informasiya infrasturukturunun tehliikesizliyinin temin olunmasi sahesinds hiiquqi
ve tagkilati masalaler.

CamScanner ila skan edilib


https://v3.camscanner.com/user/download

) 4

Kritik informasiya infrasturukturu hagginda

Kr!tik informasiya infrasturukturu tohlukesizliyi -
Kritik informasiya infrasturukturu tohliikesizliyinin veziyystine nazarat.

Fordi melumatlarin ve dévlet sirri tegkil eden informasiyanin muhafizesi

sahasinde nezards tutulan mesuliyyet
Fardi melumatlar haqqinda

Dévlat sirri haginda

0.Herbi sahads, lqtisadi sahada.

~N oo

SR

XIV. imtahan suallart:

Informasiya htiququnun osaslar,menbaleri,hiiququ mUnasibatlerinin elementlari.

Informasiya hiiququnun asaslari.

Informasiya hiiququnun menbsaleri.

Hiiquq normalarinin subyektleri. - arak

Azarbaycan Respublikasinda informasiyalagdirma saha_slln_dq_‘q.g‘lg,t siyas

asas istigamatlari.

. Mivafig strategiya

. Dévlet programiari.

. Informasiya tehlikesizliyi siyasati. ) J—

. Informasiya tehlikasizliyi ve kibertahlikesizlikle badl rohber norma_'_uv haquqi
aktlar.

10.Huquq sahasi.

11.Normativ htiquqi akt.

12. Elektron imza va elektron hagginda. _ . o

13. Informasiya infrasturukturunun tohlilkesizliyinin temin olunmasi sahesinda huqug!

vo tagkilatl masalaler.
14, Kritik informasiya infrasturukturu hagqinda

15. Kritik informasiya infrasturukturu tshlukasizliy!. _ L
16.Kritik informasiya infrasturukturu tehliikesizliyinin voziyyetine nazaret.

17. Fardi melumatlarin ve dévist sirri togkil edan informasiyanin milhafizesi
sahesinda nozarda tutulan masuliyyst.

18. Fardi malumatlar haqqinda

19. Dévlat sirri haqinda

20.Harbi sahada.

21.Iqtisadi sahada

22 Kibercinaytlerin an
esaslari.

23.Kibercinayat anlayis!.

24 Kompiter sistemi ve melumatlari.

25.Kompiiter sistemina ve ya kompiter malumatlarina ganun suz midaxila.
26. Informasiya miiharibesi ve Kibermiiharibs anlayiglari. AT

27. Kibermiiharibe xususiyyatleri.

28. Hibrid miharibalarinin hiiqugi aspektleri.

29. Informasiya cemiyyati ve huqug.

30. Informasiya cemiyyatinin asas anlayislari.

31.Informasiya cemiyyatinin inkisaf merhelsleri.

32. Milli tahlilkasizlik sisteminin asas hiiquqi bazasi.

33. Milli tehlukasizliyin prinsipleri,onun terkib hissaleri ve sahalari.

atinin

S

O oo~ m®

layigi tesnifati vo kibercinayatkarliga gars! mibarizeninhtiququ
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o milli tahlikesizliyin temin edilmasi. e
min edan quvvalar ve dévist orqanlari. ~
Ide olunmasi Ve istifade edilmasi hiiquglari.

si ve istifade edilmasi.

34. Informasiya sahasind
35. Milli tahliikesizliyini te
36. Informasiya axtans!,@
37.Informasiya axtarigi,alde olunmasi Vo A
38. Informasiyanin alda olunmasinin sordu asasinda tamin edilmasi.

39. Dévlat sirleri sahasinda informasiya minasibatlerinin htiquqi tenzimlenmes;;
40.Dévlat sirri sahasinda informasiya minasibatleri.

41.Dovlet sirri togkil eden malumatlarin siyahist. -

42, Informasiya texnologiyalar ve onlarin teminat vasitslari.

43. Informasiya texnologiyalar

44.Informasiya sistemlari.

45. Telekommunikasiya.

46. Telekommunikasiya qurgulari.

47. Telekommunikasiya xidmatleri.

48. Informasiya tehliikasizliyi.

49. Informasiya cinayatkarlig.

50. Informasiya silahlari

"Informasiya tehlilkesizliyi ve kiber tehliikesizliyin hiiquqi asaslar”" fanninin sillabusu
6006017-“Informasiya tehlilkesizliyi” ixtisasinin tadris plani va fenn programi asasinda

tortib edilmigdir.Sillabus "Texnologiya va texniki elmlar" kafedrasinda miizakire gdilerak,
tosdiq edilmisdir (07.01. 2026-ci il, protokol N205).

Fann miiallimi: Cﬂ\&r— b/m N. H. Slaskarov

N Jz” Ad.Nuruzade

Kafedra midiri: ~//{ dos. RF. Sliyev
_/,

8
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