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I. Fenn haqqinda malumat:
Fannin ad:: Korporativ g.abaka(informasiya) sistemlarinin tahliikasizliyi
mlerinin tehlikesizliyi” isgi fenn programi,
lar kafedrasinin 07.01.2026-

(“Korporativ sebaka(informasiya) siste
Lankaran Dévlat Universitetinin Texno
¢l il 5 Ne-li protokoluna asasen)

Kodu: ATMTMOF-B03 L
Todris ili: |l tadris ili, (2025-2026) - osa
Semestr: IV (yaz)

Tadris yiikii: 60 (30 saat miihazire, 30 saat laboratoriya)

Tahsilalma formasi: Syani

Tadris dili: Azerbaycan dili

AKTS iizre kredit: 6 kredit

logiya v@ texniki elm

II. Miiallim hagqinda malumat:

Adi, soyadi, elmi deracasi ve elmi adr:

Miihazire muallimi: _Damirov Asof Agacafer oglu, t.ii.f.d.,dosent.
L aboratoriya muallimi: Ismayilova Ulviyys Saheddin, muollim. =

Maslahat saati: V glin saat 1220 .1355 |l gun g§30.10%
E-mail invani: asef.demirov@gmail.com, iuIviyye?O@gmail.qom_g__r_:_ -
Kafedranin tinvani: Lankeran soheri Fuizuli 170 3, LDU-nun 1 sayli tadris binas

1. T6vsiyya olunan derslikler ve dars vesaitlari:
Osas adabiyyat
dullayev V.H. Korporativ informasiya sistemi

1 Ibrahim-zada T., Ab
informasiyanin miihafizesi — Ders vesaiti, 425s.
zra beynalxalq standartlar (ISO/IEC 27000 seriyasl)

2 [nformasiya tehlitkesizliyi U
3.William Stallings = Network Security Essentials
4.Charles Pfleeger — Security in Computing
5.1SO/IEC 27001 Standarti

nda

6.NIST SP 800 seriyas!
7 Cisco Network Security Manuals
8 Miihazirelar. Korporativ gebake(informasiya) sistemlerinin tehlukesizliyi. Damirov As:
Agacafer oglu , t.0.f.d.,dosent.2026.
B et i . |
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yoxdaur.

. ; inin tehlukeasizliyi” fenninin ma .
asiya) S|stem|_er|nln i - i s Asaq;
tiv sobaka va informasiya mster_nlannl_n :tQhIUFI(SSlIZh)(;l.n‘!In tomin
é%fﬁrzzlgiri?stgr?: ri?iare?olunmasu muhafize mexanlzmleﬂ']én la%’é?ra SNAIMIMSSIVS tatbig
tzre nezeri bilik ve praktik bacariglar formalagdirmaqdan lh?(;iasiilik bosluglarinin
Tolobalere informasiya sistemleri Vo gabokalerds » ollarini agsilamaqdan
miusyyenlasdirilmasi ve giymatlendiriimasi hayata 'keglrma y _—
ibaratdir. Mévzular izre magsadler asagidakilardir:
1.Informasiya tehliikesizliyinin esas anlayiglarini fo

2.Korporativ |S-in qurulugunu dyrenmak. o
3.Informasiya resurslarinin gorunma saviyyalarini anlamaq

4.Tahluke manbalarini misyyanlegdirmak

8. H.Ucum mexanizmlarini yrenmak
6.Risklerin giymatlendiriimesi bacarigi formalagdirmaq.

7.Tahlukssizlik siyasetinin hazirlanmasini dyrenmak
8.Texniki tahliikesizlik mexanizmlerini izah etmak
9.Kriptografiyanin ssaslarini 8yrenmak

10.Malumatin bitévliyiinii qgoruma tsullarini dyrenmak

11.$8bska miihafizesini yranmak
12.DB muhafizesini temin etmayi 6yrenmak
13.Hlquqi talebleri menimsatmak

14.Fdvqgelads hallara hazir olmagq
15.Gelacak tehlukasizlik cagirislarini derk etmak

Fannin vazifslori:
Informasiya tehlUkasizliyi anlayislarini sistemli sakilds izah etmak

VI. Fennin tesviri v@ megqsadi:

“Korporativ sobaka(inform

rmalasdirmag.

Risk va zaiflik anlayislarini tehlil etmak
Tahliikesizlik giymatlandirma naticalarinin senadlesdiriimasi bacarigi formalasdirmaq
Etik ve hliqugi mesuliyyat stiurunu asilamaqdan ibarstdir.

Vil.Davamiyyata verilan talablar: Fann (izra semestr arzinda buraxiimis auditoriya
saatlarinin imumi say! LDU-nun Elmi Surasinin 16 may 2024-ci il tarixli gararina uygun
olaraq davamiyyat meyarlari nazars alinmagla miiayyan olunmus haddsn yuxari oldugu
halda taleba hamin fandan imtahana buraxiimir, onun hamin fann {izre akademik borcu

qgalir.
Viil.Qiymatlandirma: Fann lzra talebalarin biliyi 100 balliq sistemle
qiymetlandirilir.Yani telebanin fenn lzre toplaya bilacayi balin maksimum migdar 100-¢

barabardir.
Bu balin yarisi (60 bal) talsbanin semestr miiddatinds faaliyyatinin naticasine (ca
giymaetlendirma), digar yarisi ise (digar 50 bali) imtahanin naticasins (araliq

giymatlandirma) gére verilir.
Fenn Uzre cari giymatlendirmanin naticesine gore verilon maksimum 50 bala

asagidakilar daxildir:
- 20 bal - seminar darslarinds faaliyystina gérs;
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i : Ore
\al - kollokviumlann naticelaring g - -
,1;.‘amiumu zamant LDU-nun Eimi Surasimin 16 may 2024-ch il tarixh qararina
' r alinir
n olaraq glymaetiendirme meyarlarn neze

- 1',,:;mm1u qazanilan ballann maksimum migdar 50 dir. Imtahan yazili gekilde aparlh_r
o imtahan biletine bir qayda olaraq fenn Gzre tadris r_)llunan mévzulara aid 5 sual daxil
edilic. Hor sual maksimum 10 bal olmaqla qiymatiendirili (agadida qeyd olunan giymat
meyanna esasen) ki, bu da toplamda fenn Gzre arahq giymatlandirmanin naticasina

4 gore verilen maksimum 50 bali tegkil edir

Qiymat meyarlan agadidakilardir: . o

Y10 bal - tyelaba kgciﬂnis materiali derindan baga duglr, cavabi deqiq ve hartarafiidir,

9 bal - taleba kegilmis materiali tam baga dugur, cavabi daqiqdir ve mévzunun
mazmununu tam aga bilir; .

8 bal - teleba cavabinda Umumi xarakterli bazi ql]surlgra yol verir, _

7 bal - telebe kegilmis materiali yaxsi baga dugir, lakin nazeri cehstdan bazi
masaleleri asaslandira bilmir;
- 6 bal - talebanin cavabi esasan diizgindiir; o

5 bal - talabenin cavabinda gatigmazliglar var, mévzunu tam shata eda bilmir;

4 bal - telebanin cavabi qisman dogrudur, lakin mévzunu izah ederken bazi sahviara
yol verir;

3 bal - telebanin mévzudan xaberi var, lakin fikrini esaslandira bilmir;

1-2 bal - telebanin mévzudan gismaen xaberi var;
- 0 bal - cavab yoxdur. ; ,
Telabenin fenn Gzre araliq qiymatlandirme balinin (imtahanda topladlgl balin) migdar
17-den az olmamalidir. 8ks teqdirds telebanin fenn tzre araliq giymatiendirma bali cari
qiymatlendirma balina (semestr arzinds tadris faaliyysti naticasinde topladig bala)
alava olunmur. Ky
Fann Gzre cari va araliq giymatlendirmanin Umumi naticasine gora talebanin biliyi yekun
olaraq asagidak: kimi giymatlandirilir:

|
Bal araligi (gosterilan ballar daxil olmagla) | Harfla isaresi | Sézle yazihis
91-100 bal A ola —
81-90 bal B COX yaxsi =
71-80 bal C yaxs! ]
61-70 bal D kafi l
51-60 bal E genastbaxs |
| 51-baldan asag F ]

qeyri-kafi

IX. Davranig gaydalarinin pozulmasi:

Talaba Universitetin Daxili intizam qaydalarini pozdugda onun barssinds méveud
ganunvericilik gargivesinds mivafiq tadbir gériilacekdir.

X. Taqvim mdvzu plani: Mihazire - 30 saat, laboratoriya =30 saat, Cami 60 — saat.

Miihazirea mévzulan
Sis Mévzunun adi ve mazmunu . Saat Tari
1. | Miihazira 1. Korporativ sabaka sistemlarina giris. Informasiya 2
tehliikasizliyinin asaslari
Plan:

1.Korporativ gabsks anlayisi
2.Informasiya tehliikesizliyinin meqsadi ve vezifelari
3.CIA triadasi (Maxfilik, Butévlik, Slcatanliq)

i3t
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inin yaranma s§b9bleri .
rgLal:;lardye tehlikesizlik talableri

4 Tohlukesizlik proble

5 .Muasir korporativ §@
:“l::ba._:ﬁ‘g‘}gorporativ informasiya sistemlarinin strukturu vg
iihazire 2.

2.
arxitekturas!
Plan: . ;
1.Informasiya sistemlarinin noviari
2 Musteri-server arxitekturasi _
3.Markazlegdiriimis ve paylanmi$ stﬁtemli;rik -~
4.Sabaka saviyysleri va onlarin tehlukes
5. Arxitektur zaiflikler
Manba:8 [11-20] Y o e
3. Mﬂhazira[3.Tahliika modellari va risklarin qiymetlandiril
Plan:

1.Tahliiks, zaiflik va risk anlayiglar
2.Tahliike manbalerinin tasnifat

3.Risk analizi metodlar .
4.Risklerin giymetlendiriimesi marhalaleri
S.Risklerin azaldilmasi yollari

Manbs:8 [21-30] == i
4. | Miihazirs 4. Sebeke hiicumlar: ve zerarli fealiyyatlerin névieri
Plan:

1.Aktiv v passiv hiicumlar

2.Daxili va xarici hiicumlar

3.DoS/DDoS hiicumlari

4.Man-in-the-Middle hiicumu

S.Sosial mihandislik hiicumlari

Manba:8 [31-40]

f/ﬂ
—~y

5. Mliihazira 5. Tahliikssizlik siyasati ve normativ senadlar
Plan:

1.Tahlikssizlik siyassti anlayis

2.Tshliikesizlik siyasatinin strukturu

3.Giriga nazarst siyasati

4.Beynalxalq standartlar (ISO/IEC 27001)

5.Tehlikesizlik siyasatinin tatbigi problemlari

Manba:8 [41-50]

Miihazirs 6. Sabaka tahliikssizlik protokollar
Plan:

1.Toahllikssiz rabite anlayisi

2.SSL/TLS protokolu

3.IPsec protokolu

4.HTTPS va onun ustinlikleri

5.Protokol saviyyssinde tahliikasizlik riskleri

Manba:8 [51-60]

Miihazira 7. Firewall sistemlari va filtrasiya mexanizmleri

Plan:
1.Firewall anlayisgi va funksiyalar

7 2.Paket filtrasiya firewall-lari

" | 3.Stateful inspection firewall-lari
4.Application-level firewall-lar
5.Firewall-larin korporativ sebskads yerlosdirilmasi

Manba:8 [61-70]
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jhazire 8. IDS/IPS sistemleri va sabake monitoringi

an:
1_I|DS ve IPS anlayiglari
2.Anomaliya asasli agkarlama
3.Imza esasli agkarlama
4.1DS/IPS arxitekturasi
5.Monitoring sistemlarinin ehemiyysti
Manba:8 [71-80]

!;‘Iiihazira 9. Autentifikasiya, avtorizasiya ve identifikasiya
lan:

1.AAA modeli

2.Sifreys @saslanan autentifikasiya

3.Coxfaktorlu autentifikasiya

4.Rol asasli girig nozarati

S.Korporativ identifikasiya sistemlori

Manba:8 [81-90]

10

Miihazire 10. Kriptoqrafik {isullarin geboka tehliikasizliyinde
totbiqi

Plan:

1.Kriptografiyanin asas anlayislar

2.Simmetrik ve asimmetrik sifralome

3.Regemsal imza

4.Hash funksiyalar

S.Agarlarin idare olunmasi
Manba:8 [91-100]

1,

Miihazira 11. VPN texnologiyalari va tahliikasiz alage
Plan:

1.VPN anlayig! ve meqsadi

2.Site-to-Site VPN

3.Remote Access VPN

4.VVPN protokollari

5.VPN tahliikssizlik problemlari

Manba:8 [101-110]

1%

Miihazire 12. Korporativ server va xidmatlarin tahliikasizliyi
Plan:

1.Server tahlikasizliyi anlayisi

2.9maliyyat sistemlarinin muhafizesi

3.Xidmatlarin tehliikesiz konfiqurasiyasi

4.Girig htquqglannin idars olunmasi

5.Ehtiyat niisxelema va barpa

Manba:8 [111-120]

2

13.

Miihazire 13.Virtualizasiya ve bulud miihitlarinds
tohliikasizlik

Plan:

1.Virtualizasiya texnologiyalar

2.Bulud xidmat modellari

3.Virtual mahitlerda risklar

4 Bulud tehlikssizlik mexanizmleri

5.Korporativ bulud siyasati

Manba:8 [121-130]

14.

Miihazire 14. Tahliikesizlik insidentlarinin idara olunmasi
Plan:

| * |
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3 1 Tohlukasizlik insidenti anlayis! |

Insidentlarin agkarlanmas!
g.Reaksiya ve cavab merhe_:lalarl
4 Zererin giymatlendiriimesi
5.Hadisadan sonra tehlil

:8 [131-140 :

:32::ira[1 5. Kor;:])orativ gobaka sistemlarinda kompleks
tahliikssizlik modeli
Plan:
1.Kompleks tahliikssizlik anlayis!
15. | 2. Texniki va teskilati tedbirler
3.Tshlukssizlik arxitekturasinin qurulmasi
4.Risk esasl yanasma
S.Fannin yekunu va tmumilagdirme
Manba:8 [141-150]
| Comi miihazirs:

30 s.

Laboratoriya mévzusunun adi
Ssboka tahliikssizliyi lizra laboratoriya miihiti ile tanislq
$abske topologiyasinin quruimasi ve tehliikesizlik analizi

| Tehliikslarin identifikasiyasi va risklerin hesablanmasi
8bake trafikine nazaret ve analiz (Wireshark)
Firewall konfiqurasiyasi
Paket filtrasiya voa NAT tatbigqi
IDS sisteminin qurulmas; (Snortve s.)
Autentifikasiya mexanizmlarinin totbiqi
VPN baglantisinin yaradilmasi
10. | Sebakada sifrelama mexanizmlari
11. | Server tahliikesizliyinin temin edilmasi
12. | Virtual miihitlarda tahlii kesizlik ssenarilari
I}S. Hiicum ssenarilarinin modellasdiriimesi
14. | Tahliikesizlik insidentinin agkarlanmasi va cavab
| 15. | Yekun laboratoriya isi — kompleks tahliikesizlik layihasi
Cami laboratoriya: g 30s.
Fann lizrs cami: 60 s.

Saat Tarix ‘

MMEMMMNMMNNNNNN
[ I =

XI.Fann lizra talablar: ?
Korporativ gabake tehlikesizliyinin esas anlayislarini menimssmalidir. Tohlike, zeiflik ve

riskleri musyyanlegdirmalidir.$abaka tehlikesizlik arxitekturasi qurmag

6yrenmalidir. Tahlikssizlik texnologiyalarini tetbiq etmalidir. Tahliikesizlik insidentlorini
idare etmalidir.Informasiya tehlikesizliyinin mahiyyatini 6yrenmalidir.KIS arxitekturasini
tasvir etmayi bilmalidir.Resurslari tasnif etmalidir. Tshliike manbsalarini
ferglendirmalidir. Hicum névlerini tanimalidir.Risk analizi aparmalidir.Siyasst senadi
hazirlamalidir. Texniki vasitalari miqayisa etmalidir.Sifralema tsullarini bilmalidir ERI-
nin is prinsipini bilmalidir.$ebsaka miihafizasi tadbirleri taklif etmalidir.DB tehlikasizliyini
giymatlendirmalidir.Normativ senadlari tanimalidir..Insident plani hazirlamalidir. Miiasir

riskleri tahlil etmalidir.

Xll.Fannin tadrisi ligiin nazards tutulan tedris ve 6yrenma metodlari:.,
Talim prosesinds farqli tadris metodlarindan istifade edllma_hdir. Bu metodlar .
telebaydniimlil yanagsmani va talebslerin talim prosesindaki feal rol oynamasini tagviq

15 | TN
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&ir- stifade edil® bilacek tedris ve dyrenma Usullarina asagidakilar nimuna

a gﬁstarmak olar:

£ uhaziralar,

¥ tocriibi tapsinqlar:

" toqdimatlar ve muizakireler,
problemlere asaslanan tedris:
_ rol oyunlar, hesabatlar:

qrup qiymatlendirmasi:

— ekspert metodu;

- simulyasiyalar,

XIIl. Fann iizra talimin naticaleri:

Fanni bitiran telaba: o . .
Korporativ gabaka tehlikesizliyi konsepsiyalarini izah edir.Tahllks, Za_lﬂlk. Vo rlslklarl
tahlil edir.Sebake tahlikesizlik texnologiyalarini tetbiq edir. Tehlikasizlik siyasati vo
arxitekturasi hazirlayir. Tehliikesizlik insidentlarina cavab tadbirleri gorar: -

Fanni manimsayan talaba: ' .
Korporativ gebaka tahliikesizliyinin asas anlayiglarini izah edir. Tohlike, zaiflik va riskleri
r. Tohliikesizlik texnologiyalarini

miiayyanlesdirir.Sabaka tehlilkesizlik arxitekturasi quru k texn glare
totbiq edir. Tahltkesizlik insidentlarini idare edir.Informasiya tehlukasizliyinin mahiyyatini

izah edir.KIS arxitekturasini tasvir edir.Resurslari tesnif edir. Tehlike manbalerini
farqlendirir. Hiicum novlerini taniyir.Risk analizi aparir.Siyaset senadi hazirlayir. Texniki
vasitalari miqayise edir.Sifreloma tsullarini izah edir.ERI-nin ig prinsipini izah
edir.Sebaks mihafizesi tadbirleri taklif edir.DB tehlukesizliyini qiymatlendirir.Normativ

sonadleri taniyir.Insident plani hazirlayir.Maasir riskleri tahlil edir.
XIV. Talabalarin fann haqqinda fikrinin dyrenilmasi:

XV. Kollokvium suallari

| Kollokvium suallari

1.Korporativ gabaka anlayis!

2.Informasiya tehliikesizliyinin megsadi va vazifaleri

3.CIA triadasi (Mexfilik, Butdvlik, Slgatanhq) e .
4.Tahliikesizlik problemlarinin yaranma ssbablari ek AREERNE
5 Miiasir korporativ sebakalerda tehlikesizlik talablari

6.Informasiya sistemlerinin névleri

7.Musteri-server arxitekturasi

8.Markezlosdirilmig ve paylanmig sistemler

9.Sabake saviyyeleri va onlarin tohllkasizlik rolu

10.Arxitektur zaifliklar

11.Tohliike, zaiflik va risk anlayiglari

12.Tahliike menbalerinin tesnifati

13.Risk analizi metodlari

14.Risklerin giymatlandiriimesi merhalsleri

15.Risklerin azaldilmas! yollari

Il Kollokvium suallari
16.Aktiv va passiv hicumlar
17.Daxili ve xarici hiicumlar
18.D00S/DDoS hiicumlari
19.Man-in-the-Middle hiicumu
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P
&8 &8
jcumlan 65 S X0
ihendislik hicum O oS T HFLY
2 Sohlokosizlk syasol i A SEEF S .«-5‘&@ 3
22 Tohltkesizlik siyasetinin struktu ‘i‘? ~"-”Q§ S¢ &
Gir iyaseti FPEAF S S
gilgg?r?e&eazl:rsat;?\gamar (ISOM.E.C 2701011197,‘ R i&b \'ﬁf’b & {"u;‘\_ .
25.Tehlikesizlik siyasetinin tetbial problem (oS @@@Q& é§
26.Tehlukesiz rabite anlayig! \?‘49' (é? oS éf
27 .SSLITLS protokolu W NG
28.1Psec protokolu ) W o‘}‘ &
29 HTTPS ve onun Gstunlukleri et vS
30.Protokol seviyyasinde tehlikesizlik ris

XVL. Imtahan suallar:

1.Korporativ gebeke anlayigi _ —
2.Informasiya tehlikesizliyinin megsadi ve vazifeleri

3.CIA triadas) (Maxfilik, Butovlik, 8lgatanhiq)
4.Tohlukesizlik problemlsrinin yaranma sabableri

S.Muasir korporatiy sobakalerde tehliikesizlik telebleri
8.Informasiya sistemlerinin novleri

7M Usteri-server arxitekturasi
S.Markazlesdirﬂmis Vva paylanmig sistemler

-$9b§ke saviyyaleri ve onlarin tehliikasizlik rolu
10.Arxitektur zsifliklor

11.Tehluka. zaiflik ve risk anlayislar
12.Tahlike manbalarinin tesnifat

13.Ri_sk analizi metodlar

14.Risklerin qiymatlendirilmasi marhaleleri
15.Risklorin

. azaldilmasi yollar
16.Aktiv va Passiv hiicumlar

17 .Daxili vo xarici hilcumlar
18.DoS/DDoS hiicumlar

19.Man-in-the-Middle hicumu

20.Sosial muhendislik hiicumlar
21.Tehllkesizlik siyasati anlayig
22.Tehlukesizlik siyasatinin strukturu
23.Giriga nozarst siyasati

24.Beynaslxalq standartlar (ISONEC 27001)

25.Tohlukesizlik siyasatinin tetbiqi problemleri
26.Tohlukesiz rabite anlayisi

27.8SSL/TLS protokolu

28.1Psec protokolu

29.HTTPS ve onun Ustinlikleri

30.Protokol seviyyesinda tehlitkesizlik risklori

31.Firewall anlayigi va funksiyalar
32.Paket filtrasiya firewall-lar)

33.Stateful inspection firewall-lar
34 .Application-level firewall-lar

35.Firewall-larin korporativ gabskeds yerlogdirilmasi
36.1DS ve IPS anlayislar

37 Anomaliya asash agkarlama
38.Imza esasli agkarlama
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/IPS arxitekturasi

onitoring sistemlarinin shemiyyati
AAA modeli

Sifreye esaslanan autentifikasiya
3.Coxfaktorlu autentifikasiya

44 Rol asash girig nezarati

45 Korporativ identifikasiya sistemleri
46 Kriptografiyanin asas anlayislar
47 Simmetrik ve asimmetrik sifrelema
48.Ragamsal imza

49 Hash funksiyalan

50.Agarlarin idars olunmasi

“Korporativ gebaks(informasiya) sistemlarinin tahliikasizliyi” fanmnm sillabusu
bakalavr pillesi tizre 6006017-Informasiya tehlukesizliyi ixtisas! Uiglin olan te'lhs'ﬂ _
programi, tedris plani ve bu fannin iggi fenn programi asasmda.tartlb. edilmisdir.
Sillabus “Texnologiya v texniki elmlar ” kafedrasinda miizakirs edilerak tosdiq
edilmigdir (07.01.2026-c: il, protokol Ne 5).

* Fenn muallimi: % dosent, A. A. Damirov.

'&ff@ ) m, U. S. Ismayilova.

Kafedra mudiri: d?& dosent, R. F. Sliyev
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