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I.Fsnn haqqinda malumat:
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Tedris yiikii: Comi: 60 saat (30 saat mihazirs, 30 saat laboratoriya)
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AKTS iizrs kredit: 6 kredit

ll.Misllim haqqinda malumat;:

Vezifasi, ad, atasinin ad, soyadi; t.a.f.d.,dosent, Muradova Visala Xudasgirin qizi,
musllim Alesgarzads Aysun Nicat qizi

Maslahat saati: Il giin saat 1200 _ 1320

Kafedranin tinvan;: Lenkaran s. Fuzuli 170 a
E-mail  (invan;: vusala.muradosﬂ@lsu.edu.az,

ll.Tévsiyys olunan darsliklar va dors vasaitlori:

-c1 il tarixli kafedra protokolu esasinda

aleskerzade.a sun

Osas
stemlarinin va sebakalarinin informasiya

1. Balayev Resul &nvar oglu. Kompiiter si
K. Musayev:

tehlikesizliyi: derslik /R, &. Balayev, M. N. Olizads, A. B, Mahmudov; red. |.

Azarbaycan Dévist igtisad Universiteti.- Bak;: MSV Nesr, 2017 .- 608 s.
2. Bayramov H.M., Mansimov H.]., Memmadov 8.5, Kompyuter sebakalarinin

8saslari. Dars vesaiti. Baki: _“lqtisad Universitetj” Nasriyyat) — 2019. -142 sah

8 lnjamverdryev Yadigar, Oliquliyey Rasim, Kriptoqrafiyahln 9saslan

Informasiya Texnologiyalar; ISBN: 9952—434-00-6, 2019 l
4. Memmadov F, H. Informasiya tehlikasizljyi

tohlikasizliyin togkili prinsiplari:
"Zangazurda" ¢ap evi, 2022.- 180 s
3. Miihazire konspekt Materiallar;.
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Slave x ot ciglivi
1. Namazov F.H. “Informasiya sistemle!‘mda tehluka;lzll?!;r:n t;:nll, et
2. “Informasiya tehlikasizliyi” Derslik 8lizade M. N., Bay » Wl Vidmmgy

©. S., Baki-2016 s ; itati i :
3. Informasiya tehliikesizliyi, Derslik, Baki, “lqtisad Universiteti* nasriyyati, gop:

2016 - 384 sah. ’ p .
4. Intellektyal sistemlor vo texnologiyalar, Baki 2016, “MSV NOSR" nasriyyay,
Dars vesaiti, sakilli, 256 sahifa.

IV.Prekrivizitlsr: Fannin tedrisi {iclin 8ncaden basga bir fennin tedrising zarturet
yoxdur V.Korekvizitlar: Informsiya tohlikesizliyinin esas anlayiglar L kompiter
sistemlsrinde v Fannin tedrisi il eyni zamanda bagqa fannin tedrisine ehtlyatf yoxdur
VI. Fonnin tasviri va meqsadi: Informasiya sistemlerinin tshliikssizliyinin teminatinda
kriptografiyasi va rabits kanallarinin tstbiqi, informasiyanin maxfigiliyinin ve gorunmasinin
yUksak keyfiyystlo hayata kegirimasine yénelmisdir. Simmetrik ve assimetrik sifrslmanin
mixtslif Usullan, muasir algoritmlari, informasiya sisteminin ‘_'tr?p!qug”i'zliyinil temin
edilmssinds ssas vasitadir: elektron reqgemsal imza. Fenin tedrisinde esas magsad
telsbslera informasiya ve kompiter sistemlarinde informasiya tohliikesizliyinin
saviyyalerini, beynsixalg standartlarini, ganun vericilik tadbirlarini, texniki mihafizesinin
togkilini, Kriptografiyanin esas prinsiplerini, simmetrik ve assimetrik sifreloma Usullarini
Oyratmekdan ibaretdir. B

VIl. Davamiyysts verilan talablar:
Fenn tzre semestr orzinda buraxilmis auditoriya saatlarinin tmumi sayl Elmi

Suranin 16 may 2024-cii il tarixli gerarina uygun olaraq davamiyyet meyarlan nazsre
alinmagqla miisyysn olunmus haddan yuxar oldugu halda talebe hamin fanden imtahana
buraxiimir, onun hemin fann tizre akademik borcu galir. '
VIIl. Qiymatlandirms: -
Qiymatlendirms zamani Elmi Suranin 16 ma

qiymatlendirme meyarlari nazsr alinir. i _
Talabalarin biliyi 100 balli sistemle qiymetlandirilir. Bundan 50 bali telebe semestr

y 2024-cii il tarixli gerarina uygun olaraq

arzinde, 50 ball iss imtahanda toplayir. Semestr arzinds toplanan 50 bala asagidakilar
aiddir: 30 bal kollokviuma gére, 20 bal seminar derslsrinds fealiyystins géra. Imtahanda
qazamlah ballarin maksimum miqdar 50-dir. Imtahan biletine bir gayda olaraq fonni

ohate eden 5 sual daxil edilir. Qiymat meyarlari asagidakilardir;
-10 bal - teleba kegilmis material darindan basa distr, cavabi deqiq ve hertereflidir;

-9 bal - teleba kegilmis material tam basa ddstr, cavabi degigdir ve mévziihun mstnini

[ ' IrNbEe foves ;
tam agabifir; , .
-8 bal - teleba cavabinda imumi xarakterli bazi qisurlara yol verir;

-7 bal - teleba kegilmis material basa distir, lakin nozeri t:ehétdéh’“bézi masalalori

ol

T}
by U |

asaslandira bilmir;
-6 bal - telebanin cavabi esasen diizgindiir:
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-5 bal - te '
iy ra:jﬁg:;;: g:::g:”qa 93b§m:’3‘th!ar var, mévzunu tam ahate ede bilmir;
verir; qisman dogrudur, lakin mévzunu izah edarken pozi sahvlars yol
j_ga; alt?z?;bn;!; mmi?v;udan xab.an' var, lakin fikrini asaslandira bilmir;
vzudan gismen xabari var:

-0 bal - suala cavab yoxdur. ]
taleb;?fitﬁtna:;z:nmtafjhsatlgqa'lto'piadlgl balin miqdari 17-den az olmamaldir. 8ks teqdirds
g Sg ricilari semestr arzinds tedris faaliyyati naticasinds topladigi bala
: ur. & emestr neticasina gére yekun qiymetlandirma (imtahan vo
imtahanaqadarki ballar asasinda)

91-100 bal - ala (A)

81-90 bal - cox yaxsi (B)

71-80 bal - yaxsi (C)

61-70 bal - kafi (D)

51-60 bal — ganastbaxs (E)

51-baldan asagi - geyri-kafi (F)

IX. Davranis qaydalarinin pozulmasi: Talebs Universitetin daxili nizam-intizam
qaydalarini pozduqda ssasnameds nazerds tutulan gaydada tedbir gortlacek.

X. Taqvim mévzu plami: Mihazirs — 30 saat, laboratoriya— 30 saat, Comi 60 —

saat.
Miihazira moévzulari

S/ -
Movzunun adi ve mazmunu t

Tarix

1. | informasiyanin tehliikasizliyi fonnina giris

s
2

Plan:
1. Informasiya miihafizasi ve konfidensialligr;

2. informasiya tamliginin ve slgatanliginin temin edilmesi;
3. informasiya tahliikasi anlayis!.
2

2. | Informasiya tehliikalarinin tasnifati

Plan:
1. Tahliikalarin siyahisi;
2 Sistemin siradan gixmasl hallari;

3. informasiyanin azalma kanallari.
_ 2

3 | Pozucunun geyri-formal modeli

Plan:
1. Pozucunun modeli;

2. Pozucunun modelinin farziyyaleri.
2

Tahliikasizlik hadalerina gars! tadbirler
Plan:
1. Qanunvericilik miidafie tadbirlari;

2 |nzibati mudafie tedbirlari;

3. Prosedur v program texniki miudafie tedbirlari.
2

5 | informasiya tahliikesizliyinin masa

lalari, kriterilari va prinsiplori

Plan:
1. informasiya tehliikesizliyi sistemlarinin masaleleri;
giyalarinin tehlikasizliyinin giymatlandirilmasinin

2. Informasiya texnolo
tmumi kriterilari;
lerinin mudafie sisteminin

qurulmasinin asas prinsipleri.
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Plan;

6. | Tehliikasizlik modellari

1. Tehlukasizlik modelinin tayinati va anlayis!; _
2. Diskresion slcatanliq modeli. e |

Plan:

Plan:

Plan:

7. | Bella-Lapadula va Blgatanlia nazaratin rol modellari

1. Bella-Lapadula tshliikesizlik modelinin tasviri;

2. Bella-Lapadula tehliikssizlik modelinin tetbiqi;

3. Slcatanligia nazaratin rol modelinin tasviri (RBAC).

8 | Slgatanliga nezarstin rol modelinin Ustinlikleri ve hodd qoyma
sistemlari

1. Blgatanhiga nazarstin rol modelinin ustinluklari;
2. Slgatanliga hadd qoyma sistemlari:
3. Slgatanlig matrisi.

9 Kriptoqraﬁya va Sifraloma

j 18 Kriptoqrafiyanln 8sas anlayislari;
2 Kriptografiyanin bsimaleri.
3.Sifrelema anlayisi;

Plan:

4._ Simmetrik sifralama .
10. | Sifraloma Usullari. Coxharfii sifralema

1. Coxalifbal sifr;

2. Qronsfeld sifrasi:

3. Sezar va Qronsfeld sifraloma Gsullarinin catismazliglar:.
4. Pleyfeyer sifrolonmasi
9. Hill sifri.

Plan:
1
2.
3.

11. | Miiasir simmetrik sifraloama alqoritmlari, Aciq agarla sifraloma

DES alqgoritmi: AES algoritmi;
Simmetrik algoritmlsrin problemlari.
Aglq acarla sifralems alqoritmi:

4. Acig agarla sifrslems alqoritminin sertleri; RSA alqoritmi

Plan:

1. Regsmsal imzanin yaranmasi; Elektron imza.

12. | Elektron raqamsal imza

Plan:

2.

13 | Parolun kémayils miidafis

1. Parola hiicum Usullari. Parolun tehliikesizliyinin temini

Umumi slcatan yerlards saxlanilan parollarin toplanmasi

3. Sosialinjiring va fising

Plan:
1
2.

3.

14 | Kompiiter viruslan va onlarla miibarize

Kompdter viruslarinin tasnifati ve meydana galmasinin qisa tarixi
Polimorfizm - viruslarin mutasiyasi ve tehliikesizliya qarsi virus

hadaslerinin tipleri :
Antivirus programlarinin yaradiimasi, inkisafi ve viruslarla

miubariza

Plan:

15 | Sabakalerin informasiya tehliikesizliyi problemlari. 8maliyyat sisteminin
tahliikasizliyinin temini
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1. Sabakanin i

: anin :

2. Informasiy«’:llr’:;%zmaslya_ tohlikasizliyinin tamin edilmasi
Ukasizliyinin tamin edilma gsullari

emlari

3. ©mali i i
g emz::wat sisteminin tehlikasizliyinin tomi
yyat sisteminin tehltkasizliyine hada

n edilmasi probl
lar va mudafie olunma

anlayisi

Cami:

Laboratoriya iglori movzulan

Nmap ile sebaks analizi

Wireshark analizatoru ila

Eaketlerin izlonmasi L aed

Windows parollarinin s!

Burp Suite il “Session

Aircrack-n

.DJ w = w | —
ST e P
_

ifralema.

Kriptografiya.
Muasir simmetrik
lektron re amsal imza.

P

L

Fannin tedrisinin  sonu

mieyyan bilik

fikirlorini osaslandirmad! ba

glin n3

ndiriimasi
Hijacking” hicumunun

erina yetiriimasi
gile Wi-Fi Qarollannln tapiimas! .
ifraloma dsullari. oxharfli ifralama

= ifroloma al oritmlar
Parolun kdmsa ilo mudafie
10. | Kompiter viruslari ve onlarla mibarize
Cami: | 30 j -
X|. Fann uizrd talablar, tapsinqlar:

lora malik olmall,
carmalidiriar.

zordae tutulan tadri

e

kursundan

kasizliyi”
tik sokilda

«jnformasiya tahld
va prak

nda telebalar
qinda nezari

o cumladen fann had

etodlart:

s va oyranma m
tolobalere kompdterin

todrisi zamanl

XII. Fennin tadrisi U

«informasiya tohliikasizliyi” fonninin
strukturuna aid olan miixtalif bglmalarinin V@ praktik tatbigini tiyradilmesi fenn uzre
“jinformasiya tohliikesizliyi” fanninin tedrisi zaman!

qoyulan @S
qoyulan tale
- Muhaz
_ test tapsiniglart,
- referat isleri,
- fordi tapsirialar,
- praktiki masalsler.

_informasiya te
_ informasiya Ko
darsinda bilik v@

blar agagida

mmunikasiya

XIll. Fenn lizra tolimi

_ informasiya res
-Girisin olde 0
- Tehdidler v
. Informasiya tam
- Komplter
- Tohlikesiz

_ Kriptografiyanin E
rulmasl

- $abekanin qu

as talablarden biridir:
ki kimidir:

irs matninin hazirlanm

xnologiyalarin!

bacariglara yiyalen

urslarina yonalmis tehd
jJunmasini

viruslar
lik modelini

asl,

londirmak;

dan istifad® edarak informatika

n fann ile alag@

texnologiyalarn
mak.

n naticalari

idlerin tasnifatin

n asas yollarini

nilmasi
in edilmasi

| vo on
n tatbigi
sas anlayislar

iizra lazimi bilikler
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- Miasir simmetrik sifralama alqoritmlari.

ikrin 6 ilmasi:
XIV. Talabalarin fann hagqqinda fikrin oyreni

XV.Birinci kollekvium suallari

rmasiya miihafizasj va konfidensialligi; S X
j i'rr:;grmasi;:a tamliginin ve algatanliginin tamin edilmasi;
informasiya tohliikasi anlaysg;;
Tahlikslarin siyahisi:
Sistemin siradan ¢ixmasi hallari;
Informasiyanin azalma kanallari:
. Pozucunun modeli:
Pozucunun modelinin ferziyyslari:
9. Qanunvericilik midafig tedbirlari:
10. Inzibatj Mudafis tadbirlari:

PN AW~

lkingi kollekvium suallan

1. Diskresion slcatanlig model:
: BeHa—Lapadu!a tehlikasizlik modelinin tosviri;
! BeHa-Lapadula tehlikssizlj Ini

2

3 :

4, Slcatanligia nazarstin ro| modelinin tasviri (RBAC);
6

7

GJgatanllq matrisj:
8 Kriptoqraﬁyanm osas anlayiglar:
g, Krfptoqraﬁyanln bblmalari:
10. Sifralamag anlayis;:
11. Simmetrik sifraloma:
12.Sezar $ifri;
13. Coxalifba], sifr;
14. Qronsfe|q sifrasi;

S>.8ezar va Qronsfeld Sifralomo Usullarinin catismaziiglar:

XV, Fannin imtahan suallar;:

q. informasfya Mihafizasj vg konﬁdensialhgl;

2. lnforrnasiya tamhiginin va dlcatanliginn temin edilmassi:
3. nformasiya tehlikasi anlayis;.
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4
r

4. TehlUkalarin gj

. L a )
5. Sistemin swadgnhISh
6. Informasiyanin a5,
7. Pozucunun mode

8. Pozucunun
modelinj ;
9. : In farz y
10(:lian.li)nv':°‘-l'l(_‘:!l|k miidafia leégﬁla-r.l'
- Inzibati mudafis tadbirlari: ari;

11. Proseduy
I'V8 program texniki mudafie tadbirlari

12. Informasi -
: ya tshlukesizlivi si
13. Informasi Ukesizliyi sistemlarinin masalleri

I?[ma kanallar,

N ya texnologi <
}Ete,:r\llari; giyalarinin tehlikesizliyinin giymatlendirimaesinin tmumi
- Avtomatlasdiriimis i
i mi T
prinsiplari. § Informasiya sistemlarinin miidafie sisteminin qurulmasinin ssas

15. Tohlikasizli o ,
16 DiSkresizlflm: modelinin tequata va anlayisl;
17, BollaL sicatanliq modeli.

. a-Lapadula tehlikssizlik modelinin tesviri;
18. Bella-Lapadul el . RV

padula tahltkssizlik modelinin tatbiqi;

19.8lgatanhgia na ti £ S
515 Sileatard & zarstin rol modelinin tasviri (RBAC).
21- GIQ anliga nazarstin rol modelinin tstinlukleri;

- Olcatanliga hadd gqoyma sistemlari;
22. Olcatanlig matrisi. '
23. Kr!ptoqrafiyantn asas anlayislar;
24 Kriptografiyanin bélmalari.
25. Sifralama anlayis;
26. Simmetrik sifralama
27. Coxalifball sifr;
28.Qronsfeld sifrasi;
29 Sezar ve Qronsfeld sifrelome Usullarinin catigmazliglart.
30.Pleyfeyer sifralonmasi;
31.Hill sifri.
32 DES algoritmi; AES algoritmi;
33 Simmetrik algoritmlerin problemleri.
34.Aciq agarla sifreloma alqoritmi;
35.Aciq agarla sifrelems algoritminin sortlori; RSA algoritmi
36.Ragemsal imzanin yaranmas, Elektron imza.
37.Parola hiicum tsullan. Parolun tehlikasizliyinin temini
38.Umumi al¢atan yerlarde saxlanilan parollarin toplanmasi
39 Sosial injiring ve fising

40.Komputer viruslarinin tasnifati va meydana gelmasinin gisa tarixi

41 Polimorfizm — viruslarin mutasiyasi V& tohlukasizliya garg! virus hadalarinin tipleri
42 Antivirus programliarinin yaradilmast, inkisafi vo viruslarla mibarize
43.Sabakenin informasiya tehliikesizliyinin tomin edilmasi

44 informasiya tahlitkesizliyinin temin edilmae sullari .
45.8maliyyat sisteminin tahlikesizliyinin temin edilmasi problemiar
46.9meliyyat sisteminin tohlikasizliyine hadaler ve mudafie olunma anlays!

6006016 - sinformasiya

informasiya  tohlitkesizliyi  fennin  sillabusu “informas
" : ami asasinda tartib edilmisdir.

texnologiyalarinin” ixtisasinin tadris plani ve fann progr inda : e
Sillabus “Texnologiya ve texniki elmlar” kafedrasinda miizakire edilarak, tesdiq

edilmisdir (07 yanvar 2026-ci il, protokol Ne 05).
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Fann muallimi: 'dos. V.X. Muradova

miiellim A.N.8lasgarzada

Kafedra miidiri: d/j dos. R.F. dliyev
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