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Fenn sillabusu

Fakiilta: Agrar va mihendislik

ixtisas: 6006016 Informasiya texnologiyalari

Kafedra: Texnologiya ve texniki elmler

.Fenn haggqinda melumat:

Fennin adn: Informasiya tehlikesizliyi 07.01.2026-ci il tarixli kafedra protokolu asasinda
is¢i fann programu tertib edilmisdir

Kodu: IPF-B15

Tadris ili: 1l (2025-2026), VI semestr

Tadris yuki: Comi: 60 saat (30 saat milhazirs, 30 saat laboratoriya)

Tadris formasi: Oyani

Tadris dili: Azerbaycan dili

AKTS tzra kredit: 6 kredit

ll.Miallim hagqinda malumat: _

Vazifssi, adi, atasinin adi, soyadi: t.0.f.d.,dosent, Muradova Visale Xudasirin gizi,
musllim Alesgarzada Aysun Nicat qizi

Maslahat saati: Il giin saat 1220 — 13%

Kafedranin iinvani: Lenkaran s. Fiizuli 170 a

E-mail dnvani:  vusala.muradoav@lsu.edu.az, aleskerzade.aysun@gmail.com
lll.Tévsiyya olunan darsliklar ve dars vasaitlari: e
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1. Balayev Rasul &nvar oglu. Kompiiter sistemlarinin ve sabakslerinin informasiya
tehlikesizliyi: derslik / R. ©. Balayev, M. N. 8lizade, A. B. Mahmudoyv; red. |. K. Musayev;
Azerbaycan Dovlat Igtisad Universiteti.- Baki: MSV Nasr, 2017.- 608 s.

2. Bayramov H.M., Mensimov H.l., Memmadov ©.S. Kompyuter sebakalarinin

osaslari. Dars vesaiti. Baki: “Igtisad Universiteti" Nosriyyati — 2019. -142 soh

3. Imamverdiyev Yadigar, ©liquliyev Rasim, Kriptografiyanin asaslan,

Informasiya Texnologiyalar ISBN:; 9952-434-00-6, 2019
4. Mammadov F. H. Informasiya tehliikesizliyi ve teminati: kompliter sabakslarinda

tahlikasizliyin tegkili prinsipleri: ders vesaiti / F. H. Memmadov, M. Y. Orucova.- Baki:

"Zangezurda" ¢ap evi, 2022.- 180 s.
5. Miithazire konspekt materiallari.
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- Muasir simmetrik sifrelema algoritmlari.

XIV. Telabalarin fann haqqqinda fikrin 6yranilmasi:

XV.Birinci kollekvium suallar

I Informasiya miihafizesi ve konfidensialligr, ‘
Y. Informasiya tamhginin ve algatanhiginin temin edilmasi:
3. Informasiya tehliikesi anlayisi;
4. Tehlukalerin siyalis,
S, Sistemin siradan ¢ixmasi hallari;
6. Informasiyanin azalma kanallar,
7. Pozucunun modeli;
8. Pozucunun modelinin ferziyysleri; i
9. Qanunvericilik midafia tadbirlari; 1
10. Inzibati mudafie tadbirleri;
11. Prosedur ve program texniki miidafie tadbirlari;
12. Informasiya tehlikasizliyi sistemlarinin masalalari;
13. Informasiya texnologiyalarinin tehlitkesizliyinin giymatlendirilmasinin
amumi kriterilari;
14. Avtomatlasdirimis informasiya sistemlarinin midafisa sisteminin
qurulmasinin asas prinsiplari;
15, Tohltkssizlik modelinin tayinati ve anlayisi;

Ikinci kollekvium suallan

Diskresion algatanliq modeli;

Bella-Lapadula tehlikasizlik modelinin tesviri;
Bella-Lapadula tshliikssizlik modelinin tatbig;i;
Blgatanligia nazaratin rol modelinin tasviri (RBAC);
Blcatanliga nazaratin rol modelinin Usttinlikleri;
Olcatanliga hadd qoyma sistemleri;

Olcatanliq matrisi;

Kriptografiyanin asas anlayiglart;

. Kriptografiyanin bélmaleri,

10. Sifralema anlayisi;

11.Simmetrik sifraloms;

12.Sezar sifri;

13.Coxalifbali sifr;

14.Qronsfeld sifresi;

15.Sezar va Qronsfeld sifralama Usullarinin gatismazliglari;

CB®NDOAWN

XVI. Fennin imtahan suallarn;

1. Informasiya mihafizesi ve konfidensialli§i;
2. !nformasiya tamhidinin va algatanliginin tamin ediimasi;
3. Informasiya tehlikasi anlayis!.
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4. Tehlikalarin siyahisi;

5. Sistemin siradan ¢ixmasi hallari;

6. Informasiyanin azalma kanallar.

7. Pozucunun modeli;

8. Pozucunun modelinin ferziyysleri.

9. Qanunvericilik midafie tadbirlori;

10. Inzibati muidafie tedbitleri;

11. Prosedur ve program texniki mudafis tedbirleri.

12. Informasiya tehliikasizliyi sistemlarinin mesalalari;

13. Informasiya texnologiyalarinin tehliikesizliyinin gqiymatlendiriimasinin tmumi
kriterilari;

14. Avtomatlasdinimis informasiya sistemlarinin mtdafis sisteminin qurulmasinin asas
prinsiplari.

15. Tehlukasizlik modelinin tayinati va anlayis,

16. Diskresion sl¢atanlig modeli.

17. Bella-Lapadula tahliikasizlik modelinin tasviri;

18. Bella-Lapadula tahlikasizlik modelinin tatbiqi;

19.8lgatanhgia nazarstin rol modelinin tasviri (RBAC).

20. Slcatanhga nazaratin rol modelinin Ustlnliklari;

21. Blcatanlhiga hadd qoyma sistemleri;

22. Olgatanlig matrisi.

23. Kriptografiyanin asas anlayislari;

24 Kriptografiyanin bélmalari.

25. Sifralema anlayisgl;

26. Simmetrik sifreleme

27. Coxalifbal sifr;

28.Qronsfeld sifresi;

29.Sezar va Qronsfeld sifralema Usullarinin gatismazliglart.
30.Pleyfeyer sifralanmasi;

31.Hill sifri.

32.DES alqoritmi; AES alqoritmi;

33.Simmetrik algoritmlarin problemlari.

34.Aciq acarla sifralama algoritmi;

35.Aciq agarla sifralama alqoritminin sartleri; RSA alqoritmi
36.Ragemsal imzanin yaranmasi; Elektron imza.

37.Parola hiicum Usullari. Parolun tahlikasizliyinin temini

38.Umumi slgatan yerlsrde saxlanilan parollarin toplanmasi

39.Sosial injiring va figing

40.Kompiiter viruslarinin tasnifati v meydana galmasinin qisa tarixi
41.Polimorfizm — viruslarin mutasiyasi ve tehliikesizliys garsi virus hadalsrinin tiplari
42 .Antivirus programlarinin yaradilmasi, inkisafi ve viruslarla mubariza
43.38bakanin informasiya tehlikesizliyinin temin edilmasi

44 Informasiya tehliikasizliyinin temin edilma Gsullari

45.9maliyyat sisteminin tehliikasizliyinin temin edilmasi problemlari
46.9maliyyat sisteminin tahllkasizliyine hadalar ve mudafie olunma anlayisi

informasiya  tehlikesizliyi fennin  sillabusu 6006016 - “informasiya
texnologiyalarmm" ixtisasinin tadris plani ve fann programi esasinda tertib edilmisdir.
a5, Sl_IIabus “Texnologiya va texniki elmlar” kafedrasinda miizakirs edilerek, tasdiq
edilmisdir (07 yanvar 2026-ci il, protokol Ne 05).
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