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Azerbaycan Respublikasi Elm va Tehsil Nazirliyi
Lankaran Dovlet Universiteti

“Teasdiq ediram”
Todris me!g_eleiari izre prorektor v.i.e:

4w dos. Zaur Memmadov

“07" yanvar 2026-ci il

Fann sillabusu

ixtisasin sifri ve adi: 6006017 Informasiya tehliikesizliyi

Fakiilta: Agrar ve miuhandislik

Kafedra: Texnologiya va texniki elmlar

I. Fenn haqqinda malumat:

Fennin adi: Kriptografiyanin esaslan (“Kriptografiyanin osaslan” isgi fenn programi,
Lankeran Dévlat Universitetinin Texnologiya ve texniki elmler kafedrasinin 07.01.2026-c1 il

5 Ne-li protokoluna asasan)
Kodu: IPF-B19
Tadris ili: Ill tadris ili, (2025-2026)

Semestr: Vi(yaz)

Tadris yiikii: 45 (30 saat muhazirs, 15 saat laboratoriya)
Tahsilalma formasi: Syani

Tadris dili: Azarbaycan dili

AKTS tizra kredit: 5 kredit

Il. Miisllim haqqinda malumat:

Soyadi, adi, ata adi, elmi daracesi va elmi adi:
Mihazire muallimi: Malikzade Tural Tofiq oglu

Laboratoriya musllimi:Nuruzade Arzu Sli qizi
Kafedranin iinvani: Lankaran gehari Fuzuli 170 a, LDU-nun 1 sayl tedris binasi

Maslshat giinleri ve saati: _
E-mail Ginvani: tural1996t@gmail.com arzu.nuruzade96@gmail.com =~ . --
lll. Tévsiye olunan darslik, ders vesaiti ve metodik vesaitlar:

1. Orucsliyev A., Kriptografiyanin esaslari (Baki, 2019)
Kriptografiyanin esaslari Uzree miihazirsler toplusu Baki.

2. Prof.dr.Yadigar Imamverdiyev
AzTU Press nasriyyati, 2025

3. Prof, Yadigar Imamverdiyev., Kriptografiyanin asaslari (Baki, 2019)

4 Msmmadov F.H., Orucova M.Y., Informasiya tahliikesizliyi ve teminati (Baki, 2022)

5. Zhiyong Zheng - Modern Cryptography, Volume 1 - Springer - 2023 -
https://Lnk.sprinqer.comlbookﬁ0.10071978-981-19—0920-7

6. Zhiyong Zheng, Kun Tian, Fengxia Liu — Modern Cryptography, Volume 2 — Springer -
2024 - https://link.springer.com/book/10.1007/978-981-1 9-7644-5

IV. Prerekvizit fanler: Fannin tedrisi d¢ln dncadan basga bir fennin tadrisine zarure

yoxdur.
V. Korekvizit fanlar: Fennin tedrisi il eyni zamanda basga fennin tadrisine ehtiya
yoxdur.

Bu kurs gargivesinda telebaler anenevi kritografiyani

VI. Fonnin tesviri ve meaqsadi:

yaranmas! ve inkisafina dair qisa tarixi, aktualigini, tetbiq sahelerini va maovel
problemlarini, hemginin miiasir kriptosistemler ve sifrloma tisullart il birlikda kriptografiyan
informasiya tehlikssizliyinin hansi prinsiplerini nece temin etdiyini oyrenirler. Kursda blc
axin ve aglq agarl siflema alqoritmalari il yanasi gabaqeil kriptoqrafik alqoritmler icr
edilir, bu algoritmlerin praktiki tetbigleri ile slagali malumatlar verilir.
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VIl. Davamiyyate verilen talebler: Fenn Uzro semestr arzinde buraxilm, ‘
saatlarinin tmumi sayi LDU-nun Elmi Surasinin 16 may 2024-cli il tarixli gararpg s,
Olaraq davamiyyat meyarlar nezara alinmaqla misyysn olunmgg haddan yuxar 0»&\
halda telebs hamin fenden imtahana buraxilmir, onun hemin fenn Gzre akademik borey a?\
Vill. Qiymetlondirme: Fann izrs telobalarin biliyi 100 balliq sistemls giymatlendirilir. Y‘;r't
telobenin fann wzre toplaya bileceyi balin maksimum migdari 100-s barabardir. Bu bay,,
yarist (50 bal) tslebsnin semestr miiddatinde fealiyyatinin naticesine (cari giymatiendirma),
digar yarisi iss (diger 50 bali) imtahanin naticssine (araliq giymstlendirms) gora verilir.
Fann Uzre cari giymatiendirmenin neticesine gora verilen maksimum 50 bala asagidakilar

daxildir;
. 20 bal - seminar darslarinde foaliyyetine gore;

- 30 bal - kollokviumlarin naticalerina gora. ?
Qf)‘matia_ndirma Zzamani LDU-nun Elmi Surasinin 16 may 2024-cu il tarixli gararina uygun
olaraq giymetlendirma meyarlari nazar alinir.

Imtahanda qazanilan ballarin maksimum miqdari 50-dir. Imtahan yazili sekilda aparilir va
imtahan biletine bir qayda olaraq fenn iizre tadris olunan mévzulara aid 5 sual daxil edilir.
Har sual maksimum 10 bal olmagla giymetlendirilir (asagida geyd olunan giymat meyarina
@sasan) ki, bu da toplamda fonn zre araliq giymatloendirmenin neticasine gére verilan
maksimum 50 bali tegkil edir. il al

Qiymat meyarlar) asagidakilardir: .

- 10 bal - tsleba kegilmis materiali derinden basa dsiir, cavabi dagig va harterafiidir;

- 9 bal - tolebe kegilmis materiali tam basa dusir, cavabi daqigdir’ ve mévzunun
mazmununu tam aga bilir;
- 8 bal - telebs cavabinda imumi xarakterli bozi qusurlara yol verir;

- 7 bal - talabs kegilmis materiali yaxsi basa diisur, lakin nazeri cohatdan bazi masslsleri

asaslandira bilmir;
6 bal - talsbanin cavabi asassn diazgindur:
5 bal - telebanin cavabinda catismazliglar var, mévzunu tam shats eda bilmir;

4 bal - telebanin cavabi qismen dogrudur, lakin mévzunu izah edarken bazi sehvlers

yol verir; .
3 bal - talabanin mévzudan xaberi var, lakin fikrini esaslandira bilmir;

1-2 bal - telebsnin mévzudan gismen xabari var:

- 0 bal - cavab yoxdur. _ ke s
Telabanin fenn Gzre araliq qiymatlendirme balinin (imtahanda topladigi balin) migdan  17-

den az olmamalidir. ks teqdirde tslebanin fenn Uzre araliq giymatlendirma bali cari
giymatlandirma balina (semestr arzinds tedris faaliyyati naticasinds topladiy! bala) slave

('

olunmur. s e
Fenn Uzre cari ve araliq giymatlendirmanin Umumi neticesine gdra talebanin biliyi yeku

olaraq asagidaki kimi giymatlendirilir: |

Bal araligi (gostarilan ballar daxil Herfle lsares] Sézle yazilis1
olmagqla)
! 91-100 bal A |-
] 81-90 bal B coX yaxs!
[ 71-80 bal C [ yaxsi
] 61-70 bal D T Kafi
I ~51-60 bal E ganastbaxs
F qeyri-kafi

51-baldan asag!

|

IX. Davranig gaydalarinin pozulmasi: AR )
Toloba Universitetin Daxili intizam gaydalarini pozdugda onun baras!pda méveud

qanunvericilik gargivesinds mivafiq tadbir goriilecakdir. e
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X. Teqvim mévzuy plan:
Muhazire: 30 saat; laboratoriya: 15 saat; Cemi: 45 saat.

K _ I Saat l Tarix
2 Tedris olunan mévzularin mezmunu Miihazire
Moévzu Ne 1. Kriptografiyanin tarixi ve asas
anlayislar
Plan
1 1. Kriptografiya termini, onun yaranma tarixi. 9
2. Informasiya tehlikesizliyi prinsipleri: mexfilk,
butdvitk, identifikasiya, autentifikasiya.
3. Kriptografiyanin muasir rolu ve tetbiq sahaleri
(elektron imza, e-dévlet, maliyys, rabite ve s.)
M&vzu Ne 2. Sifralems tsullan
Plan
2 1. Sezar sifralema Gisulu
2. Qronsfeld sifraloma tsulu £
3. Bvez etms sifralame isulu
4. Coxalifbal sifrelema tisulu
I;'Ilﬁvzu Ne 3. Klassik sifralerin kriptoanalizi
an
3 1. Kriptoanalizin yaranma tarixi ve inkisafi 2
2. Kriptoanalizin magsadi ve informasiya
tehlukasizliyinds rolu
3. Tezlik analizi ve statistik metodlar
4 Movzu Ne 4. Axin sifraleri va onlarin tetbigleri
Plan
1. Axin sifraleri anlayisi ve onlarin is prinsipleri 2
2. Axin sifralerinin novlsri ve asas xiisusiyyatlari
3. Axin sifrelerinin tatbiq sahaleri
5 M6vzu Ne 5. Simmetrik sifrelama alqoritmlari
Plan 2
1. DES (Data Encryption Standard)
2. AES (Advanced Encryption Standard)
6 Movzu Ne 6. Blok sifralamada iglama rejimlari
Plan
1. Blok sifrelema anlayigi va novleri 2
2. Blok sifrelemads iglema rejimlarinin rolu ve
totbiq sahaleri
¥ Movzu Ne 7. Simmetrik ve Asimmetrik
kriptoqgrafiya arasindaki farqler
Plan
1. Simmetrik kriptografiya anlayisi, tistinliikleri va 5
- gatigmazliglan |
2. Asimmetrik kriptografiya anlayigi, ustunlukleri
va gatismazliglari
3. Hibrid sifreloma - SSL/TLS _
8 Movzu Ne 8. Agiq acarh kriptografiya ve PKI
asaslar 9
Plan
1. Aciq agarl kriptografiyanin anlayis! ve is prinsipi

CamScanner ila skan edilib


https://v3.camscanner.com/user/download

2. PKI (Public Key Infrastructure) asaslari
3. Agiq agarli kriptografiyanin tatbiq sahaleri:

(elektron imza, sifrali rabite ve s)

Mévzu Ne 9. Hes funksiyalari ve malumatin

biitévliiyi
Plan

1. Kriptografik hes funksiyalarinin xassalari

2. Mslumatin bitévltyu ve yoxlaniimasi

3. Hes alqoritmlerinin névleri (MD5, SHA-1, SHA-

M&vzu Ne 10. Autentifikasiya ve inkar ediimazlik
mexanizmi

Plan

1. Autentifikasiya anlayisi ve magsadi

Mévzu Ne 11, Sifrali rabite protokollan
Plan
1. Sifrali rabite anlayigi ve ma [
gsadi
2. SSL/TLS protokolunun ssas prinsipleri va ig

3. IPSec protokolunun strukturu ve funksiyalari

256 va s.)

._Non-repudiation (inkar edilmazlik) mexanizmi

mexanizmi

M@ivzu Ne 12. Blokgeyn va kriptovalyutalarda
kriptografiya

Plan

1. Blgkgeyn anlayisi ve asas prinsiplari

2. Kriptografiyanin Blockgeyn tatbiqi

13

Movzu Ne 13. Post-kvant kriptografiyasi va
qabaqcil protokollar

Plan .
1. Post-kvant kriptografiyasinin tarixi va inkisafi

2. Qabaqcil protokollar ve kvant miigavimatli

algoritmlar

Mé&vzu Ne 14. Kriptoqrafiya algoritmlarinin
tatbiqlari ve galacak perspektivleri

Plan
1. Kriptografiya alqoritmlarinin asas tetbiq sahsleri

2. Kriptografiyanin galacak rolu va perspektiviari

(maliyya, bank, e-ddvlat, rabits)

15

Movzu Ne 15. Sertifikatlar va agar
infrastrukturunun inkigafi

Plan
1. Acar infrastrukturunun tarixi: X.509 sertifikatlari

2,

ve sertifikatlar zenciri.
Sertifikatin verilmasi, yenilanmasi ve lagvi
prosesleri (OCSP).

Ragamsal tehlikesizlik siyasatleri: sertifikat
etibarliligi, milli va beynalxalq tehlikssizlik

30 saat

normalari.
Cami

|

Tarix |

Saat

Tadris olunan movzularin mazmunu

[ Ne |
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| Movz - :

anlayll;}l:: 1. Kriptografiyanin tarixinin, esas
(Sezar Q'"m Gyrenilmasi, gifreleme Gsullar
§ifralerhg)rﬁn5feld"evaz etme ve goxelifball

ifrol @ matnin el il ve program vasitesile
§N'|_f_9 anmesi ve desifrelenmaesi
2 16vzu Ne 2. Klassik sifrelerin kriptoanalizi, axin

sifrelarinin tetbiq edilmasi

3 Movzu Ne 3. Simmetrik si ' i

» SI rik sifreloma algoritmlerinden
(DES ve AES) istifade etmakls ifrslonmanin
totbiqi ve miixtslif blok gifrelemada islema
rejimlarinin naticalerinin muqayisesinin apariimasi

4 Ma&vzu Ne 4. Simmetrik ve asimmetrik kriptografiya
esasinda agar yaradilmasi ve agiq agar mexanizmi
ilo molumat milbadilesinin hayata kegirilmasi (PKI)

5 Movzu Ne 5. Hes funksiyalarindan istifade etmakle
malumatin butévliytntin yoxlanimasi,

autentifikasiya prosesinin icrasi va inkaredilmazlik .
mexanizminin tatbiqi

6 Mavzu Ne 6. Sifrali rabite protokollari asasinda

sifrali rabitenin qurulmasi vé blokgeyn :
texnolqgiyasmda kriptografik mexanizmlarin tatbiqi €

T Movzu Ne 7. Post-kvant kriptografiyasi ve gabaqcll
protokollarin tetbigi, kriptografiya algoritmlarinin 9
tatbigi nimunalarinin icrasi va gelecek

perspektivierin tehlili
8 Mavzu Ne 8. Sertifikatlar-onlarin verilmasi,

yenilanmasi ve lagvi prosesleri ila is ve.agar 1
infrastrukturunun idare edilmasi

- \ 15saat

XI. Feann iizra taleblar:
o Klassik ve muasir kriptogra
farglandirmalidir.
« Konfidensiallig, tamlig, autentifikasiya ve inkar ed

bilmalidir.
« Blok ve axin sifrleri, @sas alqoritmleri ve totbiq sahalerini tanimalidir. :

o Aciq agarll alqoritmlar ve PKI haqqinda asas biliklera malik olmalidir.

o Hes funksiyalarninin rolunu ve regemsal imzalardaki shemiyyatini basa diigmalidir.

« Qabaqcil kriptografik protokollarin tetbigleri barada iimumi anlayisa sahib olmalidir.
XIl. Fonnin tedrisi tiglin nezerda tutulan tedris ve oyrenms metodlari: )
Talim prosesinde forqgli tedris metodlarindan istifade edilmelidir. Bu metodlar telgbgybny
yanagmani vo tolebalerin talim prosesindaki foal rol oynamasini tegviq etm§l1d|r. |stif
edils bilacek tedris ve dyranma usullarina agagidakilari niimunse olaraq géste[mak olar:

— mihazirsler,
— tocrlibi tapsinalar:

fiyani, simmetrik v@ asimmetrik sifrloma sistemlarini

iimemaenin kriptografik teminatini
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= teqdimatlar ve muzakirsler,
— problemlers esaslanan tedris:
= rol oyunlar hesabatlar:
~ Qrup giymetlandirmasi:
— ekspert metodu:
XL S'mli':')r’asiyaiar; Y
$ ®nn {izrs talim naticalari: o
E i naticaleri: o .
kri-::;:i,;; ITFa'SSIk Ve muasir kriptografiya arasindaki fergleri bilmali, kiassik 5|fr‘latrln lorinin
ferqlarin?tl,ﬁlmn;?gc_’d'a“ ile tanis olmalidir. Simmetrik ve asimmetrik sifrloma sistem
idir
FTN 2 | - 5 (
Ormasiya tohltkasizliyi prinsiplerindan konfidensiallig ve tamhgin, 0 cimladaen

Autentikasiyg vg i : ) g
Bilmalidir, Y8 v inkar edilmame prinsiplerinin kriptografik Usullarla neca temin olundugun

FTN 3- Bjok g
sifrler ve axin sifrler arasindak; forgleri, onlara uygun algoritmlar ve bu

alqoritmlarin tetbi
TN otbig Sahslorinj bilmalidir.

. “ACIq agarl gj . .
mfrastrukturuq;\ - Himerle slagel algoritmlari, onlarin tetbiglerini bilmalidir. Agig agar
FTN 5. Hes funiqqa malumath olmalidyr.
s .

temin edildiyinj valﬁlar'“'n x.ususwyatlerini bilmali onlardan istifade edilersk tamligin neca
FTN 6-Qabaqei| kri tq am3_3| 'Mzalardaki mahiyystini bilmalidir
XIV. Telobslerin fp oqrafik protokollari va onlarin tatbiglerini bilmalidir.

= °Nn haqqinda fikrinin syreniimasi:

——
= S Sy

XV. Kollokvium suallan:
l. Kollokvium suallan RE
2. ommana " orun yeranm |
'autentiﬁkgsiya, Shiukssizliyi prinsipleri:  mexfilik,  bitsviak, identifikasiya,
3. Kriptografiyanin muasi i - et "
rabFi)te (\1; : 53-() Uasir rolu va tetbiq sahaleri (elektron imza, e-dévlet, maliyys,
4. .Sezar sifreloms tsulu A
5. Qronsfeld sifreloma tisulu
6. Oveaz etms sifralems iisulu
7. Goxalifbal sifrelema Usulu
8. Kriptoanalizin yaranma tarixi va inkisafi
9. Kriptoanalizin magsadi ve informasiya tshlitkesizliyinds rolu
1 s

b.Axm sifrelarinin novleri ve asas xususiyystleri

Il. Kollokvium suallari
DES (Data Encryption Standard)
AES (Advanced Encryption Stlanfdard)
[ layisi va novleri '
e et rolu va tatbiq sahsleri

ifralomada iglema rejimlarinin rolu va t
gl!l?nknfetrik kriptografiya anlayist, uistiinliikleri v gatigmazliglan

Asimmetrik kriptografiya anlayisi, uistinlikleri ve gatigmaziiglar
Hibrid sifrelema - SSL/ TLS

Noaswn
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T,

8. A¢iq aca i
9. K?i;toc:;rarflilkkr?gstc:‘ﬂ:makga;'n anlayisi ve ig prinsipi
10.Autentifikasiya anlay,JV::_I";g ::;isalgri

XVI. imtahan suallari:
butovItk, identiﬁkasiya,

1. Kriptografiya termini, onun yaranma tarixi
maxfilik,
e-doviet, maliyy®,

2. Informasi ikosi
ya tehl iyi insipleri:
3 EUtentifikasiya tikesizliyi ~ prinsipler:
. Kriptografiyanin muasi i | (elekt
il tiasir rolu ve totbig sahaler (ele
Sezar sifralema tsulu
Qronsfeld sifreloma tsulu
Avaz etma sifrelome Usulu

qualifball sifraleme Usulu
Kriptoanalizin yaranma tarixi v@ inkisafl »
i hitkasizli

. Kriptoanalizin megsadi ve informasiyd to
10. Tezlik analizi vo statistik metodlar
11.Axin sifraleri anlayis! vo onlarin is
12. Axin sifralarinin novleri ve @sas xususly
13.Axin gifrelarinin tetbig sahaleri

14.DES (Data Encryption Standard)
d Encryption Standard) vt

15.AES (Advance a
16.Blok sifralema anlayigl ve novier _ ‘
17.Blok §ifralamada isloma rejimlerinin rolu v@ t.atb1q sahelsrll 3
18. Simmetrik kriptografiya anlayis!, gstunlukler Vo gatigmaz 1? 'a; A
19. Asimmetrik kriptografiya anlayis!, gstunluklern ve gatismaz qla
nlayist v i$ prinsipi

g lq I ) asaslarl

22.PKI (Pub ic ure) ' . _
23.A¢lq acarli kriptografiyanin te ori: (elektron imza, §ifre
24, Kriptografik hes funksi &4
25. Malumatin putovlayi ve yoX aniimasl
i (MD5, SHA-1, SHA-256 Ve s.)

26.Hes alqoritmlarinin navleri
anlayig! V@ magqsedi .
mexanizmi

ron imza,

XN O A

©w

prinsiplari
iyyatleri

li rabite vo s)

27.Autentiﬁkasiya
diation (inka

28.Non-repu
29. Sifrali rabite

30.SSL/TLS protokolunun
31.I1PSec protokolu

r edilmazlil::)

anlayigl v@ megsaedi o o
osas prinsipler v@ is mexanizmi

nun strukturu vo funksiyalari
| vo 8sas prinsipleri

32.Blokgeyn anlay1$
33. Kriptografiyanin Blockgeyn totbiqi
34. Post-kvant kriptografiyasinin tarixi ve inkigafi g -
35.Qabaqcll protokollar va kvant migavimatli alqoritmler e
36. Kriptografiya alqoritmlerinin osas tetbiq saheleri (maliyy®, bank, e-dovlet, rabite
37.Kriptografiyanin galacak rolu vé perspektivleri
38, Acar infrastrukturunun tarixi: X.509 sertifikatlari vo sertifikatlar zenciri

rilmasi, yenilonmasi ve lagvi prosesleri (OCSP). o

lihg, milli v beynalxalq

39. Sertifikatin ve
40.Ragemsal teh

tohlikasizlik

likasizlik siyasetleri: sertifikat etibar

normalari.
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abusu 6006017 - “Informasiya tehliikesizy, o

“Kriptografiyanin esaslari” fenninin ! nnin isci fenn programi asasinda teryy, =

ixtisasinin tehsil programi, tedris plani ve bu fe

v uzaki i iq edilmisdi
gggg:?sd H‘fexnoloyiya ve texniki elmler " kafed rasinda muzakire edilerak tosdiq isdir

(07.01.2026-ci il, protokol Ne 5).

7 alikzadse,
Fenn miiallimi: &,..//, . TuralM

N X Arzu Nuruzade
Kafedra miidiri: d/ﬂ Dos Rasad dliyev

&
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