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(“Nufuzetmae sinaqlarinin esaslan” igGi
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Il. Miallim hagqinda malumat:
Soyadi,adi,ata adi,elmi daracasi va elmi adu:
Muhazire muallimi:  Damirov Asaf Agacaefer oglu, t.ii.f.d.,dosent.

Laboratoriya musllimi:Salmanl Salman 3liqulu odlu, misllim.
Kafedranin tinvani: Lenkaran gahari Fuzuli 170 a, LDU-nun 1 sayh tadns binasi

Maslohat saati: V giin saat 1220 -13%% | V giin saat 1220 -13%
E-mail Ginvani: asef demirov@gmail.com, salmansalmanli654@gmail.com

ll.Tévsiyye olunan darsliklar va dars vasaitlari:

Osas adabiyyat
1.Weidman, G.Penetration Testing: A Hands-On Introduction to Hacking

No Starch Press, 2014.
2.Engebretson, P.The Basics of Hacking and Penetration Testing.Syngress, 2013,

3.Chapple, M., Seidl, D.CompTIA PenTest+ Study Guide Sybex, 2022.
4 Stallings, W., Brown, L.Computer Security: Principles and Practice

Pearson Education, 2018.
5 Whitman, M., Mattord, H.Principles of Information Security Cengage Learning, 2021.

Olava adabiyyat
6.Andress, J. The Basics of Information Security. Syngress, 2014

7.Scambray, J., Shema, M., Sima, C.Hacking Exposed: Network Security Secrets &

Solutions. McGraw-Hill, 2019.
8.McNab, C.Network Security Assessment.O'Reilly Media, 2016.
9.Pfleeger, C., Pfleeger, S., Margulies, J. Security in Computing.Pearson, 2015.
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IV. Prerekvizit fenler: Fannin tadrisi igtn on ising ton, Q\.@é\@% i

yoxdur.. %ﬁ'b 'LQQ‘Q%\\'

- o i da bagqa fennin tedrising et » &

V. Korekvizit fanlar: Fannin tedrisi ile eyni zaman ¥4 Chtiya, (i\*\@ S

yoxdur. \s\q.‘:

VL. Fannin tesviri ve maqsadi:

$abakalarinin va tatbiglerin tehlilkasizlik saVlYYGS]n' Pymo ktik asaslarin

aparilan nufuzetme sinaqlarinin (penetration testing) nezari ve pra gt !

Oyradir. Fann gargivesinda telebaler informasiya tehlukasizliyinin asas I" yﬁ:‘l”'_
NUfuzetma sinaqlarinin merhelalori, istifad olunan metodoloji yanagmalar, I'llS .ﬁ””
muUsyyenlasdirimasi va tehliikesizlik bosluglarinin giymaetlendiriimasi prinsipleri il tanig
olurlar,

Tadris zaman) nifuzetme sinaglarinin yalniz icazali v etik gergivede apariimasi, hiqugj
masuliyyst ve pess etikasi xiisusi vurgulanir. Fenn real sistemlar Uzarinds deyil,
simulyasiya olunmus ve tedris megsadli muhitlardas tetbig olunan yanasmalara
asaslanir. -

Bu fannin esas maqgsadi talabslarde:
lnformasiya tehlikssizliyi sahasinds fundamental biliklarin formalasdiriimasi
-Nufuzetms sinaglarinin magsadini, rolunu va ahamiyyatini derk etme '
-Sistem ve sabskslorda movceud ola bilacak tehlilkasizlik risklerini analitik yanasma ila
giymatlendirmas bacarig S0in
-Zaifliklarin istismarina deyil, onlarin qarsisinin alinmasina y6nalmis dislince terzi
-Nifuzetma sinaglarinin naticslerini texniki va idarsetms saviyyssinde dizgiin taqdim
etma vardislori
-Etik, hiiquqi va pesakar davranig normalarina riayet etma madaniyyati
formalasdirmaqdir. :

Talebalers informasiya sistemlsri va sobakslards tshliikasizlik bosluglarinin
musyyanlegdiriimasi ve qiymetlandiriimesi Uclin nifuzetms sinaglarinin nazari
@saslarini, metodoloji yanasmalarini ve etik-hliquqi gargivesini dyratmek.

Fennin vazifslari
Informasiya tehliikesizliyi anlayislarini sistemli sekilda izah etmak
Nifuzetma sinaqlarinin merhalalarini ve maqsadlerini Syrstmak
Risk ve zaiflik anlayislarini tehlil etmek
Tehlukasizlik giymetlandirma naticslarinin sanadlasdiriimesi bacarigi formalasdirmaq
Etik va hliquqi mesuliyyst stiurunu asllamaqgdan ibaratdir. £

Vll.Davamiyyata verilan talabler: Fann iizre semestr arzinds buraxilmig auditoriya
saatlarinin tmumi sayi LDU-nun Elmi Surasinin 16 may 2024-ci il tarixli gerarina uygun
olaraq davamiyyst meyarlari nezers alinmaqla miiayyan olunmus hadden yuxari oldugu
halda telebs hemin fenden imtahana buraxilmir, onun hamin fenn Gzre akademik borcu
qalir.

VIll.Qiymatlandirma: Fann zrs telsbslarin biliyi 100 balliq sistemle

qiymatlendirilir. Yani telabanin fann iizrs toplaya bilacayi balin maksimum miqdari 100-8
barabardir.
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n naticasina (cari

4/ Bu balinyarisi (50 bali) telebani i iyyatini
gy . ; : nin semestr muddatinde faaliyyatini
giymatlendirma), diger yarisi isa (diger 50 bali) imtahanin neticasine (araliq

giymatlendirma) gérs verilir.

Fann Uzre cari giymatlendirmanin naticasine gére verilon maksimum 50 bala

asagidakilar daxildir:
- 20 bal - seminar derslerinds fealiyystina gora,

i 30 bal - l;ollokviumlarln naticalarina gora.
Qiymatlendirme zamani LDU-nun Elmi Surasinin 16 may 2024-cU il e

uygun olaraq giymetlendirme meyarlari nazer alinir.
: Imtahan yazili gokilde aparilir

mtahanda gazanilan ballarin maksimum migdari 50-dir. .
svzulara aid 5 sual daxil
da geyd olunan giymat

l

ve imtahan biletina bir qayda olaraq fonn iizrs tedris olunan m

edilir. Har sual maksimum 10 bal olmaqla giymatlandirilir (asag an g
tlandirmenin naticesine

meyarina asasan) ki, bu da toplamda fann (izre araliq giym®
gore verilan maksimum 50 bali teskil edir.
Qiymat meyarlar agagidakilardir:

bi degiq ve herteraflidir;.

- 10 bal - talaba kegilmis materiali derinden baga dusdr, cava
- 9 bal - teleba kegilmis materiali tam baga duisiir, cavabi degiqdir v& movzunun

mazmununu tam aga bilir;

- 8 bal - teleba cavabinda timumi xarakterli bazi qtisurlara yol verir;

- 7 bal - taleba kegcilmis materiali yaxgi basa dusdr, lakin nezori cehatdan bazi
masalalari asaslandira bilmir;

- 6 bal - telebenin cavabi esasan diuzglnddr;

- 5 bal - telebanin cavabinda gatigmazliglar var, mévzunu tam shate eda bilmir;

- 4 bal - telebanin cavabi gismen dogrudur, lakin mévzunu izah edarkan bazi sehvlers

yol verir;
- 3 bal - talabanin mévzudan xabari var, lakin fikrini esaslandira bilmir;
- 1-2 bal - telabanin mévzudan gisman xabari var; _

- 0 bal - cavab yoxdur.
Talabanin fann tizre araliq giymatlondirma balinin
17-dan az olmamalidir. ks teqdirde telebanin fenn tzrs araliq qiymatlandirma bali cari
giymatlandirma balina (semestr arzinda tedris faaliyyati naticasinda topladigi bala)

talabanin biliyi yekun

(imtahanda topladigi balin) miqdari

alava olunmur.
Fann lzra cari v araliq giymatlandirmanin imumi naticesina gore
olaraq asagidaki kimi qiymatlendirilir:

Sozla yaziligi

Harfla igaresi

ala

GOX yaxs!
yaxsl

Kkafi
gonastboxs

qeyri-kafi

Bal araligi (gosterilan ballar daxil olmaqla)

['91-100 bal
[ 81-90 bal
[ 71-80 bal
[ 61-70 bal
['51-60 bal
[ 51-baldan asag!

IX. Davranis qaydalarinin pozulmasi:
Teloba Universitetin Daxili intizam qay
ganunvericilik gargivasinda mivafiq tedbir gorilacakdir.

MMmoO|0|®m|>

dalarini pozdugda onun barééinde méveud

Ya ] NI
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X.Teqvim movzu plant:

— 45 saat, laboratoriya

Muhazire

Miihazira movzulari

| Sis

Movzunun adi ve mazmunu

M&vzu Ne 1.Nufuzetme sinaqlarina giris
Plan: :
1.Penetrasiya testinin anlayis! V@ magsadi
2.Red Team, Blue Team, Purple Team
Manba:10 [1-10]

M&vzu Ne 2.Informasiya tehlukesizliyinda etik va niaue
cargive

Plan:

1.Etik hakerlik

2.Qanunvericilik ve icaze prinsipleri
Manba:10 [11-20]

M&vzu Ne 3. Niifuzetme sinaglarinin ndvlari 2
Plan: '

1.Black box,White box,Gray box

2.Daxili ve xarici testler Ak o
Manba:10 [21-30]

N

Lﬂlﬁvzu Ne 4. Niifuzetma sinaqlarinin mearhaleleri 2
an:

1.Planning
2.Reconnaissance
3.Exploitation
4.Reporting
Manba:10 [31-40]

Igllﬁvzu Ne 5. Tahliike modellasdirilmasi va risk anlayis! 2
an:

1.Risk analizi
2.CVSS asaslari
Manba:10 [41-50] :

M&vzu Ne 6. Passiv kegfiyyat (Passive Reconnaissance) 2
Plan:

1.0SINT anlayisi

2.Agig manbalarin analizi
Manba:10 [51-60]

M&vzu Ne 7. Aktiv kagfiyyat (Active Reconnaissance) 2
Plan:

1.Sabakea skanlamasi

2.Port va servis agkarlanmasi
Manba:10 [61-70]

Movzu Ne 8. $abaka asash hiicumlara girig 2
Plan:

1.TCP/IP zaifliklari
2.ARP, DNS hiicumlari
Manba:10 [71-80]

Mdvzu Ne 9. ®maliyyat sistemlarinda zsifliklar - \ 2 L
Plan:
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1.Windows esasli zeiflikler

2. Linux esasl zeiflikler

Menbae:10 [81-90]

Movzu Ne 10. Zeiflik skanerieri
Plan:

1.Avtomatik ve manual analiz ferqleri
Menbe:10 [91-100]

| M&vzu Ne 11, Exploit anlayigi ve niviari

Plan:

1.Local exploitler

2.Remote exploitler

Manba:10 [101-110] R

12,

Movzu Ne 12, Parol hilcumlari

Plan;

1.Brute force

2 Dictionary attack

Manbe:10 [111-120] T

13.

Mavzu Ne 13. Sosial mithendislik hilcumlar

Plan:
1.Phishing
2.Pretexting

14.

Moévzu Ne 14. Veb tatbiqlera girig
Plan:

1.Veb tatbiglere girig

2.Veb arxitektura

3.HTTP/HTTPS

Manbae:10 [131-140]

Manba:10 [121-130] S——

S

N

15.

Moévzu Ne 15. Veb tatbiqlardas asas zaifliklar
Plan:

1.OWASP Top 10-8 giri$

Manba:10 [141-150]

16.

Movzu Ne 16. SQL Injection hiicumlari
Plan:

1.SQL Injection hiicumlan

2.ls prinsipi va névleri

Manba:10 [151-160]

17.

M&vzu Ne 17. XSS va CSRF hiicumlari

Plan:
1. XSS ve CSRF hiicumlari
2.Reflected, Stored, DOM XSS

Manba:10 [161-170]

18.

Movzu Ne 18. Fayl yiiklama va autentifikasiya zaifliklari
Plan:

1.Fayl yiiklema zaiflikleri

2 Autentifikasiya zaiflikleri

Manba:10 [171-180]

19.

Movzu Ne 19. Wireless sabakalerds niifuzetma sinaglan

Plan:
1.Wireless sabakalerda nlifuzetma sinaglari

2.Wi-Fi tehliikasizliyi

Manba:10 [181-190]
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M&vzu Ne 20. Post-exploitation merhalesi
Plan: _
20. | 1. Post-exploitation merhalesi
2.Privilege escalation
m:x :lg g?:ozgt:g}-m silinmesi va izlerin gizladilmesi (nezeri)
Plan:
21. | 1.Loglarn silinmasi
2.Izlsrin gizladilmasi (nezeri)
| Menba:10 [201-210)
gllﬁvzu Ne 22 Hesabatlagdirma ve senadlasme
an:
1.Hesabatlagdirma ve sanadlagsma
2.Texniki va idarsetms hesabatlari
—— Manbs:10 [211-220] :
::Ildvzu Ne 23.Miiasir trendler ve mudafie mexanizmieri
an:

23, | 1. Muasir trendlor vo mudafie mexanizmlari
2. Zero Trust

3. Bug Bounty programlar)
Manba:10 |221—230]
Cami miihazira:

B e L

EE—

22,

Laboratoriya mévzusunun ad:

Tahlukesiz laboratoriya miihitinin gurulmasi.Virtual masinlarin
hazirlanmas;

OSINT alatleri ila passiv kasfiyyat
Sabsks skanlamas) v port analizi
Servis va versiya askarlanmas
Zaiflik skaneri ile analiz

Manual zsiflik analizi

Sosial mithandislik ssenarilarinin analizi
SQL Injection zaifliyinin agkarlanmas,
XSS zsifliyinin test edilmasi

Fayl ytkleme zaifliklerinin yoxlaniimasi

Wireless sabaka tehliikesizliyinin analiz|

1
2
3]
4
| 9.
6
;. Parol hiicumlarinin icras) (telim mihiti)
9
10
11
12
13

Privilege escalation ssenarisi

14. | Post-exploitation marhalesinin icrasi

15. | Penetrasiya test hesabatinin hazirlanmasi

Cami laboratoriya:

Fann lizra cami:

XI. Fenn iizre talobler:
Nufuzetma sinaglarinin marhalslerini izah ede bilmelidir,
Osas zaiflikleri agkarlaya ve giymetlendire bilmelidir, ) .
Etik-ve hliquqi ¢argivede penetrasiya testi aparma bacanf qazanmahdir,
iki hesabat hazirlaya bilmalidir. R
oy Lginir? sonunda ¥elabelar nifuzetme sinaglannin esas pl’inal;)larynl ar}\aYa“\‘ »
tehlikesizlik bogluglarini miisyyen edib giymetlendire bilen ve informaslya sistemlarinin
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gorunmasinin guclendinimasins t5hfa versn il avyali i w2 tehlikasizliyi
- - L n saviyysli informasiy
mitsxassisi kimi formalasmalidiriar. -

XIL.Fannin tadrisi Gigiin nazards tutu " &yranma metodiart:

Tslim prosesinds fargli tadris ctodianadan atfado edimaiidir. Bu metodar '
tslsboyonimil yanasmani vs tsisbalarin tslim prosesindski izl rol oynamasini 155viq
etmalidir. Istifads edils bilscak tadris va 6yranms Gsullannz asagidalalan nimuns
olaraq géstarmek olar:

- mihazirsier,

— tecrubi tapsinglar:

~ taqdimatiar ve mizakirsler,

— problemiars ssaslanan tadris:

rol oyunlar, hesabatlar:

— Qrup giymstiendirmasi:

— ekspert metody;

— simulyasiyalar.

XIl. Fann iizra talimin naticalari:

Fanni bitiran talsba:

Nifuzetms sinaglannin marhalelarini izah eds bilir

Ssas zeiflikler askarlaya va giymatiendira bilir }

Etik va hiiquqi gargivada penetrasiya testi aparma bacangl gazanir

Texniki hesabat haziriaya bilir .
Fannin sonunda talebsler nifuzetma sinaglarinin 8sas prinsiplarini anlayan,

tshlikasizlik bosluglarini misyyen edib giymatisndirs bilan va inforrnas'rya siste'm!a'rinin
gorunmasinin giclendirimsasina t6hfa veran ilkin saviyyali informasiya tahlikssizliyi
mitaxassisi kimi formalagiriar.

XIIl. Tslsbalerin fann haqqinda fikrinin dyranilmasi:
XIV. Kollokvium suallari

| Kollokvium suallar

1 Penetrasiya testinin anlayisi ve maqsadi
2 Red Team, Blue Team, Purple Team
3.Etik hakerlik

4.Qanunvericilik va icaza prinsipleri

5 Black box,White box,Gray box
6.Daxili va xarici testler

7.Planning

8.Reconnaissance

9. Exploitation

10.Reporting

11.Risk analizi

12.CVSS ssaslarn

13.0SINT anlayisi

14 Acig manbslerin analizi

15.$abska skanlamasi

Il Kollokvium suallan
16.Port va servis agkarlanmasi
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17.TCP/\P zaiflikleri
18.ARP, DNS hiicumlar
19.Windows asash zaiflikler
20.Linux asash zaiflikler
21.Local exploitler
22 Remote exploitlar
23.Brute force
24 Dictionary attack
25.Brute force
26.Dictionary attack
27.Phishing
28.Pretexting
29.Veb tetbiqlers girig
30.Veb arxitektura

XV. imtahan suallar:

1 Penetrasiya testinin anlayisi ve maqsadi

2.Red Team, Blue Team, Purple Team
3.Etik hakerlik

4.Qanunvericilik ve icaza prinsiplari
9.Black box,White box,Gray box
6.Daxili va xarici testlor

7.Planning

8.Reconnaissance
9.Exploitation
10.Reporting

11.Risk analizi

12.CVSS asaslari
13.0SINT anlayis!
14.Agig manbalerin analizi
15.§abaka skanlamasi

16.Port va servis agkarlanmasi
17.TCP/IP zasifliklori

18.ARP, DNS hiicumlari
19.Windows asasl zaiflikler
20.Linux asasl zaifliklor
21.Local exploitler
22.Remote exploitler
23.Brute force

24 Dictionary attack
25.Brute force

26.Dictionary attack

27 Phishing

28.Pretexting

29.Veb tetbiglers girig
30.Veb arxitektura

31. HTTP/HTTPS

32. Veb tatbiglerds asas zaiflikler
33. OWASP Top 10-» giri
34. SQL Injection hiicumlar
35. s prinsipi va névleri
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iy

XSS V@ CSRF hticumlar

IJ?'Reﬂected, Stored, DOM XSS

3% Fayl yukloma zaiflikleri

36 utentifikasiya zaifliklar

Wireless gebakelerda niifuzetme sinaqlari

41.Wi-Fi tehlikesizliyi
42. post-exploitation merhalesi
43.Privilege escalation
44.Loglarin silinmesi
45.1zlerin gizledilmaesi (nezari)
46.Hesabatlagdirma ve senadlegsmae
47.Texniki ve idarsetma hesabatlari
48.Muasir trendler ve mudafie mexanizmleri
49.Zero Trust
50. Bug Bounty programiari

«Niifuzetma sinaqlarinin esaslari
Informasiya tehliikesizliyi ixtisasinin
programi asasinda tartib edilmigdir.
Sillabus “Texnologiya v@ texniki elmler
edilmisdir (07.01.2026-c1 il, protokol Ne 5).

ot

Fann musallimi:

Kafedra mudiri: //}

» kafedrasinda muzakire

B

si Uzre 6006017~

» fonninin sillabusu bakalavr pille 5006¢
tohsil programi, tedris bu fonnin iggi fonn

plani vo

edilorek tesdiq

dosent,A.A. Damirov.

m, S.9. Salmanli.

dosent, R. F. dliyev
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