Azarbaycan Respublikasi EIm va Tahs.il Nazirliyi'
Lankaran Dovlat Universiteti

“Tesdiq edirom”

Tadris masalalari Gzra prorektor v.i.e:
L2222 {os. Zaur Memmadov
“07" yanvar 2026-ci il

Fann sillabusu

ixtisasin gifri ve adi: 6006017 Informasiya tehliikesizliyi
Fakiilta: Agrar va miihandislik
Kafedra: Texnologiya va texniki elmlar
I Fenn haqqinda malumat:
Fannin adi: Elektronika va lot cihazlarinin tshlikesizliyi (“Elektronika ve lot cihazlarinin
tohltkesizliyi” is¢i fonn programi, Lenkeran Dévlet Universitetinin Texnologiya va texniki
elmlar kafedrasinin 07.01.2026-c1 il 5 Ne-li protokoluna @sasan )
Kodu: |PF-B21
Tadris ili: |1l tedris ili, (2025-2026)
Semestr: VI (yaz) U
Tadris yiikii: 45 (30 saat mihazirs, 15 saat laboratoriya) _ S
Toahsilalma formasi: ©yani “07 ° var -
Tadris dili: Azarbaycan dili
AKTS lizra kredit: 5 kredit
Il. Miallim hagqinda malumat:
Soyadi, adi, ata adi, elmi daracasi va elmi adi:
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lll. Tovsiya olunan darslik, dars vasaiti va metodik vesaitlar: o _
1. Dr. Asif Qanbayev, Rasad Bliyev, Elektronika va loT cihazlarin tehlikssizliyi fonni
tizre mihaziraler toplusu (Baki, 2025).
2. Orucaliyev A., Kriptografiyanin esaslari (Baki, 2019).
3. Prof. Yadigar Imamverdiyev, Kriptografiyanin esaslar (Baki, 2019).
4. Mammadov F.H., Orucova M.Y., Informasiya tshliikesizliyi ve teminati (Baki, 2022).
alave '
5. Paar C., Pelzl J., Understanding Cryptography (Springer, 2020).
6. Stallings W., Cryptography and Network Security (9th Ed., 2024).

7. Internet resurslar . | ;-
IV. Prerekvizit fanler: Fannin tedrisi Ugiin 6ncedan basqa bir fennin tedrisine zerurat

yoxdur. . ; g .
V. Korekvizit fanlar: Fannin tadrisi ile eyni zamanda bagqa'fan_n}n ‘tg:c;l‘rl_l_sma ehtiyac
yoxdur.

VI. Fannin tasviri ve maqgsadi: _ _ v v
Bu kurs gargivasinde talebaler ananavi kritografiyanin yaranmasi ve inkigafina dair qisa

tarixi, aktualigini. tetbiq sahalerini ve mévcud problemlarini, hamginin . muasii
kriptosistemlar ve sifrlema Usullari ile birlikds kriptografiyanin informasiya tehiﬂkesyzllym\r
hansi prinsiplarini neca temin etdiyini dyrenirler. Kursda blok, axin ve agiq agarl sifrloms
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alqoritmalari ila yanagi qabaqcil kriptografik alqoritmler icmal edilir, bu alqoritmlerin prak.,

totbiglari ile slagali malumatlar verilir. PTG

VIl. Davamiyyste verilan telabler: Fenn Uzre semestr srzinde buraxiimis auditoriya

saatlarinin imumi sayi LDU-nun Elmi $urasinin 16 may 2024-cii il tarixli gerarina uygun

olaraq davamiyyst meyarlari nezere alinmaqla misyyan olunmus hadden yuxari oldugu

ha:da telaba hamin fandan imtahana buraxiimir, onun hamin fann Gzra akademik borcu

qalir.

VIIl. Qiymatlandirma: Fann izra talebalerin biliyi 100 balliq sistemls qiymatlandirilir. Yani

telabanin foenn tizra toplaya bilecayi balin maksimum migdari 100-2 barabardir. Bu balin

yarisi (50 bal)) telebsnin semestr muddstinde faaliyyatinin naticasine (cari

qlymstlendirms), diger yarist ise (diger 50 bal) imtahanin naticesine (araliq

giymatlandirma) géra verilir.

g::_?dpzre cari giymatlendirmenin naticasina géra verilon maksimum 50 bala asagidakilar
ildir:

- 20 bal - seminar darslerinds faaliyyatina gérs;

- 30 bal - kollokviumlarin naticalerina géra.

Qiymatlendirme zamani LDU-nun Elmi Surasinin 16 may 2024-cti il tarixli ‘gararina uygun

olarag giymatlendirms meyarlari nazer alinir. B TR of

_lmtahanda gazanilan ballarin maksimum migdan 50-dir. Imtahan'yai:_uh" sokilds aparilir.ve

imtahan biletine bir qayda olaraq fenn {izre tedris olunan mévzulara aid 5 sual daxil edilir.

Har sual maksimum 10 bal olmagla qiymatlendirilir (agagida qeyd olurian qiymat meyarina

@sasan) ki, bu da toplamda fenn tizra araliq giymatlandirmanin naticasine géra verilan

maksimum 50 bali tegkil edir. -

Qiymat meyarlar agagidakilardir: = o SEL

- 10 bal - telebs kegilmis materiali derinden baga dusir, cavabi dagiq ve hertaraflidir:

- 9 bal - teleba kegilmis materiali tam basa dusur, cavabi dSqiqdir vs. mévzunun

mazmununu tam aga bilir; il TS

- 8 bal - taleba cavabinda imumi xarakterli bazi qusurlara yol verir;

- 7 bal - tolaba kegilmis materiali yaxsl basa dusur, lakin nazeri cehstden bazi

masalaleri asaslandira bilmir;

i 6 bal - telsbanin cavabi esasen duzgunddr,

- 5 bal - telebanin cavabinda ¢atismazliglar var, mévzunu tam shate eds bilmir;

- 4 bal - talebanin cavabi gisman dogrudur, lakin mévzunu izah edsrken bazi sehvlars

yol verir; = _ £ ol

- .3 bal - talsbanin mévzudan xabari var, lakin fikrini esaslandira bilmir;.

- 1-2 bal - talabanin mdvzudan gisman xabari var; » 9y e

- 0 bal - cavab yoxdur. gy o < _

Talobanin fann (zrs araliq giymatlandirma balinin (imtahanda topladidi balin) miqdari  17-

don az olmamalidir. ks teqdirds tslsbanin fenn (zre araliq giymstlendirma bali cari

qiymatlendirms balina (semestr arzinde tadris fealiyysti naticasinds_topladii bala) slavs

olunmur. = £t N TR S

Fann tzra cari ve araliq giymatlondirmanin imumi naticesine gore tslebanin’ biliyi' yekun

olaraq asagidaki kimi giymatlendirilir: . o
Bal araligi (gosterilan ballar daxil Horfla isaresi Sézle Qazlllgl
- olmaqla)
91-100 bal A “ola !
81-90 bal B gox yaxs!
71-80 bal C yaxs!
61-70 bal D kafi
E genastbexs

| 51-60 bal

-,!'_. '-;G“j‘ ’
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51-baldan asag! | F

geyri-kafi

|

IX. Davranig qaydalarinin pozulmasi:
Teleba Universitetin Daxili intizam qaydalarini pozdugda onun barasinde mévcud
ganunvericilik gargivasinde muvafiq tedbir gériilecekdir.

X. Taqvim mévzu plani:

Mihazira: 30 saat; laboratoriya: 15 saat: Cemi: 45 saat.

. ; Saat Tarix
Ne Tadris olunan mdévzularin mazmunu Miihazira
M&vzu Ne 1. loT Texnologiyasinin 9saslari va
inkisafi
_ Plan
1 1. Osgyalarin Interneti anlayisi ve asas 2
' komponentlari
2. loT sistemlarinin tarixi tskamtl marhalalari o
3. Muasir camiyyatds loT-nin tatbiq sahalari 2 2Vl
‘Manba:1,4,7
‘M&vzu Ne 2. loT Sistemlarinin Memarliq Qatlari
Plan :
1.” Melumatlarin toplandi§i sensor (gavrama) qati
2. 2. Sobaka oturlclleri va malumat transferi 2
prosesi '
3. Istifadegi tetbigleri ve idarsetma interfeyslari ARt =
Manba:1,3,5,6 '
Movzu Ne 3. loT-de Rabite Standartlan va
Protokollar
Plan
1. Cihazlararasi Unsiyysti temin edsn asas
protokollar (MQTT, CoAP) Fad
3. 2. Asagl enerji istehlaki ila isloyon soboka e
texnologiyalari
3. Simsiz sensor sobakalarinda
standartlagdirmanin rolu
Menba:1,2,4,6
4, Moévzu “Ne 4. loT Ekosisteminda
Kibertahliikssizlik Risklari
Plan
1. Cihazlara qargi yénalan miiasir hiitcum névlari
2. Sebake ve tetbiq saviyyssindaki tehlikasizlik 2
bosluglari F
3...Malumat sizmalarinin qarsisinin  alinmasi
. yollan
Manba:1,4,5
5. Movzu Ne 5. Senaye IloT Sistemlarinin
Miidafiasi
Plan :
1. Senaye sahalarinds istifada olunan IoT hslleri 2 3
2. Kritik infrastrukturun tehliikasizlik arxitekturasi
3. -loT sistemlarinda risklarin giymatlondirilmasi
Manba:1,4,5,6 —

o




Miavzu Ne 6. Kriptografik Usullarla Malumatin

6.
Qorunmasi \Z
Plan G i
1. loT cihazlarinda tetbiq edilen sifralema
metodlari 2
2. Cihazlarin autentifikasiyast (dogrulanmasi)
prosesi o
3. Ragamsal sertifikatlarin istifade qaydalari
Manba:1,3,7
7 M6vzu Ne 7. Bulud Texnologiyalari ve loT
inteqrasiyasi
Plan
1. Malumatlarin bulud sistemlarinde emali va
analizi 2
2. Bulud mihitinds kiber miidafie mexanizmleri :
3. Amazon AWS va Microsoft Azure |oT
~ tahlikesizlik halleri
Manba:1,3,5,7
8. M6évzu Ne 8. Duman Hesablamalan (Fog
Computing) va Ustiinliiklari
Plan
1. Duman hesablamalarinin loT gabskasinds rolu
2. Kanar emal (Edge computing) ile gecikmalarin 2
azaldilmasi
3. Duman qovsagqlarinin tehliikesizlik o
infrastrukturunun qurulmasi
Manba:1,3,4
9. Movzu Ne 9. Siini Intellektle Anomaliyalarin
Askarlanmasi
Plan :
1. Tahlukssizlik monitoringinda masin
dyranmasinin tatbiqi ' 2
2. Zerarli programlarin davranis analizi metodu ils
... taplimasi : s
3. Sini intellekt asash avtomatik cavab sistemlari
Manba:1,3,5,6
10. Mé&vzu Ne 10. Blokgeyn Texnologiyasinin loT-
ya Toatbiqi
Plan
1. Markazlasdirilmamis sabsakslorde melumat T
butovltyu 2
2. Agill miqavilsler vasitssile tehliikesiz cihaz
_idarsetmasi _
3. Blokgeyn ssasli cihaz identifikasiya sistemlari
Manba:1,5,6,7
1. Movzu Ne 11. Insidentlarin idare Edilmesi va
Barpa Prosesi
Plan 2

1. Kiber insidentlorin qeyde alinmasi va tahlili
2. Hucumdan sonra sistemin barpasi tigin .
gdrilsn tedbirlor |




3. Mudafis strategiyalarinin tokmillesdiri '
Manba:1,4,5,6 asgdirilmasi

Moévzu Ne 12. loT Cihazlarinin Aparat Teminati

Saviyyasinda Analizi

Plan

1. Fiziki interfeyslar (UART, JTAG) vasitesile
cihaza gqosulma

2. Donanim komponentlarinin tehlikasizlik
yoxlamasi

3. Cihaz daxili portlarin baglanmasi ve gorunmasi
Manba:1,2,4,7

13.

Mévzu Ne 13. Mikroprogramlarin (Firmware)

Tahliikasizlik Tahlili

Plan

1. Firmware fayl sisteminin ¢ixarilmasi va desifra
edilmasi

2. Mikroprogramlardaki program kodlarinin zsiflik
analizi .

3. Firmware-in tahliikssiz yenilanmasi (Update)
prosesi
Manba:1,2,3,4

14.

Mévzu Ne 14, Praktik Sizma Testleri

(Penetration Testing)

Plan

1. loT cihazlar Gigin sizma testi metodologiyalari

2. OWASP standartlari ssasinda tohlikasizlik
yoxlamasi _

3. Zaifliklerin agkarlanmasi tglin istifade olunan
aletler
Manba:1,2,3,4

I

15.

Movzu Ne 15. loT-da S$abske Trafikinin Analizi

va Monitoring

Plan

1. Sebake paketlerinin sle kegirilmasi va tahlili
(Wireshark)

2. lcazesiz gosulmalarin va trafik sigrayislarinin
izlonilmasi :

3. DoS va diger ssabaks  hiicumlannin
simulyasiyasi
Manba:1,4,7

30 saat

.Tadri's olunan moévzularin mazmunu

Saat

Laboratoriya

Tarix

Mo&vzu Ne 1. loT-nin asas komponentlari va
memarliq gatlarinin analizi

2

Mévzu Ne 2. loT protokollari va kibertahliikesizlik:
risklerinin simulyasiyasi

2

Movzu Ne 3. Sanaye loT sistemlarinda kriptografik
malumat milhafizesi '

2

Mo6vzu Ne 4. Bulud ve Duman (Fog)
hesablamalarinda tahliikasizlik arxitekturasi
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Movzu Ne 5. Stni intellekt va Blokgeyn esasi| 2
. anomaliya agkarlama sistem|ari
Movzu Ne 6. Insidentlerin idars edilmasi va aparat 2 T
6. (Hardware) saviyyasinda analiz
M&vzu Ne 7. Mikroprogramlarin (Firmware) ” -
7. tohlikesizlik analizi va sizma testlari \
M&vzu Ne 8. $abaka trafikinin monitoringi va 1 F
8. hiicum simulyasiyasi
Cami 15 saat
45 ,j

Fann lizra cami

XI. Fann tlizre talablar:

Kriptografik Sistemlarin Farglendirilmasi: Tslebs klassik ve miiasir kriptografiyant,
hamginin simmetrik v asimmetrik sifrloma sistemlarini bir-birindan ferglendirmayi
bacarmalidir. ;

Informasiya Tohlikasizliyi Prinsipleri: Konfidensiallig, tamlig, autentifikasiya va
inkar edilmamanin kriptografik Gsullarla nece temin olundugunu darindan
bilmalidir. - a i

Sifflema  Alqoritmleri tizre Bilikler: Blok va axin sifrlerini,_onlarin asas
alqoritmlarini ve praktiki tetbiq sahalerini tanimalidir. ¢

Agiq ‘Agarli’ Infrastruktur (PKI): Agiq agarl alqoritmler va PKI (Public Key
Infrastructure) haqqinda fundamental biliklere malik olmalidir. ..

Hes Funksiyalan ve Regsmsal Imza: Hes funksiyalarinin- informasiya
tehlikasizliyindski rolunu ve reqemsal imzalarda istifads olunma shemiyyatini
basa dismalidir. A

Protokollar barede Anlayis: Qabaqcil kriptografik protokollarin totbiq sahalari
barsda mumi anlayisa sahib olmalidir.

XIl. Fannin tadrisi ligiin nazarda tutulan tadris va éyranma metodlla";n -s«.':'?

Telim prosesinde farqli tadris metodlarindan

istifade edilmalidi. Bu metodlar

telobaydnumli yanagsmani ve tslsbslerin telim prosesindaki faal .rol oynamasini tagviq
etmalidir. Istifada edile bilecak tedris ve dyrenma Usullarina agagldaklilarl nimuna olaraq
gOstermak olar;

— muhaziraler,

— tecriibi tapsinglar: _

— taqdimatlar ve muzakirslar, ] L e

— problemlars asaslanan tadris: I s

— rol oyunlar hesabatlar: : W I

— grup giymatlandirmasi: 3 SR

- ekspert metodu;

- simulyasiyalar; -

XIlI. Fann iizra talim naticalari:

FTN 1 -:9sas elektronika komponentlarini = mantiqi- sxemlarijt-geviricileri, rezistor,
kondensator, tranzistor, induktiv sargilar, diodlari taniyir, onlardan istifade: edsrek
dovralar qurmagdi bacarrr. i

.

FTN 2 - Elektronika dévrelerinde migahide va smaqlarfgtmgk_;;_ﬁg:ah;.-simulyasiya
programindan istifads etmayi bacarr.
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FTN 3 - Elektrik dévralarinin asas kemiyyatlerini slgmak Gglin 6lcma alatlerindan istifads
edae bilarsiniz.

FTN 4 - Qurgular arasinda mel_umgt miibadilesi gtin farqli protokollarla tanis olmalidir.
FITN Isd - Qurgular arasinda simsiz rabita tgiin farqli texnologiyalar barada malumatl
olmalidir.

FTN 6 - loT qurgularla bagl informasiya tehlitkesizliyi masalslerini dyranmali. onl
garsl mimkiin kiber-hticumlari va hiicumlardan mudafis tsullarini bilmasllidir. o

XIV. Telabalarin fann haqqinda fikrinin dyranilmasi:

XV. Kollokvium suallari:

o = Stlgrin

L It y

|. Kollokvium suallan

0.

1. Ogyalarin Interneti anlayigi ve asas komponentlari
2. loT sistemlarinin tarixi tekamil marhalslari ;
3. Muasir camiyyatda loT-nin tatbiq sahaleri crac o ol
4. Maslumatlarin toplandigi sensor (qavrama) qati
5.
g
7
8
9
1

Sabaka otlrtcileri ve malumat transferi prosesi

. Istifadegi tatbiqleri ve idareetms interfeysleri
. Cihazlararasi Ginsiyyati temin edan asas protokollar (MQTT, CoAP)
. Asag enerji istehlaki ile iglayan gabaka texnologiyalar-

Cihazlara qarsi yénalan miasir hiicum névleri ppnili
Malumat sizmalarinin qargisinin alinmasi yollar

“II. Kollokvium suallari

0.

1. Senaye sahslarindae istifads olunan loT halleri

2. Kritik infrastrukturun tahlikasizlik arxitekturasi

3. loT sistemlarinda risklarin giymatlendirilmasi

4. loT cihazlarinda tatbiq edilen sifralama metodlari
5
6
7
8
9
1

Cihazlarin autentifikasiyasi (dogrulanmasi) prosesi

. Malumatlarin bulud sistemlarinds emali ve analizi
. Amazon AWS va Microsoft Azure loT tehlilkesizlik halleri
. Duman hesablamalarinin loT sabskasinda rolu

Kanar emal (Edge computing) ile gecikmalarin azaldiimasi. .

Tohlikssizlik monitoringinde masin éyrenmesinin tetbigi© =0

XVI. imtahan suallar:

R N

Bsyalarin Interneti anlayisi ve asas komponentlari
loT sistemlarinin tarixi tekamul marhalslari

Muasir camiyyatds loT-nin tatbiq sahaleri
Malumatlarin toplandigi sensor (gavrama) qati
Sabaka oturicileri ve malumat transferi prosesi
Istifadegi tetbigleri ve idarsetma interfeyslari



7. Cihazlararasi Unsiyyati temin eden asas protokollar (MQTT, CoAP)
8. Asay! enerji istehlaki il igloyan sabaka texnologiyalari

9. Cihazlara gars! yonelan muasir hicum névleri

10. Malumat sizmalarinin garsisinin alinmasi yollari
11.Sanaye sahslarinde istifada olunan loT halleri

12. Kritik infrastrukturun tehlukesizlik arxitekturasi

13. loT sistemlerinda risklarin giymatlendiriimasi

14.10T cihazlarinda tetbiq edilen sifrelema metodlar
15.Cihazlarin autentifikasiyas! (dogrulanmasi) prosesi

16. Malumatlarin bulud sistemlarinde emali va analizi

17. Amazon AWS va Microsoft Azure |oT tehliikssizlik halleri
18. Duman hesablamalarinin loT sabakesinda rolu

19. Kanar emal (Edge computing) ile gecikmalarin azaldiimasi
20. Tahlikasizlik monitoringinde masin dyrenmasinin tatbiqi
21. Zerorli programlarin davranis analizi metodu ils tapiimasi
22. Suini intellekt asash avtomatik cavab sistemlari

23. Markazlagdiriimamis sebakalaerde malumat butévityu

24. Agill miiqavilsler vasitasila tehlikssiz cihaz idarsetmasi
25. Blokgeyn asasli cihaz identifikasiya sistemlari

26. Kiber insidentlerin geydes alinmasi ve tahlili

27. Hicumdan sonra sistemin barpasi G¢lin goriilan tadbirler
28. Mudafia strategiyalarinin tekmillagdiriimasi _
29. Fiziki interfeyslar (UART, JTAG) vasitssila cihaza qosulma
30. Donanim komponentlarinin tahliikasizlik yoxlamasi

31. Cihaz daxili portlarin baglanmasi va gorunmasi

32. Firmware fayl sisteminin gixarilmasi va desifrs edilmasi .
33. Mikroprogramlardaki program kodlarinin zsiflik analizi

34. Firmware-in tahlikasiz yenilenmasi (Update) prosesi

35. loT cihazlan tgtin sizma testi metodologiyalan -

36. OWASP standartlari asasinda tahlikasizlik yoxlamasi

37. Zaifliklorin agkarlanmasi t¢iin istifads olunan alatlar

38. Sabaka paketlerinin ale kegirilmasi va tshlili (Wireshark)
39. lcazasiz qosulmalarin va trafik sigrayislarinin izlenilmesi
40. DoS vae digar sebake hiicumlarinin simulyasiyasi

. “Elektronika ve lot cihazlarinin tahliikesizliyi fonninin sillabusu 6006017 -
“Informasiya tehliikesizliyi” ixtisasinin tehsil programi, tedris plani va isgi fann programi
asasinda tartib edilmisdir.

Sillabus “Texnologiya va texniki elmlar ” kafedrasinda mizakire edilarak tasdiq
edilmisdir (07.01.2026-c1 il, protokol Ne 5).

Fann miiallimi: //

(,; .
7} Tural Malikzads,

L ©manullayev Mahir
Kafedra miidiri: df} Dos Rasad 8liyev



