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I. Fenn haqqinda malumat:
Fennin adi: “Omsaliyyat sistemlarinin tehlikesizliyi” (“©meliyyat sistemlarinin
tehlukesizliyi ” isi fenn programi, Lenkeran Dévlet Universitetinin Texnologiya ve texniki
elmlar kafedrasinin 07.01.2026-ci il 5 Ne-li protokoluna asasan)
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Tadris yiikii: Auditoriya saati 60 ( 30 saat muhazirs, 30 saat Iaboratonya)
Tadris formasi: Syani
Tadris dili: Azsrbaycan dili
AKTS lzra kredit: 6 kredit
Il. Miisllim hagqinda malumat:
Soyadi, adl, ata adi, elmi daracasi ve elmi adr: _
Mithazire musallimi:b/m Blaskarov Nadir Hiseynoglu,
Laboratoriya miallimi:Nuruzads Arzu Sli qiz
Kafedranin iinvani: Lankaran sahar Fizuli 170 a 1 sayh tedris korpusu
Maslahat giinleri va saati: |I- giin saat 114° -12%, V- giin saat 08*° -10%
E-mail iinvani: nadir.alaskarov @ gmail.com - arzu.nuruzade 96 @ gmail.com

lll. Tévsiya olunan darslik, dars vasaiti ve metodik vasaltlar
1. Slizade Natlob nurus oglu,Bayramov Hafiz mahsrrem oglu “informasiya
tohliikasizliyi”, Darslik, Baki-2016
2. Abbasov ©.M,8lizadsM.N “informatika ve kompiiterlosmanin ssaslari’Darslik-
2012
3. Z.M.Memmadov, Y.P. Dursunov, F.H.Namazov, “Informasiya sistemlerinda
tehlikasizliyin tamini” Baki-2015
4. Salayev Oktay Agacan Agayev Munir Qaribaga “OMOLIYYAT SISTEMLSRI"
BAKI — 2022
Aide Mustafayeva. $ebaka tehlikazisliyi. Darslik, Baki-2024
“Linux for Beginners” Mark Hoebeke, Jean-Michel Aroumaugom Mark Hoebeke,
Jean-Michel Aroumougom. Linux for Beginners. Licence. Station Biologique de
Roscoff, France. 2022.
4.8.Q.Kerimov, S.B. Habibullayev, T.I. Ibrahimzade. Informatika. Baki, 2011.
5. OcHoBbl opraHuaauuu ceteil Cisco. Tom 1. Mocksa-CankT-lNeTepbypr-Kues,
2002.
Olave adabiyyat
9. INTERNET saytlar.
10.Muhazire konspekt materiallari.
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IV. Prerekvizit fanler: Fennin tedrisi igin 8dnceden bagqga bir fennin tedrisine zerure,
yoxdur.

V. Korekvizit fanler: Fennin tedrisi ile eyni zamanda bagqga fennin tadrisine ehtiyac .
yoxdur, %

VIL. Fannin tesviri ve meqgsadi:Bu fenn telebalere emaliyyat sistemlerinin tahlUkasiz{iymn
temin etmak 0gln nezeri bilikler ve praktik bacariglar qazandirir. Fenn gargivesinda
telabaler emsliyyat sistemlerine ySnelmig tehltkeleri vo melumatlarin saxlanmasi
zamani yaranan riskleri milayyen etmeyi, gebeke ve mobil sistemlarda tehllikesizlik
tadbirlerini 8yrenmeyi bacarirlar, Hemginin, muxtalif emaliyyat sistemlerinda (MS-
DOS, Linux, UNIX, Windows, Android ve i0S) istifadegi hesablarinin, sifralerin, fayl ve

verilanlarin gorunmasini, midafie mexanizmlerinin tetbigini ve audit prosedurlarin
praktik sakilds hayata kegire bilirler.

Fennin megsadi telebalare smaliyyat sistemlerinin tehllkesizliyinin temin olunmasi ila
bagh esas anlayiglan menimsatmak ve onlari praktik fealiyystlar vasitasile tatbig etma
bacangi gazandirmagqdir. Telebslar smeliyyat sistemlarine y&nalmis tehllkaleri va
riskleri musyyan eds, midafie mexanizmlerini qurub konfiqurasiya eds, istifadagi
identifikasiyasi ils autentifikasiyani tatbiq eds, tohltkesizlik siyasatini hazirlayib hayata
kegirs ve audit prosedurlarini tetbiq eds bilirlar. Hemginin fayl ve verilenlarin gorunmasi,
arxivlsgdirilmasi va barpasini temin eds, sebaka ve mobil emaliyyat sistemlerinda

tshltkesizlik tedbirlerini tetbiq ede ve laboratoriya masgalalari vasitesile nazari biliklarini
praktik olaraq sinaya bilirlar.

Vil.Davamiyyata verilan talablar: Fonn {izra semestr arzinde buraxilmis auditoriya
saatlarinin tmumi say! LDU-nun Elmi Surasinin 16 may 2024-ct il tarixli gerarina uygun
olaraq davamiyyst meyarlar nezers alinmagla miisyysn olunmus haddsn yuxan oldugu
halda tslebs hemin fenden imtahana buraxilmir, onun hamin fenn tizre akademik borcu
qalir.

VIIl.Qiymatlandirma: Fann (izrs talebalerin biliyi 100 balliq sistemla qiymatlandirilir. Yani
telobanin fann {izre toplaya bilscayi balin maksimum miqdari 100-a barabardir. Bu balin
yansi (50 bal) telebenin semestr middstinde fealiyystinin neticesine (cari
qiymatiendirma), diger yansi ise (diger 50 ball) imtahaniii .neticasine (araliq
giymetlendirma) gére verilir.

Fann Uzrs cari giymatlendirmanin naticesina gére verilan maksimum 50 bala asagidakilar
daxildir: ' .

- 20 bal - seminar darslarinds faaliyystina gérs;

- 30 bal - kollokviumlarin naticalerina géra.

Qiymatlendirme zamani LDU-nun Elmi Surasinin 16 may 2024-c il tarixli gararina uygun
olaraq giymatlendirma meyarlari nazar alinir. _

Imtahanda qazanilan ballarin maksimum migdari 50-dir. Imtahan yazili sakilds aparilir ve
imtahan biletina bir gayda olaraq fenn tizrs tadris olunan mévzulara aid 5 sual daxil edilir.
Har sual maksimum 10 bal olmagla giymatlendirilir (asagida qeyd olunan qiymat
meyarina asasan) ki, bu da toplamda fonn Uzre araliq qiymatlendirmenin naticasine gére
verilen maksimum 50 bali teskil edir. y

Qiymat meyarlar agagidakilardir; e M
- 10 bal - teleba kegilmig materiali derinden baga duigr, cavabi deqiq ve hartarsflidir;

- 9 bal - teleba kegilmis materiali tam baga duslr, cavabi daqiqdir v mévzunun
mazmununu tam aga bilir; s Ve

- 8 bal - telebs cavabinda Gtmumi xarakterli bezi qUsurlara yol verir;

- 7 bal - taleba kegilmig materiali yaxgi baga dugr, lakin nezeri cehatden bezi messleleri
asaslandira bilmir; :

- 6 bal - telebanin cavabi esasen dlizglindur;
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_ 5 bal - telebanin cavabinda gatigmazliglar var, mévzunu tam shate edae bilmir;

- 4 bal - talabanin cavabi gisman dogrudur, lakin mévzunu izah edarken bazi sahvlers
yol verir;

- 3 bal - telebanin mévzudan xaberi var, lakin fikrini esaslandira bilmir;

- 1-2 bal - talabanin m&vzudan gismen xabari var,

- 0 bal - cavab yoxdur.

Talabanin fenn lizre araliq qiymatlendirme balinin (imtahanda topladigi balin) migdari
17-dan az olmamalidir. Bks teqdirde telebanin fann izre araliq qiymatlendirma bali cari
giymatlendirma balina (semestr erzinda tedris fealiyyeti naticesinda topladigi bala) alave
olunmur.

Fann Uzre cari va araliq qiymatlandirmanin imumi naticesine gbéra talabanin biliyi yekun
olaraq asagidaki kimi qiymatlendirilir:

Bal araligi (g;i::z::;l ballar daxil Hoarfla igarasi Sézls yaziligi
91-100 bal A ' " 'ala
81-90 bal B COX yaxsi
71-80 bal C yaxs|
61-70 bal D kafi
51-60 bal E genaatbaxs -
[ 51-baldan asagi F qeyri-kaf i

Xl.Davranis qaydalarinin pozulmasi: ;
Tsleba Universitetin Daxili intizam gaydalarini pozduqgda onun barasmde mdvcud
qanunvericilik gargivesinde muivafiq tadbir gériilacekdir.
.]-

X. Taqvim moévzu plani: Mhazirs 30 saat, laboratoriya 30 saat. Cemi: 60 saat

: " Saat
Ne Tadris olunan mévzularin mazmunu Tarix

Miihazirs

1. | Mévzu 1 .Omaliyyat sistemlerinin tahlukesuzllylnln temin

edilmasi problemlari

Plan:

1.8msliyyat sistemlarinin tehliikasizliyine hadaler.

2.9meliyyat sismlarinin hucumlara maruz qalmasi.

Manba:1,2,3

2. | Mévzu 2.8maliyyat sisteminin midafis olunma anlayis!.

Plan:

1.8meliyyat sisteminin mldafie olunmasina yanagma. 2

2.Mudafienin inzibati tadbirlari.

Manba:1,2,3

3. | M6vzu 3..Adekvat tahlikssizlik siyasati. . 33
Plan: - |

1.TehlUkesizlik siyasatinin optimal adekvathgi : o

2.TohlUkasizlik siyasatinin hayata kegirilmasi

Manba:1,2,3
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Mévzu 4.8maliyyat sisteminin midafie olunma
altsisteminin arxitekturasi.

Plan:

1. ©maliyyat sisteminin midafie olunma altsisteminin
esas funksiyalar

2.9lgatanliq subyektlarinin identifikasiyasi ve
autentifikasiyasi.

Manba:1,2,3

M&vzu 5.8meliyyat sistemleri obyektine slgatanligin
mahdudlasdiriimasi.

Plan:

1.0Obyekts va subyekts slgatanliq metodu.
2.Blgatanhgin mahdudlagdiriimasi ganunlari
Manba:1,2,3

Mdvzu 6.8Iganhgin segmakle mahdudlasdiriimasi
Plan:

1.0Obyektlars daxil olma imkani.

2.Blgatanligni se¢mekle mehdudlasdiriimasi..
Manbas:1,2,3

Mé6vzu 7.8Igatanhgin mivakkil mehdudlagdiriimasinin
informasiya axinina nazarati.

Plan: _ _
1.8maliyyat sistemina audit prosedurunun tatbigi.
2.Audite qoyulan telabat.

3.Audit siyasati.

Manba:1,2,3

Moévzu 8.Sabaks tahliikasizliyi vasitelerile idarsetma
asullari.

Plan;

1. Sabaka tahliikasizliyi vasitelerile idareetma
masalaleri.

2.Sisistemin tehlikasizlik monitoringi.

Manba:1,2,3

Movzu 9.Sebaka tohllkasizliyi vasitalerile idareetma
arxitekturasi.

Plan:

1.Osas anlayiglar.

2.Monitoring va audit hadisalarinin protokollagdiriimasi.
Manba:1.2,4 '

10.

Moévzu 10. MS-DOS sisteminde malumatlarin
saxlanmasi ve riskler

Plan
1. MS-DOS nadir ve necs iglayir
2. FAT fayl sistemi hagginda sads malumat
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3. MS-DOS sisteminds tshliikasizlik gatigmazliglari va
risklar
Manba:3,4
11. | M6vzu 11.Linux smaliyyat sisteminda istifadagi va sifre
tahlikasizliyi
Plan
1.Linux emaliyyat sisteminds Istifadsgi ve administrator
anlayisi 2
2.Linux ©S-da Giicld sifralerin yaradilmasi ve
gorunmasi
3.Linux amsliyyat sisteminds Sifra dayisdirma ve
istifadaci bloklama gaydalari
Manba:4,6
12. | Mévzu 12.UNIX sisteminds fayllarin gorunmasi
Plan
UNIX amaliyyat sisteminds Fayl ve qovlug anlayisi,
fayllarin gorunmasi 2
UNIX sisteminde oxuma, yazma va icra icazsleri (r, w,
X)
Manba:4,7
13. | Mévzu 13.Windows amaliyyat sistemlarinin bitin
verilanlarin tehlikssiz saxlaniimasinin temini
imkanlari.
Plan: ' 5
1.Taskilatin verilanlarinin tahlilkesiz saxlaniimasinin
asas cahatlari.
2. Malumatlarin kopyalamasinin kélgs texnologiyasi.
Manba:1,2,3
14. | Mévzu 14.Windows amaliyyat sisteminde verilenlerin
barpasi. 3
Plan: ]
1.Malumatlarin arxivlesdirmasi. 2
2.Windows sisteminda daxili barpa vasitalari
Manba:1,3
15. | Mévzu 15.Mobil emaliyyat sistemlarinds sads
tahlikasizlik gaydalari (Android ve iOS)
Plan
1.Mobil emaliyyat sistemlarinde Ekran kilidi ve PIN kod 2
istifadasi
2.Tetbig yuklaysrken digget edilmali magamlar
3.Telefonun viruslardan gorunmasi
Manbe:4
Comi: 30s
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Todris olunan mévzularin mezmunu

Saat

Laboratoriya

Tarix

Mé&vzu 1.9meliyyat sistemlerinde tehllikesizlik
problemlarinin agkarlanmasi ve tehlili

2

Mdvzu 2.8meliyyat sisteminde mudafie mexanizmlarinin
qurulmasi ve konfiqurasiyasi

s

Movzu 3.Adekvat tehlikesizlik siyasetinin tetbiqi ve
hayata kegirilmasi

Moévzu 4.9maliyyat sisteminin miidafie olunma
altsisteminin arxitekturasinin 8yrenilmasi v istifadegi
identifikasiyas! ile autentifikasiyanin tetbiqi

M&vzu 5.9maliyyat sistemlari obyektina slgatanligin
mahdudlagdinimasi metodlarinin tetbigi

Movzu 6.9Igatanhigin se¢ma lsulu ila
mahdudlagdiriimasi ve obyektlers giris imkanlarinin
idare olunmasi

Mévzu 7.9lgatanligin mivekkil mehdudlasdirimasi ve
informasiya axinina nazarstds audit prosedurlarinin
tatbiqi

Movzu 8.Sebaka tehlikasizliyi vasitslorils idaraetma
asullarinin tatbigi ve sistemin tahlikasizlik
monitoringinin apariimasi

Movzu 9.5abaks tehlikssizliyi vasitelari ila idéreetme
arxitekturasinin qurulmasi

10.

Mévzu 10.MS-DOS amaliyyat sisteminds melumatlarin
saxlanmasi Usullar ve tehliikesizlik risklerinin tedqigi

11

Mévzu 11. “Linux emealiyyat sisteminds istifadagi
hesablarinin yaradilmasi va sifre tehliikesizliyinin
yoxlanmasi

12.

Movzu 12.UNIX emaliyyat sisteminda fayllarin
gorunmasi

13.

Movzu 13.Windows amaliyyat sistemlarinds biitiin
verilanlarin tahllikasiz saxlanmasinin tamin edilmasi

14.

Mévzu 14.Windows emaliyyat sisteminde verilanlerin
barpasi apariimasi

18.

Movzu 15.Mobil emaliyyat sistemlarinds (Android va
iOS) sade tehlUkesizlik gaydalarinin tetbiqgi ve
yoxlanmasi

Coami:

30s

Lamscanner Ilie tarandi


https://v3.camscanner.com/user/download

XI. Fann lizra talablar:Fannin tadrisinin sonunda telebaler "®mealiyyat sistemlarinin
tohlukasizliyi " kursundan mueyyan biliklere malik olmali, o cimledan fenn haqqinda
nazeri ve praktik sakilde fikirlerini esaslandirmagi bacarmalidirlar.

" Omsaliyyat sistemlerinin tehltkesizliyi " fenninin tedrisi zamani tslabaslsrs
kompterin strukturuna aid olan muxtslif bélmelarinin ve praktik tatbigini yradilmasi fenn
{izra qoyulan asas talablarden biridir:

XIl.Fannin tadrisi ligiin nezerde tutulan tadris ve dyrenma metodlart:
—~  =mihaziraler,
— tacribi tapsiniglar:
— teqdimatlar ve muzakireler,
problemlere ssaslanan tedris:
rol oyunlar hesabatlar:
qrup giymatlendirmesi:
ekspert metodu,
— simulyasiyalar;
XIll Fenn tizre talimin naticaleri:

|

|

o

- Omaliyyat sistemlerine yénalmis hadalari, hiicum névlerini va malumatlarin
saxlanmas| zamani yaranan riskleri miiayyan etmak va tahlil etmak bacarigi.

— ©moliyyat sisteminde miidafie mexanizmlerini qurmagq, konfigurasiya etmak,
mudafie altsisteminin arxitekturasini yrenmak, istifadegi identifikasiyasi va
autentifikasiyasini tetbig etmak bacarig. ot

— Adekvat tehliikasizlik siyasatini hazirlamaq, hayata kecirmak, obyektlars va
subyektlors slgatanhigi segme uisulu ile mehdudlagdirmagq ve audit proseduriarini
tetbig etmak bacarigi.

— Istifadagi hesablarini yaratmag, idare etmak, gucli sifre siyasatini tetbig etmak,
sifralerin dayisdiriimasi ve bloklanmasini hayata kegirmak bacarigi.

— Fayl va verilanlerin gorunmasini temin etmak, UNIX ve Windows amaliyyat

sistemlarinda icazalari tatbiq etmak, verilanlari arxivlesdirmak va barpa

mexanizmlarini hayata kegirmak bacarigi.

Seboke ve mobil smaliyyat sistemlerinds tehliikesizlik tedbirlarini tatbiq etmsak,

monitoring va audit aparmaq, mobil cihazlarda esas tehlikesizlik gaydalarini

yoxlamaq bacarigi.

XIV. Talabalarin fann haqqinda fikrinin éyranilmasi:

XV. Kollokvium suallar:

| Kollokvium suallari

1.8maliyyat sistemlorinin tehllikesizliyinin temin edilmasi problemlari. . gav-
2.9maliyyat sistemlerinin tehllkesizliyine hadaler.

3.8maliyyat sismlarinin hucumlara maruz qalmasi.

4.©maliyyat sisteminin mudafie olunma anlayigl.

5.0maliyyat sisteminin mdafie olunmasina yanagma.

6.Mudafianin inzibati tedbirleri. '
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7.Adekvat tehlikssizlik siyasati.

8. Tehliikesizlik siyasstininoptimaladekvathg!

9. Tohlilkesizlik siyasatinin hoyata kegirilmasi. '
10.9maliyyat sisteminin miidafis olunma altsisteminin arxltekturag.l.
11.8maliyyat sisteminin midafie olunma altsisteminin esas funksiyalari
12.8lgatanliq subyektlarinin identifikasiyas! vo autentifikasiyasil.
13.89maliyyat sistemlari obyektine slgatanhigin mehdudlasdiriimasi.
14.0byekts ve subyekts slgatanliq metodu.

15.8lIgatanhgin mehdudlasdinimasi ganunlari

ll. Kollokvium suallarn

1.8lganhgin segmakle mahdudlagdiriimasi
2.0Obyektlare daxil olma imkani.

3.8lgatanhidin mivakkil mehdudlasdirnimasinin informasiya axinina nazarati.
4.©mealiyyat sistemins audit prosedurunun tetbigi.

S..Audite gqoyulan tslabat.

6.Audit siyasati.

7.Sabsks tahlukssizliyi vasitslerile idareetma tsullari.

8. Sebaka tshlikssizliyi vasitslerile idareetma masalslari.
9.Sisistemin tahltikasizlik monitoringi.

10.Sabaka tahlilkssizliyi vasitslerile idarsetma arxitekturasi.
11.8sas anlayislar.

12.Monitoring ve audit hadisslarinin protokollasdiriimasi.
13.MS-DOS nadir va neca iglayir

14. FAT fayl sistemi hagginda sads malumat

15. MS-DOS sisteminds tshlikasizlik gatismazliglar va risklar

XVI. Fannin imtahan suallan
Bmaliyyat sistemlarinin tehliikesizliyinin temin edilmasi problemlari

Bmaliyyat sistemlerinin tehliikssizliyine hadalar.

®maliyyat sismlarinin hucumlara maruz qalmasi.

Bmealiyyat sisteminin midafis olunma anlayisi.

Bmaliyyat sisteminin midafie olunmasina yanagma.

Miidafienin inzibati tedbirleri.

Adekvat tehliikasizlik siyasati.

Tshliikasizlik siyasatininoptimaladekvatiig

9. Tehliikasizlik siyasatinin hayata kegiriimasi.

10.8®maliyyat sisteminin midafie olunma altsisteminin arxitekturasi.
11.8meliyyat sisteminin midafis olunma altsisteminin esas funksiyalari
12.©lcatanlig subyektlerinin identifikasiyasi ve autentifikasiyasi.
13.8mealiyyat sistemleri obyektine slgatanliyin mahdudlagdirimasi.
14.0Obyekts va subyekts slgatanliq metodu.

15.Olgatanhigin mehdudlagdinimasi ganunlari

16.8lganhigin segmakle mahdudlagdiriimasi

17.0byektlera daxil olma imkani.

18.Olgatanlhigni segmakle mahdudlagdiriimasi.

19.8lgatanhgin muvakkil mehdudlagdiriimasinin informasiya axinina nazarati.
20.8maliyyat sistemina audit prosedurunun tetbiqi.
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21.Audite qoyulan telabat.

22.Audit siyasati.

23. $abaka tahlikesizliyi vasitslerile idarsetma Usullari.

24. Ssbaka tehliikesizliyi vasitelerile idareetma masalaleri.

25. Sisistemin tehlikssizlik monitoringi.

26. $abakse tehlikesizliyi vasitelerile idareetma arxitekturasi.

27.9sas anlayislar.

28. Monitoring va audit hadisalerinin protokollagdiriimasi.

29.MS-DOS nadir ve necs iglayir

30.FAT fayl sistemi haqqinda sade malumat

31.MS-DOS sisteminda tahlilkesizlik gatigmazliglar ve riskler

32.Linux emeliyyat sisteminde lstifadagi ve administrator anlayigi

33.Linux 8S-da Guclu sifrelerin yaradilmasi ve gorunmasi

34.Linux smaliyyat sisteminda Sifre dayigdirme va istifadagi bloklama gaydalan

35.UNIX amealiyyat sisteminds Fayl va qovluq anlayisi, fayllarin gorunmasi

36. UNIX sisteminds oxuma, yazma va icra icazalari (r, w, x)

37.Windows amsaliyyat sistemlarinin bittn verilenlerin  tehlikesiz saxlaniimasinin
temini imkanlari.

38. Taskilatin verilanlarinin tahlikssiz saxlanilmasinin asas cahatlori.

39. Mslumatlarin kopyalamasinin kélgs texnologiyasi.

40.Windows sisteminds daxili barpa vasitaleri

41.Mslumatlarin arxivliesdirmasi.

42.Mobil smaliyyat sistemlerinde Ekran kilidi ve PIN kod istifadesi

43.Tetbiq yiklayarken diggat edilmali magamlar

44 Telefonun viruslardan gorunmasi

" ©maliyyat sistemlerinin tehlikesizliyi * fenninin sillabusu 6006017-‘Informasiya
tohlitkesizliyi” ixtisasinin tadris plani ve fonn programi asasinda tortib edilmisdir.

Sillabus "Texnologiya va texniki elmler" kafedrasinda miizakirs edilerak, tesdiq
edilmisdir (07.01. 2026-ci il, protokol N205).

Fann miiallimi: b/m N. H. Slaskarov S Mt

AAA.© Nuruzade
Kafedra miidiri: (/”} dos. R.F. Sliyev
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