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Fonn sillabusu

Ixtisas :
;n ilfrl ve adi: 6006017-Informasiya tehltkesizlly!
Fio J qrar ve mhendislik

edra: Texnologiya ve texniki elmler

:_:BFann haqqinda melumat:

av:c?a:niad" S.F.Mobil ve simsiz avadanliglarin tehlikesizllyl (“S.F Mobil vo simsiz

Texno:':)gi'yann ttghlulfesiz”yin I$¢i fenn proqraml,Lenkaran DdV'Bt Univerﬂuﬂtinin
a ve texniki elmler kaf - -l protokoluna @sasen

e 18 to edrasinin 07.01.2026-c1 il 5 Ne-li p )

Tadris ili: Il tedris ili (2025/2026)

Semestr: VI (yaz)

Tadrl_ss yiikii: 60 (30 saat muhazire, 30 saat laboratoriya)

Tahsilalma formasi: Oyani

Tadris dili: Azerbaycan dili

AKTS iizre kredit: 6 kredit

Il. Miisllim haqqinda malumat:

Ad, soyadi, elmi deracaesi ve elmi adr:
Miihazire muellimi: Damirov Asaf Agacefar oglu, t.i.f.d.,dosent.
Laboratoriya muellimi:Malikzade Tural Tofiq oglu, miallim.

Kafedranin tinvani: Lankeran geheri Fzuli 170 a, LDU-nun 1 sayl tedris binasi
Maslohat saati: V gin saat 1220 -13% , V glin saat 1220 1355

E-mail tinvani: asef.demirov@gmail.com, tural1996t@gmail.com )

IIl.Tévsiyya olunan derslikler ve dars vasaitlori:

Osas adabiyyat
1.“Wireless Networks & Security: Next Generation Networks”, Dr. Cory Beard -
Simli & simsiz tehltikesizlik konseptleri.

Joshua Wright, Vincent Liu — Simsiz

2.“Hacking Exposed Wireless”, Johnny Cache,
hiicumlar ve midafie tacrlibaleri.

3 “Mobile Application Security”, Himanshu Dwivedi — Mobil tatbiq tahlikesizliyi izre
praktik nimunaler.

Kurslar & Resurslar

4.0WASP Mobile Security Project - Mobil tehltikesizlik kateqoriyalari, test
checklistleri.

5.Wireshark University / Aircrack-ng Docs — Snifing ve analiz alatleri G¢lin rosmi
senadler.

6.CVE & NIST NVD Database - Zoifliklerin standart tesnifati ve risk qiymetlendiriimasi
Standartlar

7 IEEE 802.11 Security Standards - Wi-F i tohlikasizlik spesifikasiyalari.
8.ISO/IEC 27001 — Umumi informasiya tohlikesizliyi sistemi.
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V. Prerekvizit fenler: Fannin todiisl agun Mg, f\'“\\,«.\

yoxdur., .

V. K orekvizit fenler: Fonnin toedrisi il eyni zamanda bagqa tennin tedrising t'ihlhya“

@
Yoxdur, \
VI Fennin tesvirl ve meqsedi: rabiaild :
S.F. *Mobil ve simgi:_ avadanhiglann tehlokesizliyl” fenni ‘gt:gﬁ::‘??’:gg::}:; »
sebake sistemlarinin arxitekturasini, zeifliklarini, hilcum ndvlerini,

Mexanizmilerini va tehlukesizlik tedbirlerini praktiki olaraq dyretmayi hadeflayir

simsiz

VII.Davamiyyato veorilen telabler: Fann Oizre semestr erzinde buraxl'.[n;is mrldirt‘inyua
Saatlannin Amumi Say! LDU-nun Elmi Surasinin 16 may 2024-c il tarix qora raolggun
Olaraq davamiyyat Mmeyarlan nezere alinmagla muayyan olunmug hadden yuxan oldugu

hallda talebe hamin fenden imtahana buraxiimir, onun hemin fenn tzre akademik borcu ‘
qalr,

VIL.Qiymstiandirme: Fonn 0zra talabalarin biliyi 100 balliq sistemle
Qlymatiendirilir. Yo |

I t@labenin fonn tzre toplaya bilacayi balin maksimum miqdarn 100-o
baraberdir. :
_Bu balin yans: (50 bah) telebenin semestr muddatinda fealiyyetinin naticesine (cari
dlYmatlendirms), digar yansi iss (diger 50 bali) imtahanin naticasine (araliq
qwme_tlandmna) gore verilir, —_—
Fann uzre cari qiymetlandirmanin naticesine gdre verilan maksimum 50 bala
asagidakilar daxildir:

- 20 bal - seminar darslarinde fealiyystine gore:
- 30 bal - kollokviumlarin naticalaring gora.
Qiymatlendirme Zamani LDU-nun Eimi Surasinin 1

4 8 may 2024-ci il tarixli Qeranna
uygun olaraq qlymatlandirms

Qiymst meyarlar asagidakilardr:

- 10 bal - telabg kegilmis material; darindan ba _
- 9 bal - talebs kegilmis material) tam basa dusur, cavabi deqiqdir va mdvzunun
MazZmununu tam aga bilir;

- 8 bal - tslabs cavabinda Umumi xarakterli bazi Qusurlara yol verir,

- 7 bal - telaba kegilmis materials yaxsi basa dustr, lakin nazari cohatdan bazi
masalsleri esaslandira bilmir;

- 6 bal - telsbanin cavab, 9sasan diizgindir:

- 5 bal - talebanin cavabinda ¢atismazliglar var, mévzy
- 4 bal - telebanin cavab; qisman dogrudur, lakin mdvz
yol verir:

- 3 bal - talabanin maovzudan xsbari var, lakin fikrini

- 1-2 bal - talabsnin madvzudan gisman xabari var,
- 0 bal - cavab yoxdur.

nu tam shats eds bilmir;
unu izah ederkan bazi sshvlars

esaslandira bilmir;
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Telabanin fenn Uzrs araliq qi ; ‘ da topladig balin) migdar

q qiymetlendirme balinin (imtahanda top ! )
1_7:13:1' azdglmar::ahdlr. Sks taqdirde telabenin fenn tizre aralq qlgm:)tl?nglrgmz t:a;l cari
qly andirme balina s v y ' 1 tiCBSin o topladi | bala
olave Blunmmub (semestr arzinde tedris fealiyyeti ne
Fann (zrs cari ve araliq giymetlendirmenin Gmumi naticesine gore telabanin biliyi yekun

olaraq asagidaki kimi qiymatlandirilir:

/T

Bal aralig: (gésterilan ballar daxil olmagla) | Herfla igaresi | S6zle yazilig!

91-100 bal A ela \

81-90 bal B “gox yaxs! |

71-80 bal C yaxg| |
| 61-70 bal D kafi l

51-60 bal E qanaatbaxs 1

51-baldan asagi F geyri-kafi |

IX. Davran|_§ qaydalarinin pozulmasi:
Taleba Universitetin Daxili intizam qaydalanni poz

qanunvericilik gargivasinds mivafiq tedbir gorulacekdir.

dugda onun barasinda mévecud

X. Teqvim movzu plani: Miihazirs — 30 saat, laboratoriya -30 saat, Cemi 60 — saat.

Miihazira movzulan

Sls Movzunun adi va mazmunu Saat |  Tarix

1. | M&vzu Ne1. Girig: Mobil va simsiz miihitin tahliikesizliyi 2

Plan:

1.Mobil ve simsiz sistemlerin névleri,

2.Risk mhiti, asas prinsiplar, talabslarin gdzlantilari. -
Manba:9 [1-10] il

2. | Movzu Ne2. Sabake modellari va simsiz protokollar

Plan:
1.0SI/TCP-IP, Wi-Fi (802.11), Bluetooth,
2.ZigBee, LTE/5G va onlarin tahliikasizlik aspektleri.

Manba:9 [11-20]

3. | Movzu Ne 3. Kriptografiya asaslar

Plan:
1.Simmetrik/asimmetrik sifraloms,

2. Hash, digests, agar idaraetmasi.
Manba:9 [21-30]

4. | Mévzu Ne4. Mobil cihaz tehliikesizliyi

Plan:
1.i0S/Android arxitekturasi,
2.sandboxing, app icazeleri, jailbreak/root riskleri.

Manba:9 [31-40]

5. | Movzu Ne5. Simsiz sabakalardas sifralama protokollar 2

Plan:
1.WEP, WPA/WPA2/WPAS3,
2.TKIP, AES-CCMP — migayisa ve zaiflikler.

Manba:9 [41-50]
Mévzu Ne 6. Autentifikasiya va icaze nazarati 2

Plan:
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Nande:9 QLT

- NRdvzu NeS. Mobil tetbiq tehlukasizliyi ‘\
SNan

X tren N as TR pansiplen,
< Shabi Qinamik analiz RN
Nenbe:e T1-8Q) ) . —— 2 3
N2y h&Ls Mniail Rommunikasiya hiicumian
Blan
8, L3N NN Teifikian
< IISH catcher \Stngray), VoL TE riskieri.
Menbe:g Steqp R T
MOvau Ne 10.Simsiz sebeke monitoringi ve tehlike
askaranmas,
10 Plan:
LIDSes

» Ahomaliy

YR agkatanmas
3. Trafic analiz.

aNis Sistemlan V@ tehliikesizlik 2
1 Odanig Protokollan riskiar

2.T0kmizasiya Qdanis Protokollan nisklan,

Manba:9 121-130

14, 1.Ckiud cihaz Qorunmas;.
- 2AP| Shidkesizlix. konteyneﬂa§ma.
_Manba:g 131
- Ma 15. Galacak texnologiyalar & trendlar
' Plan:

3
15. | 1.5G/8G tohiukasizi

21T, Albased hcy
_Manba:9

nVmidafia sistemlari
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1. | Vitual test moniti quraimast {2
2. | Sniffing ve Traffic analiz SRS N T S——
; 3. | WPAWPA2/WPAS zaifliklerin yoxlanmas! I
/ 4. | Evil-Twin/AP spoofing testleri __ﬂ___,_g—a——-——"”"g
/ 5. | Bluetooth kasfiyyati ve hilcumlari ) g —
6. | Mobil tetbiq statik analiz "
LY 7| Mobil tetbiq dinamik analiz :
8. | SMS/SST7 zaifliklerinin laborator sinagi 2
d 9. | IDS/IPS konfiqurasiyas! 2
{ 10. | VPN va sifralema protokollari 2
11. | loT cihazlarin simsiz tehlilkesizliyi s B
12. | BYOD va MDM aletlerinin testlagdiriimasi 5
13. | Mobil édenis sinaq muhiti i —— —— e
14. | Cloud/Edge tahlikasizlik senarileri :
15. | Final laboratoriya: Simulyasiya ssenarisi 2
Cami laboratoriya: 30s.
Fann lizre comi: 293

XI. Fenn iizre telabler: o
Fonni bitiren teleba:mobil ve simsiz avadaniiglarin tehlukesizliyini aparma bacang

gazanmalidir. Texniki hesabat hazirlaya bilmalidir .
Fannin sonunda telabalar mabil ve simsiz avadanliglarin tehlukesizliyinin esas
prinsiplarini anlayan, tehlikesizlik bogluglarini miayyan edib giymatlandire bilen vo
informasiya sistemlarinin qorunmasinin giiclendiriimasina téhfa veren ilkin saviyyali
informasiya tehlilkesizliyi mutexassisi kimi formalagmalidir.

XII.Fannin tedrisi liglin nezerda tutulan tedris ve dyranma metodlari:

Talim prosesinde ferqli tedris metodlarindan istifade edilmalidir. Bu metodlar
telebayéniimlii yanagmani va telebalerin telim prosesindaki faal rol oynamasini tesviq
etmalidir. Istifads edila bilacak tadris ve 8yrenme Usullarina agadidakilari nimuna
olaraq gostermak olar:

— miuhazirsler,

— tacrlibi tapsinglar:

- teqdimatlar ve mizakireler,

~ problemlere asaslanan tedris: e kb

- rol oyunlar, hesabatlar:

— qrup qiymatlendirmesi:

- ekspert metodu;

- simulyasiyalar.

XIIl. Fann iizre talimin naticaleri:
Fanni bitiren teleba:mobil ve simsiz avadanliglarin tehlikesizliyini aparma bacang!

qazanir. Texniki hesabat hazirlaya bilir
Fannin sonunda telabaler mobil ve simsiz avadanliglarin tehliikesizliyinin asas

prinsiplarini anlayan, tehliikesizlik bosluglarini miiayyan edib giymaetlandirs bilen ve
informasiya sistemlarinin qgorunmasinin gliclendirilmasina tohfe veren ilkin saviyyali
informasiya tehlikesizliyi mutexessisi kimi formalasiriar.
XIV. Tolabalerin fann haqqinda fikrinin dyranilmasi:

XV. Kollokvium suallar
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AT ATROCNE < indgaviee ve seifiker
AL N GARNG V@ are hararel
A2 ENX BAP vt
2 VAU AAA nsastruktung
O R VR SR Vi (S v Simeiz)
A0 RN, S0V |
2OUR @viAR, man-anthe-mikdle.
22N WD ke
23 TadAasr dadiagduma prinsiplen,
SV GINGIK analiz ging.
<3 NQDE kommunikasiva hicumban
23 SN SST raiftikden,
<TUINSE catoher (Stingray), VOLTE nisklen.
X Aasvale @ . . N ¥
S :?: 3@2\@&@ mononngl ve tehlike agkarlanmasi
OSIBS anomalyva agkartanmasi,

L Trafic analz.
LATRR analz ve simsiz protokollarda zeiflikler
32 Kripko analizin mexanizmien,

33 Re-keying problemien.

2 ModE Qdanig Sistemien ve tehlikesizlik34
3E.NFC &danig protokolian risklen

3G . Tokenzasiya &denig protokollan risklen.
37.Cloud ve Edge integrasiyall mobil tehlikesizlik
33.Cloud cthaz qorunmasi.

38 AR =hidkesizik,

40 Konteyneriagma

£1_Galecak texnologiyalar & trendler

£2 5G tehlokesizlik.

44 joT hicum/midafie sistemlari.

45 Al-based hucum/midafie sistemleri

I va simsiz avadanhglann tshliikssizliyi fenninin sillabusu bakalavr pillasi
rami, tadris plani va bu fennin ig¢i fenn
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S.F.Mobi
ozr= 6006017-Informasiya ixtisasinin tehsil proq
programi asasinda tertib edilmigdir.

» kafedrasinda mizakire edilerak tesdiq

Sillzabus “Texnologiya va texniki elmlar
edilmisdir (07.01.2026-c1 il, protokol Ne 5).

% dosent, A. A. Damirov.

Fann musllimi:
m, T. T. Mslikzada.

5?%»9
Kafedra midiri: %/} dosent, R. F. Sliyev
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