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Fann sillabusu

ixtisas: 6006016 Informasiya texnologiyalari
Fakiilta: Agrar ve muhandislik
Kafedra: Texnologiya va texniki elmlar
I.Fann haqqinda malumat:
Fennin adi: informasiya tehltkasizliyi
Kodu: IPF-B15
Tadris ili: IV (2026-2027), VIl semestr
Tadris yiikii: Cami: 20 saat (10 saat mihazirs, 10 saat laboratoriya)
Tadris formasi: Qiyabi
Tadris dili: Azarbaycan dili
AKTS iizra kredit: 6 kredit
I.Miallim hagqinda malumat:
Vazifasi, adl, atasinin adi, soyadi: dosent, Muradova Viisala Xudasirin qizi, miallim
Slaskarzada Aysun Nicat qizi
Maslahat saati: || glin saat 1200 — 13%
Kafedranin tinvani: Lenkaran s. Fazuli 170 a
E-mail iinvani: vusala.muradoav@Isu.edu.az , aleskerzade.aysun@gmail.com
lIl.Tévsiyya olunan darsliklsr va dars vasaitlari:
Osas
1. “Informasiya tahllkasizliyi" Darslik 8lizads M. N., Bayramov H. M., Memmadov ©. S.,
Baki-2016
2. Namazov F.H. “Informasiya sistemlarinda tahliikasizliyin temini” Baki. 2015.
3. Ibrahimzada T.l. “Informatika sistemlarinde tahliikasizliyin temini” Baki, Elm, 2012.
4. Maykl E. Vitman, Herbert C. Mattord “Informasiya tahliikasizliyi prinsipleri”. Baki TEAS
Press Nasriyyat evi, 2024, 556 sah
Blava
4. Colpeukuin I''A. UHdopmaTuka. PyHAameHTanHbli Kype. “OcHoBbl MH(POPMaLIMOHHON
u BbivecnuTenbHon TexHuku” BXB-MeTepbypr, 2005
5. "Informatika” Darslik, S. Q. Karimov, S. B. Habibullayev, T. |. ibrahimzada, Baki 2011
IV.Prerekrivizitlar: Fannin tadrisi iglin 6ncadan basqa bir fannin tadrisina zarurat
yoxdur.
V.Korekvizitlar: Fannin tadrisi ile eyni zamanda basqa fannin tedrisina ehtiyac
yoxdur.
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VI. Fennin tesvirl ve meqgsadi: Informasiya sistemlarinin tohigy, &
teminatinda kriptografiyasi ve rabite kanallarinin tetbiqi, informasiyanin Maxfigy,. &
qorunmasinin  yiksek keyfiyyetla heyata kegiriimasina yénalmigdir. Simmes
assimetrik sifrelmenin mixtelif Gsullan, muasir alqoritmleri, informasiya Sister,
tehlukasizliyini temin edimesinde esas vasitadir; elektron regemsal imMza. Fay,
tedrisinde esas megsad talebaslere informasiya ve komputer sistemlarinds mforrnasn,%
tehlikesizliyinin sevlyyslerini, beynalxalq standartlarini, ganun vericilik tadbirlerini, teXnik;
muhafizesinin teskilini, Kriptoqrafiyanin esas prinsiplerini, simmetrik ve assimetrik
sifreleme usullarini dyretmakdaen ibarstdir.
VIl. Davamiyyata verilan talablar:
Fenn Uzre semestr arzinde buraxilmig auditoriya saatlarinin tmumi say! EImi
Suranin 16 may 2024-ci il tarixli gerarina uygun olaraq davamiyyat meyarlari nazare
alinmagla mdayyan olunmus haddan yuxari oldugu halda taleba hemin fanden imtahana

buraxiimir, onun hamin fenn uzrs akademik borcu qalir.
VIIl. Qiymatlandirma:

Qiymatlandirma zamani Elmi Suranin 16 may 2024-ci il tarixli gararina uygun olaraq
giymatlendirma meyarlari nazar alinir.
Talabalarin biliyi 100 balli sistemla giymatlandirilir. Bundan 50 bali taloba semestr

arzinds, 50 bal iss imtahanda toplayir. Semestr arzinds toplanan 50 bala asagidakilar
aiddir: 30 bal kollokviuma gdrs, 20 bal seminar darslerinds fealiyystine gérs. Iimtahanda
gazanilan ballarin maksimum miqdar 50-dir. Imtahan biletine bir qayda olaraq fanni
shate edan 5 sual daxil edilir. Qiymat meyarlar asagidakilardir:

-10 bal - telabs kecilmis material derinden baga dlgtr, cavabr deqiq ve hartarafiidir:

-9 bal - telaba kegilmis material tam basa disir, cavabi daqiqdir ve mévzunun matnini
tam acabllir;

-8 bal - teleba cavabinda imumi xarakterli bazi qiisurlara yol verir;

-7 bal - telebs kegilmis material bagadusgtir, lakin nazeri cehatdan bazi masalalari
asaslandira bilmir;

-6 bal - telebanin cavablasasandiizgindlir;

-5 bal - telebanin cavabinda g¢atismazliqlar var, mévzunu tam shate eds bilmir:

-4 bal - telebanin cavabi gismen dogrudur, lakin mévzunu izah edarkan bazi sshvisra yol
verir;

-3 bal - telebenin mévzudan xeabari var, lakin fikrini esaslandira bilmir;

-1-2 bal - telebeninmévzudanqismenxabari var;

-0 bal - suala cavab yoxdur.

Telebanin imtahanda topladigi balin migdar 17-den az olmamalidir. ks teqdirda
talebanin imtahan goéstericileri semestr arzinds tedris faaliyyati naticesinds topladig: bala
elave olunmur. Semestr naticasine gbra yekun qiymetlendirme (imtahan va
imtahanaqadaerki ballar esasinda)

91-100 bal - sla (A)

81-90 bal - gox yaxsi (B)
71-80 bal - yaxsi (C)

61-70 bal - kafi (D)

51-60 bal — genastbexs (E)
51-baldan asagi - qeyri-kafi (F)
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51-60 bal — genaatbaxs (E)

51-baldan agag: - qeyri-kafi (F)

IX. Davranis qaydalarinin pozulmasi: Talaba Universitetin daxili nizam-intizam
qaydalarini pozdugda esasnamads nazarda tutulan qaydada tadbir gérilacak.

X. Teqvim mdvzu plani: Miihazire — 10 saat, laboratoriya — 10 saat, Cami 20 —

saat.
Milhazire movzular
2’ Movzunun adi ve mezmunu S?a Tarix
1. | Informasiyanin tehliikasizliyi fannina girig. Informasiya 2
tahliikalarinin tasnifat
Plan:

1. Informasiya muhafizasi va konfidensialligi;

2. Informasiya tamhiginin va algatanhginin tamin edilmasi;
3. Informasiya tahlikasi anlayis!.

4 Tahlukalerin siyahisi;

5. Sistemin siradan gixmasi hallari;

6. Informasiyanin azalma kanallari.

2. | Pozucunun geyri-formal modeli. Tahliikasizlik hadalarina garsi 2
tadbirlar

Plan:

1. Pozucunun modeli;

2. Pozucunun modelinin farziyyalari.

3. Qanunvericilik midafis tadbirleri;

4. Inzibati mudafis tadbirlari;

5. Prosedur va program texniki midafis tadbirlari.
3. | Informasiya tahliikasizliyinin masalalari, kriterilari va prinsipleri 2
Plan:

1. Informasiya tehlikasizliyi sistemlarinin masalsleri;

2. Informasiya texnologiyalarinin tahliikasizliyinin giymatlondirilmasinin
umumi kriterileri;

3. Avtomatlasdirilmig informasiya sistemlarinin mudafia sisteminin
qurulmasinin asas prinsiplari.

4. | ®lgatanlhiga nazaratin rol modelinin istiinliiklari ve hadd qoyma 2
sistemlari

Plan:

1. Blgatanliga nazaratin rol modelinin Gstinlikleri;

2. ©lgatanliga hadd qoyma sistemlari;

3. Olcatanlig matrisi.

5. | Kriptografiya va Sifralema. Sifralama isullar. Goxharfli gifralama
Plan:

1. Kriptografiyanin esas anlayiglari;

2. Kriptografiyanin béimaleri.

3.Sifrelama anlayisi;

4, Simmetrik gifreloma

5.Coxalifbali sifr;

6. Qronsfeld sifresi;

7. Sezar va Qronsfeld sifralema Usullarinin gatigmazliglar.

8. Pleyfeyer sifralanmasi;

9. Hill sifri.

Comi: 10
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Laboratoriya iglari mévzularn

2" Mdévzunun adi

1. | Nmap ile sabaks analizi

2. | Wireshark analizatoru ila paketlarin izlanmasi

3. | Windows parollarinin sindiriimasi

4 Burp Suite ila "Session Hijacking” hicumunun
" | yerina yetirilmasi

5. | Aircrack-ng ile Wi-Fi parollarinin tapiimasi

Cami:

XI. Fann uzra talablar, tapsiriqlar:

Fennin tadrisinin sonunda talabsler “informasiya tahliikasizliyi” kursundan
musyyan biliklere malik olmah, o cimladan fenn hagqinda nazari ve praktik sakilde
fikirlarini asaslandirmagi bacarmalidiriar.

“Informasiya tshliikesizliyi”fenninin tedrisi zamani

talebalara kompiuterin

strukturuna aid olan mixtelif bdélmelerinin ve praktik tetbigini 6yredilmasi fenn Gzre
qoyulan asas telsblerden biridir: “informasiya tshliikesizliyi” fenninin tedrisi zamani
goyulan talabler agagidaki kimidir:

- Mihazirs matninin hazirlanmasi,
- test tapsinglari,

- referat igleri,

- fardi tapsinglar,

- praktiki masalaler.

- !nformasiya texnologiyalarinin fenn ile alagslandirmak;
- Informasiya komunikasiya texnologiyalarindan istifade edarsk informatika
darsinda bilik ve bacarnglara yiyslanmak.

XII. Talimin naticalari
-Kibertshlukasizlik konsepsiyalari
-Kibertahlukasizlikda hiicumlar
-Tahdidlar va bosluglarin éyranilmasi

-Informasiya tamliginin va algatanliginin tamin edilmasi

-TahlUkasizlik modelinin tatbiqi
-Kriptografiyanin asas anlayiglari
-$abakenin qurulmasi Gzre lazimi biliklar

XIll. Telabalarin fann haqqqinda fikrin 6yranilmasi:

XIV.Kollekvium suallar

1.Informasiya muhafizaesi ve konfidensialligs;

2. Informasiya tamlidinin ve algatanlidinin tamin edilmasi;
3. Informasiya tahliikasi anlayis!.

4. Tohltkslerin siyahisi;

5, Sistemin siradan gixmas! hallari;

6. Informasiyanin azalma kanallari.

7. Pozucunun modeli;

8. Pozucunun modelinin farziyyaleri.

9. Qanunvericilik mudafie tedbirleri;

10. Inzibati mudafia tedbirleri;
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XV. Fannin imtahan suallar:

Informasiya muhafizasi ve konfidensiallii;

informasiya tamliginin ve slgatanii§inin tamin edilmesi;

Informasiya tehlikasi anlayig!.

Tahlukalerin siyahisi;

Sistemin siradan gixmasi hallari;

Informasiyanin azalma kanallari.

Pozucunun modeli;

Pozucunun modelinin farziyyalari.

. Qanunvericilik midafis tadbirlari;

10. Inzibati midafie todbirlari

11. Prosedur va program texniki midafia tadbirlari.

12. Informasiya tahliikasizliyi sistemlarinin masalsleri;

13. Informasiya texnologiyalarinin tshlitkasizliyinin giymatlandiriimasinin tmumi
kriterilari;

14. Avtomatlasdiriimis informasiya sistemlarinin midafis sisteminin qurulmasinin
asas prinsiplari.

15. Bl¢atanlida nazarstin rol modelinin ustunluklsri;

16.Blgatanliga hadd qoyma sistemlari;

17.Slgatanliq matrisi.

18. Kriptografiyanin ssas anlayislari;

19. Kriptografiyanin béimaleri.

20. Sifrelema anlayisi;

21. Simmetrik sifralama

22.Coxalifbal sifr;

23.Qronsfeld sifrasi;

24.Sezar ve Qronsfeld sifraloema Usullaninin gatismazliglar!.

25. Pleyfeyer sifralanmasi;

26. Hill sifri.

K0 00 SO OV v O3 I

Fannin sillabusu 050631 — “informasiya texnologiyalarinin” ixtisasinin tadris

plani va fann programi asasinda tartib edilmigdir.

Sillabus “Texnologiya va texniki elmlar” kafedrasinda mizakire edilerak, tesdiq

edilmisdir (15 may 2026-ci il, protokol Ne 09).

Fann misallimi: dos. V.X. Muradova
Q&J m. A.N. dlaskarzada
Kafedra mudiri: J} dos. R.F. dliyev

CamScanner ila skan edilib


https://v3.camscanner.com/user/download

